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1. RESUMEN EJECUTIVO

La Oficina de Control Interno evalu6 el Proceso de Gestion Documental del Ministerio de Ambiente y
Desarrollo Sostenible, con alcance comprendido entre el 01 de enero de 2025 y el 31 de marzo de
2026. El trabajo desde un enfoque basado en riesgos examiné la aplicacion de los instrumentos
archivisticos, la conformacion y organizacion de expedientes fisicos y electronicos, la administracion
de comunicaciones oficiales, el uso del gestor documental de Administracion y Recepcion de
Correspondencia - ARCA, la autenticidad de las comunicaciones, la seguridad de la informacion y la
capacidad tecnoldgica que soporta el proceso.

La auditoria se efectud al proceso de Gestion Documental institucional. En consecuencia, los
resultados y las acciones de mejora que se deriven del informe deberan analizarse conforme a las
causas de cada situacién y a las competencias de las oficinas productoras, los responsables de los
archivos de gestion, los lideres de los procesos, la Secretaria General, Subdireccion Administrativa y
Financiera, el Grupo de Gestién Documental, la Oficina de Tecnologias de la Informacion y la
Comunicaciéon y las demés instancias que intervienen en la planeacién, operacion, control y
seguimiento de la funcién archivistica.

Tabla 1 Sintesis de las observaciones definitivas

N° | ASPECTO | DESCRIPCION
COMPONENTE ARCHIVISTICO Y DOCUMENTAL
Titulo DEFICIENCIAS EN LA INFRAESTRUCTURA DE PROTECCION CONTRA INCENDIOS DEL
ARCHIVO CENTRALIZADO
1. Se evidencié que el depésito de archivo centralizado ubicado en la sede de Bogota (Calle 37 N.°

Condicion | 8-40) no dispone de un sistema fijo de deteccion y extincion automatica de incendios acorde con
las condiciones exigidas para los depésitos de archivo.

AUSENCIA DE PLAN DE TRABAJO ANUAL DEL PROGRAMA DE GESTION DOCUMENTAL

Titulo | _ viGENCIA 2026
2. Durante la evaluacion de los soportes de planeacién del proceso no se evidencié el plan de trabajo
Condicion | ni el cronograma detallado de actividades del Programa de Gestion Documental para la vigencia
2026.
Titulo FALTA DE INTEGRACION E INTEROPERABILIDAD ENTRE SISTEMAS DE INFORMACION

PRODUCTORES DE DOCUMENTOS DE ARCHIVO Y EL SGDEA ARCA

Se identificaron mas de 50 sistemas de informacién misionales y de apoyo que producen
3. documentos de archivo, entre ellos SILAMC, VITAL y SUNL, sin que se hubiera evidenciado la
Condicion | implementacion de los servicios de integracion e interoperabilidad que aseguren la incorporacion
de dichos documentos y de sus metadatos al Sistema de Gestion de Documentos Electronicos de

Archivo.
Titulo FALENCIA EN LA SEGURIDAD INTEGRAL Y EL CONTROL DE ACCESO A LOS DEPOSITOS
4 DOCUMENTALES
) Condicié Debilidades en el control de acceso fisico y ruptura de barreras de seguridad (puertas abiertas y
ondicion . o -
falta de camaras visibles) en los depésitos documentales
Titulo RADICADOS REGISTRADOS EN ARCA SIN VINCULACION DIRECTA Y VISIBLE A UN
EXPEDIENTE DOCUMENTAL
5. El reporte identifico 51.844 radicados sin asociacion directa y visible a expediente. La muestra
Condicién | corrobord la ausencia de expediente en cincuenta (50) radicados E1 (comunicaciones oficiales de
entrada), y permitié reconstruir indirectamente el contexto documental de veintilin (21) radicados
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N° | ASPECTO | DESCRIPCION

COMPONENTE ARCHIVIiSTICO Y DOCUMENTAL

E2 (comunicaciones oficiales de salida), mediante el E1 relacionado, sin que este resultado pueda
extrapolarse a la totalidad de los E2.

Titulo

FALTA DE ARMONIZACION Y VERSIONAMIENTO DE LAS TABLAS DE RETENCION
DOCUMENTAL EN ARCA

Condicion

Se identificaron 31.220 registros, equivalentes al 16,25 % de un total de 192.122 radicados, cuyo
valor en el campo “Tipo Documental” no presenté correspondencia exacta con las denominaciones
establecidas en la versién de las Tablas de Retencién Documental aplicable segun la fecha de
radicacion. Asimismo, de acuerdo con la informacién suministrada por el Grupo de Gestién
Documental, ARCA no cuenta con una funcionalidad para administrar el versionamiento o la
coexistencia de las versiones de las TRD.

Titulo

COMUNICACIONES OFICIALES SUSCRITAS SIN ACREDITACION SUFICIENTE DE
COMPETENCIA O AUTORIZACION

Condicion

Se identificaron 14 comunicaciones producidas durante el periodo evaluado respecto de las cuales
no se acredito suficientemente la competencia o autorizacion de la persona que las suscribié.

Titulo

CONFORMACION DE EXPEDIENTES GENERICOS QUE AGRUPAN TRAMITES Y
ACTUACIONES INDEPENDIENTES

Condicion

Se identificaron cinco (5) expedientes electrénicos que agrupan documentos correspondientes a
tramites, solicitantes, autoridades, proyectos o actuaciones diferentes, bajo una afinidad tematica
general, sin guardar unidad respecto de un mismo tramite, actuacién o procedimiento
administrativo.

Titulo

CLASIFICACION GENERICA, PERMANENCIA ABIERTA Y FALTA DE DELIMITACION
TEMPORAL DE EXPEDIENTES ELECTRONICOS

Condicién

Se identificaron expedientes electrénicos en estado abierto con denominaciones genéricas,
clasificaciones que no corresponden a las TRD aplicables y delimitaciones temporales que no
coinciden con las fechas de los documentos incorporados. Algunos permanecen abiertos durante
varias vigencias sin que se identifique claramente el tramite o actuacién que justifica su continuidad.

10.

Titulo

CLASIFICACION DE UNA ACCION POPULAR EN LA SUBSERIE "ACCIONES DE TUTELA"

Condicién

El expediente 20221301010400189E, correspondiente a la Accién Popular Rio Bogota, fue
clasificado en ARCA en la subserie “Acciones de Tutela”, pese a que la TRD aplicable contemplaba
una subserie especifica para “Acciones Populares”.

1.

Titulo

DISPERSION Y FALTA DE ARTICULACI()N DE LOS LINEAMIENTOS INSTITUCIONALES
APLICABLES AL PROCESO DE GESTION DOCUMENTAL Y AL USO DE ARCA

Condicién

Los lineamientos aplicables se encuentran distribuidos en diferentes documentos y fuentes de
consulta, sin una ruta consolidada que permita identificar de manera integral su vigencia, relacion,
alcance y ubicacién.

COMPONENTE TECNOLOGICO Y DE SEGURIDAD DE LA INFORMACION

12.

Titulo

AUSENCIA DE LINEAMIENTOS FORMALES PARA LA GESTION DE VULNERABILIDADES
DEL GESTOR DOCUMENTAL ARCA

Condicién

Se evidencio que el Ministerio no dispone de un marco de gobierno formalmente establecido para
la gestion de vulnerabilidades técnicas aplicable al Gestor Documental ARCA, que permita
administrar de manera integral el ciclo de vida de las vulnerabilidades identificadas sobre los
activos de informacion que soportan dicho sistema.

13.

Titulo

AUSENCIA DE INFORMES TECNICOS Y TRAZABILIDAD SOBRE LOS ANALISIS DE
VULNERABILIDADES DEL GESTOR DOCUMENTAL ARCA

Condicién

Se evidencié que el Ministerio realiza actividades de identificacion de vulnerabilidades mediante
herramientas especializadas de andlisis de seguridad; sin embargo, no fue posible verificar la
existencia de informes técnicos formalmente estructurados que consoliden los resultados de las
evaluaciones realizadas sobre el Gestor Documental ARCA durante el periodo objeto de auditoria.

14.

Titulo

DESVIACIONES EN EL MONITOREO, MEDICION Y EVALUACION DEL PROCESO DE
GESTION DE VULNERABILIDADES
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N° | ASPECTO | DESCRIPCION

COMPONENTE ARCHIVIiSTICO Y DOCUMENTAL

No fue posible verificar la existencia de mecanismos formalmente establecidos para medir y evaluar

CEET el desempefio del proceso de gestion de vulnerabilidades técnicas del Gestor Documental ARCA.
’ INEXISTENCIA DE PRUEBAS DOCUMENTADAS DE RESTAURACION DE LAS COPIAS DE
Titulo
SEGURIDAD
15 Se evidencio que si bien el Ministerio ejecuta periddicamente copias de seguridad sobre la
’ - infraestructura que soporta el Gestor Documental ARCA, no fue posible verificar la ejecucién de
Condicion L o . . .
pruebas periddicas, controladas y documentadas de restauracion que permitan validar la capacidad
real de recuperacion de la informacion respaldada. )
Titulo AUSENCIA DE UNA METODOLOGIA PARA LA DEFINICION DE LAS NECESIDADES

TECNOLOGICAS DEL PROCESO DE GESTION DOCUMENTAL

Se evidencié que el Ministerio no cuenta con una metodologia institucional ni con instrumentos
16. técnicos que permitan identificar, analizar, documentar, validar y priorizar de manera sistematica
Condicion | las necesidades tecnolégicas requeridas por el proceso de Gestion Documental, en funcién del
cumplimiento de sus objetivos, mitigacién de riesgos, capacidades operativas y cumplimento de
requerimientos normativos o regulaciones de gestion documental

INSUFICIENCIAS EN LA DEFINICION Y FORMALIZACION DEL MODELO DE CONTROL DE

Titulo | ACCESO DEL SISTEMA DE GESTION DOCUMENTAL

Se evidencié que el Ministerio no ha formalizado un modelo integral de gestion de identidades y
control de acceso que establezca los lineamientos técnicos y administrativos para la asignacion,
administracién, modificacion, revocacidn y supervision de los privilegios otorgados a los usuarios
del sistema.

17.
Condicion

AUSENCIA DE TRAZABILIDAD DE LA ADMINISTRACION DE ROLES, PERFILES Y

Titulo | pRIVILEGIOS DE ACCESO

Se evidencio que el reporte suministrado por el Ministerio contiene el inventario de cuentas de
usuario (1.580 usuarios activos y 2.098 usuarios inactivos); sin embargo, dicha informacion no
incorpora los roles asignados, perfiles funcionales, privilegios autorizados ni los permisos efectivos
asociados a cada usuario.

18.
Condicién

FALTA DE APLICACION DE MECANISMOS DE REVISION Y SUPERVISION DE LOS

Titulo | DERECHOS DE ACCESO AL SGDEA ARCA

19.

Se evidencié que la administracion de usuarios se efectlia principalmente en atencion a solicitudes

Condicion . . L e : . . )
de las dependencias y mediante actividades de depuracion realizadas al cierre de cada vigencia.

2. OBJETIVO

21 Objetivo general

Evaluar el grado de cumplimiento, eficacia y efectividad de la gestion documental del Ministerio de
Ambiente y Desarrollo Sostenible frente a la normatividad archivistica vigente, especialmente el
Acuerdo 01 de 2024 del Archivo General de Nacion, Ley 594 de 2000 y Ley 1712 de 2014. Con el fin
de determinar la adecuada administracion, conservacién y acceso a la informacién publica producida
y recibida por el Ministerio.

2.2 Objetivos especificos

o Verificar la implementacion de los instrumentos archivisticos adoptados por el Ministerio.
o Verificar la implementacion de los instrumentos de gestion de la informacién publica adoptados
por el Ministerio.
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Verificar la aplicacion de la documentacion del Proceso de Gestion Documental del modelo de
operacion por procesos del Sistema Integrado de Gestidn SIG, disponible en el aplicativo
SOMOSIG.

Revisar el fortalecimiento de la cultura archivistica al interior del Ministerio.

Evaluar la suficiencia y efectividad de los controles implementados en la Ventanilla Unica de
Correspondencia del Ministerio.

Verificar el cumplimiento de las Tablas de Retencion Documental TRD respecto de los
documentos contenidos en expedientes fisicos, electronicos e hibridos, conforme al marco
normativo vigente.

Evaluar la eficacia de los controles de validacién y autenticidad aplicados a la firma de actos
administrativos y comunicaciones oficiales.

Evaluar la efectividad de los controles asociados a la seguridad y disponibilidad de la
informacion en el Sistema para la Administracion y Recepcion de Correspondencia Ambiental
ARCA.

Revisar las actuaciones y decisiones del Comité Institucional de Gestion y Desempefio en
materia archivistica y de gestion documental.

ALCANCE

La auditoria se practicé al Proceso de Gestion Documental del Ministerio de Ambiente y Desarrollo
Sostenible y comprendié el periodo entre el 01 de enero de 2025 y el 31 de marzo de 2026, conforme
al programa de trabajo aprobado.

La evaluacién abarcd las siguientes dimensiones:

Planeacion archivistica: Programa de Gestién Documental, Plan Institucional de Archivos,
Plan de Trabajo Archivistico Integral y sus mecanismos de seguimiento.

Comunicaciones oficiales: recepcion, radicacion, distribucién, suscripcion, envio y control,
sobre el universo de 192.122 radicados registrados en ARCA durante el periodo.

Archivos de gestion y organizacién documental: conformacion, clasificacion, denominacion,
delimitacién temporal y cierre de los expedientes electronicos e hibridos.

Instrumentos archivisticos: Cuadro de Clasificacién Documental, Tablas de Retencion
Documental y su armonizacion con la parametrizacion del sistema de informacion.

Gestor documental ARCA: parametrizacion archivistica, versionamiento de instrumentos,
interoperabilidad con los sistemas de informacién productores de documentos de archivo y
control de acceso.

Autenticidad y fiabilidad documental: competencia y autorizacién de los firmantes de las
comunicaciones oficiales.

Seguridad y disponibilidad de la informacion: gestién de vulnerabilidades, copias de respaldo,
definicién de necesidades tecnolégicas y gestion de identidades y accesos del gestor
documental.
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e Conservacion y preservacion: condiciones de los depdsitos de archivo y controles de acceso
fisico a los mismos.

Como una de las lineas de trabajo, la auditoria comprendio la evaluacion de los controles de seguridad
de la informacién implementados sobre el gestor documental ARCA, mediante la revision de los
procesos relacionados con la gestidn de vulnerabilidades, la administracion de copias de seguridad,
la definicidn de necesidades tecnoldgicas y la gestion de identidades y control de acceso. Para ello
se verifico la documentacion, se analizaron las evidencias suministradas, se realizaron entrevistas
técnicas y pruebas de recorrido, con el fin de verificar la existencia, implementacion, documentacion,
trazabilidad y seguimiento de los controles establecidos para proteger la informacion y soportar la
operacion del sistema, conforme con la normativa vigente y las buenas practicas en seguridad de la
informacién.

3.1 Delimitacion temporal del alcance

El andlisis se circunscribe a los hechos, actos y evidencias correspondientes al periodo evaluado. En
consecuencia, los instrumentos expedidos con posterioridad al 31 de marzo de 2026 no fueron
considerados como criterio de evaluaciéon ni como evidencia para desvirtuar situaciones ocurridas
dentro del alcance.

En particular, la Resolucion 0286 del 30 de marzo de 2026, mediante la cual se actualizaron las
disposiciones institucionales relacionadas con la suscripcion de comunicaciones oficiales, fue
expedida dentro del periodo evaluado. No obstante, su divulgacion a los colaboradores del Ministerio
se efectud el 06 de abril de 2026, con posterioridad al limite del alcance. En consecuencia, la
Resolucién fue considerada como una medida institucional adoptada durante el periodo auditado, pero
no como evidencia suficiente de la implementacion y operacion efectiva de los controles alli previstos
frente a las comunicaciones examinadas, especialmente respecto de aquellas suscritas con
anterioridad a su expedicion. Su adopcion se valora positivamente como una actuacion orientada al
tratamiento de la situacion identificada, sin que por si sola desvirtue la condicion evidenciada.

3.2 Enfoque de la auditoria

La funcién archivistica comprende la totalidad de las actividades relacionadas con los documentos,
desde su produccion o recepcidn hasta su disposicion final o conservacion permanente. Su adecuada
ejecucion requiere la intervencion articulada de las oficinas productoras, los responsables de los
tramites, los enlaces documentales, los administradores funcionales y tecnoldgicos, las instancias de
planeacion y decision y las dependencias que ejercen funciones de orientacién, coordinacion o
seguimiento.

En este contexto, la determinacion de las dependencias responsables de formular y ejecutar las
acciones de mejora debera considerar la causa de cada situacion identificada, las competencias
institucionales y las responsabilidades de las diferentes instancias que participan en el proceso, sin
atribuirlas de manera automatica o exclusiva al Grupo de Gestién Documental, a la Secretaria General
0 a la Subdireccién Administrativa y Financiera.
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4, CRITERIOS
Tabla 2 Criterios
RoInale Descripcion
documento
L Por la cual se establecen normas para el ejercicio del control interno en las entidades y
ey 87 de 1993 . . AT
organismos del Estado y se dictan otras disposiciones.
Ley General de Archivos. En particular, los articulos 4 (principios generales), 11 (obligatoriedad
Ley 594 de 2000 de la conformacién de los archivos publicos), 21 (programas de gestién documental) y 46
(conservacion de documentos).
Ley 527 de 1999 Por meqio de Ig gual se deﬁng y reg!amenta el acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales.
Ley 1712 de 2014 Ley de Transparencia y del Derecho de Acceso a la Informacién Publica Nacional.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccién de datos personales.

Decreto 1080 de 2015

Decreto Unico Reglamentario del Sector Cultura. Articulos 2.8.2.5.9 (procesos de la gestion
documental: planeacion, produccion, gestion y tramite, organizacion, transferencia, disposicion,
preservacion y valoracién), 2.8.2.5.10 (obligatoriedad del PGD a corto, mediano y largo plazo,
como parte del Plan Estratégico Institucional y del Plan de Accién Anual), 2.8.2.5.11
(aprobacion, implementacién y seguimiento del PGD), 2.8.2.5.13 (elementos del PGD) y
2.8.2.7.1 (gestion de documentos electronicos).

Acuerdo 001 de 2024
- AGN

Acuerdo Unico de la Funcion Archivistica. Articulos 4.1.3 (firma de comunicaciones oficiales),
4.2.5 (control de comunicaciones oficiales), 4.3.1.7, 4.3.1.8 y 4.3.1.9 (conformacion,
clasificacién y cierre de unidades documentales), 4.3.2.1 y 4.3.2.4 (expediente electronico),
5.1.2.6,5.1.4.1 y 5.1.5.1 (TRD: ajuste, actualizacién e implementacion), 6.1.1.4 (conservacién
preventiva) y Anexo 2 (Politica Institucional de Gestién Documental).

Resolucién 0500 de

Lineamientos y estandares para la estrategia de seguridad digital; adopcion del Modelo de

2021 - MinTIC Seguridad y Privacidad de la Informacién.
Resolucién 2277 de . .
2025 — MinTIC Por la cual se actualiza el Anexo 1 de la Resolucién 500 de 2021.

ISO/IEC 27001:2022

Clausulas 6, 7.5, 8, 9.1 y 10; Anexo A, controles 5.7, 5.15, 5.16, 5.17, 5.18, 8.2, 8.3, 8.5, 8.8,
8.12,8.13,8.15y 8.16.

ISO: 27001:2022

Anexo A numeral 5.7 Inteligencia de Amenazas

Anexo A numeral 8.8 Gestion de Vulnerabilidades Técnicas
Anexo A numeral 8.16 Monitoreo de Actividades

Anexo A numeral 5.15 Control de Acceso

Anexo A numeral 5.16 Gestion de Identidades

Anexo A numeral 5.17 Informacién de Autenticacion

Anexo A numeral 5.18 Derechos de Acceso

Anexo A numeral 8.2 Privilegios de Acceso

Anexo A numeral 8.3 Restriccion de Acceso a la informacion

Programa de Gestidn

Instrumento institucional aprobado por el Comité Institucional de Gestion y Desempefio. En

zDgzcgmentaI 2025- particular, numerales 5.3, 6, 8, 10y 11.

C-A-DOC-01 Caracterizacién del Proceso de Gestion Documental.

P-A-DOC-06 Procedimiento Organizacion de Archivos de Gestion.

P-A-DOC-10 Procedimiento Administracion de Comunicaciones Oficiales.

G-A-DOC-02 Guia para la Gestién de Expedientes Electronicos e Hibridos.

Ci Organizacién de expedientes electronicos en los archivos de gestion — Lineamientos. Suscrita
ircular . . L L

41062024E4000060 | PO el Secretario General y aprobada por el Subdirector Administrativo y Financiero. En

particular, numerales 1 (ARCA como repositorio oficial y expedientes creados desde el 1.° de
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Norma o
documento
del 14 de mayo de|enero de 2024), 2 (responsabilidad de los jefes de dependencia y coordinadores sobre sus
2024 archivos de gestion), 3 (enlaces documentales), 5 (organizacion de expedientes en ARCA e
identificacion y ajuste de documentos no integrados al expediente), 7 (prohibicidn de impresion
de documentos electrénicos de archivo), 8 (inventarios documentales) y 12 (seguimiento e
informes semestrales).

Descripcion

Certificado de
Convalidacion  GNA-
FO-07 del 4 de julio de | Convalidacion e inscripcion en el Registro Unico de Series Documentales de la actualizacion
2025 vy Certificacion | de las Tablas de Retencién Documental del Ministerio, aprobada por el Comité Institucional de
RUSD N.° 0885 del 6 | Gestion y Desempefio mediante acta del 25 de julio de 2022.

de agosto de 2025 -
AGN

Comunicado 8000-3-
19710 de 2015

Cargos y condiciones para la suscripcion de comunicaciones oficiales.

Riesgos de gestion, de corrupcidn y de seguridad de la informacion del proceso 12. Gestion

Mapa de Riesgos Documental, con sus causas, controles, calificacion residual y planes de manejo y de

Institucional  DS-E- contingencia. El instrumento mantiene para la vigencia 2025 los riesgos identificados en la

SIG-25 v.12 vigencia 2024, como medida transitoria hacia la implementacién de la nueva Guia para la
' Gestion Integral del Riesgo en Entidades Publicas, por lo que resultd aplicable a la totalidad del

periodo evaluado.

MIPG - Dimensiones | Dimension 5: Informacion y Comunicacion. Dimension 7: Control Interno, basada en el Modelo

5y7 MECI y el esquema de lineas de defensa.

Guias DAFP Guia de auditoria interna basada en riesgos para entidades publicas (v4, 2020) y Guia del rol

de las unidades u oficinas de control interno (v3, 2023). Marco General del MIPG (v5).

5. METODOLOGIA

La auditoria se desarrollé de acuerdo con el procedimiento institucional de Auditoria Interna Basada
en Riesgos y el Estatuto de Auditoria Interna y Codigo del Auditor del Ministerio, tomando como
referente la Guia de Auditoria Interna Basada en Riesgos para Entidades Publicas del Departamento
Administrativo de la Funcion Publica. Las pruebas practicadas estuvieron orientadas a evaluar el
disefio y la aplicacion de los controles asociados al Proceso de Gestion Documental del Ministerio.

Dentro del componente Archivistico como metodologia se establecié evaluar el 30% de las
dependencias para el analisis de los archivos de gestion de la vigencia correspondientes a enero de
2025 hasta marzo de 2026. Para este ejercicio, se seleccionaron como muestras las siguientes areas
del Ministerio:

Tabla 3 Relacion de grupos para tomas de muestras documentales

DEPENDENCIA LIER GRUPO
SECRETARIA GENERAL Grupo de Talento Humano
Grupo de Contratos
Grupo de Control Interno Disciplinario
Unidad Coordinadora para el gobierno Abierto y Servicio al
Ciudadano
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, DEPENDENCIA LIER GRUPO
DIRECCION DE BOSQUES BIODIVERSIDAD Y | Grupo de Gestion en Biodiversidad
SERVICIOS ECOSISTEMICOS. Grupo de Gestion Integral de Bosques y Reservas

Forestales Nacionales
Grupo Recursos Genéticos

OFICINA ASESORA JURIDICA Grupo de Conceptos y Normatividad en Biodiversidad
Grupo de Conceptos y Normatividad en Paliticas
Sectoriales
Grupo de Procesos Judiciales

OFICINA ASESORA DE PLANEACION Grupo de Apoyo Técnico, Evaluacion y Seguimiento a

Proyectos de Inversién del Sector Ambiental

Grupo de Gestion de Proyectos

Grupo Programacion y Gestion Presupuestal
Grupo de Gestion y Desempefio Institucional
Grupo de Paliticas Planeacién y Seguimiento
SUBDIRECCION ADMINISTRATIVA Y FINANCIERA | Grupo de Gestién Documental

Se realizaron las listas de chequeo de muestras documentales, para revisar la aplicacion de las TRD
y el cumplimiento al Sistema Integrado de Conservacion de Documentos SIC, dentro del ejercicio en
cada oficina o unidad de trabajo se revisaron 10 muestras (carpetas — unidades de conservacion), con
la finalidad de relacionar las diferentes caracteristicas solicitadas en el formato — Lista de chequeo.

La metodologia de toma de muestras documentales, segun se desprende de las listas de chequeo
utilizadas en las auditorias de gestion documental, sigue un proceso sistematico de verificacion técnica
dividido en varias etapas y parametros especificos:

1. Identificacion y Alcance
El proceso inicia con el registro de la informacién general de la dependencia auditada:

e Oficina Productora: Se identifica la unidad administrativa a evaluar (por ejemplo, Control
Interno Disciplinario, Gestién de Proyectos o Gestion Presupuestal).

e Responsables: Se registra tanto el nombre de la persona que realiza la muestra como de
quien atiende la auditoria.

e Marco Normativo: Se verifica la aplicaciéon de las Tablas de Retencion Documental (TRD)
vigentes.

2. Seleccion de la Muestra
La metodologia consiste en seleccionar unidades especificas para su inspeccion fisica:

e Seidentifican por el Numero de Cajay el Numero de Carpeta revisada.

e En casos donde los expedientes son 100% electronicos, se registra la informacién bajo la
categoria de Medios Magnéticos en la seccion de "Otros Soportes".

3. Parametros Técnicos a Evaluar
La evaluacion se desglosa en cuatro ejes fundamentales definidos en la estructura de la lista de
chequeo:
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e Almacenamiento y Conservacion (Parametro 1): Se verifica el tipo de unidad de conservacion
(carpetas de yute, 4 aletas, AZ, kraft, plasticos o encuadernaciones) y la forma de agrupacién
(uso de hilos/cintas y la ausencia de ganchos metélicos para evitar la oxidacion).

e Organizacion Documental (Parametro 2):
1. Clasificacion: Verificacion de la unidad productora, serie y subserie.
2. Ordenacion: Se valida si el orden es Cronoldgico (C), Numérico (N) o Alfabético (A).
3. Foliacién: Se comprueba que cada folio esté debidamente numerado.

e Descripcion Documental (Parametro 3): Se revisa la existencia de Inventarios Documentales
(en Excel o segun el formato FUID) y de la Hoja de Control por expediente.

e Rotulacion (Pardmetro 4): Se verifica que los datos capturados en el rétulo coincidan con la
unidad administrativa, productora, serie, subserie, asunto, fechas extremas, folios y ubicacion
topografica.

4. Inspeccion del Estado Fisico y Biodeterioro
La metodologia incluye una inspeccion visual para detectar agentes de deterioro:
e Biologicos: Presencia de hongos, bacterias, insectos o roedores.

e Fisicos: ldentificacion de rasgaduras, manchas, faltantes, refuerzos inadecuados o
deformaciones por dobleces.

9. Registro de Resultados

e Sistema de Marcacion: Se utiliza un sistema binario donde se escribe "1" en los aspectos que
son identificados positivamente por unidad documental evaluada y "0" o "N/A" en los que no
se cumplen o no aplican.

e Observaciones: Se incluye un espacio para detallar situaciones especiales, como expedientes
en proceso de rotulacion o casos de alta rotacion que impiden la numeracion inmediata de
cajas

5.1 Técnicas aplicadas durante la ejecucion

e Revision normativa y documental de los criterios externos e internos aplicables al proceso.
e Solicitud y analisis de informacion a las dependencias que intervienen en el proceso.

e Andlisis de datos sobre el universo de 192.122 radicados registrados en ARCA durante el
periodo evaluado. La informacion fue obtenida de los reportes de consulta de radicados
generados directamente por el Sistema para la Administracion y Recepcion de
Correspondencia Ambiental - ARCA, identificados como
“Consulta_Radicados_1783698014311.xIsx”, “Consulta_Radicados_1783698397647 xIsx" y
“Consulta_Radicados_1783698682879.xIsx”, los cuales constituyen la fuente primaria del
analisis y se conservan sin modificacion en los papeles de trabajo. Sobre dichos reportes se
empled el campo que registra el estado del expediente, para determinar la vinculacion de los
radicados a una unidad documental, y el campo de tipo documental, para el contraste contra
los instrumentos archivisticos. El cotejo se practico de manera diferenciada segun la fecha de
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radicacion: los radicados producidos entre el 1 de enero y el 3 de julio de 2025 se compararon
contra la Tabla de Retencion Documental unificada vigente hasta esa fecha, y los producidos
entre el 4 de julio de 2025 y el 31 de marzo de 2026 contra las Tablas de Retencion
Documental convalidadas. El corte del 4 de julio de 2025 corresponde a la fecha del
Certificado de Convalidacion de Instrumentos Archivisticos GNA-FO-07 expedido por el
Archivo General de la Nacion.

e Pruebas de detalle mediante consulta individual de radicados y revisidn de indices
electronicos de expedientes seleccionados.

e Pruebas de recorrido y entrevistas técnicas con los responsables funcionales y tecnologicos.

e Pruebas de cumplimiento sobre los controles de seguridad de la informacién aplicados al
gestor documental ARCA.

¢ Inspeccidn fisica de los depdsitos documentales.

5.1.1. Metodologia del componente tecnolégico

La evaluacién del componente tecnolégico se desarrolld bajo un enfoque de cumplimiento y control
interno, orientado a verificar la aplicacion de las disposiciones pertinentes de la Ley 1581 de 2012, los
lineamientos establecidos en la Resolucion 0500 de 2021 del Ministerio de Tecnologias de la
Informacion y las Comunicaciones, actualizada mediante la Resolucion 2277 de 2025, y las demas
disposiciones aplicables a la gestion documental y al entorno tecnolégico que soporta la operacion del
gestor documental ARCA.

Para el desarrollo de la evaluacién se aplicaron las siguientes actividades:

e Revision normativa y documental de los criterios aplicables y de los instrumentos internos
relacionados con la seguridad de la informacion.

e Solicitud y analisis de la informacién y de las evidencias suministradas por las dependencias
responsables.

o Entrevistas técnicas y pruebas de recorrido sobre los procesos y controles asociados al gestor
documental ARCA.

e Pruebas de cumplimiento orientadas a verificar la existencia, documentacion, implementacién,
trazabilidad y seguimiento de los controles examinados.

e Andlisis y valoracién de los resultados obtenidos para la formulacion de las observaciones,
conclusiones y recomendaciones correspondientes.

5.1.2. Independencia y objetividad del equipo auditor

El equipo auditor desarroll6 el trabajo con independencia y objetividad, procurando que las pruebas
no fueran practicadas por personas con responsabilidad directa sobre las actividades, documentos o
controles objeto de evaluacion. En particular, la verificacion de los expedientes pertenecientes a la
Oficina de Control Interno incluidos en la muestra fue realizada por un integrante del equipo auditor
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que no tenia responsabilidad sobre su produccién, organizacion, administracion o custodia dentro del
archivo de gestion de la Oficina. Esta medida tuvo como finalidad preservar la imparcialidad del analisis
y prevenir posibles conflictos de interés reales o aparentes.

5.2 Metodologia aplicada en la fase de informe

Comunicadas las observaciones preliminares mediante el formato F-C-EIN-05 “Comunicado
Observaciones Preliminares”, el proceso evaluado presenté respuesta dentro del término otorgado.
Para la elaboracidn del presente informe, el equipo auditor aplicé el siguiente procedimiento respecto
de cada observacion:

Identificacion de los argumentos presentados y de los soportes relacionados como evidencia.

2. \Verificacion de la pertinencia, suficiencia y confiabilidad de la evidencia allegada frente a la
condicién evidenciada.

3. Contraste de los argumentos con los criterios de auditoria, con los resultados de las pruebas
practicadas y con la informacion obtenida durante la ejecucion.

Determinacion del estado de la observacion: se mantiene, se modifica y se mantiene, o se retira.

5. Ajuste de la redaccién de la condicién, el criterio, la posible causa o la consecuencia cuando la
respuesta aportd precisiones técnicas o probatorias pertinentes.

6. lIdentificacion de las posibles causas transversales y de las relaciones de concurrencia entre
observaciones.

Tabla 4 Criterios de determinacion aplicados en la controversia

Determinacion Criterio aplicado
Los argumentos no controvierten la condicién evidenciada, o la evidencia
Se mantiene allegada resulta insuficiente, impertinente o no acredita la operacion efectiva del

control durante el periodo evaluado.
La respuesta aporta precisiones técnicas o probatorias que obligan a ajustar la
condicion, el criterio o la posible causa, sin desvirtuar la existencia de la

Se modifica y se

mantiene "y

desviacion.

La evidencia allegada acredita la existencia y operacion efectiva del control, o
Se retira demuestra que la condicién no se configurd, o el sustento probatorio de la

condicion resulta insuficiente.

En aplicacion de estos criterios se distinguio, en cada respuesta, entre los argumentos de naturaleza
juridica o conceptual, cuya valoracién no depende de la aportacion de soportes, y las afirmaciones
sobre hechos, respecto de las cuales se exigi6 evidencia suficiente, pertinente y confiable. Las
manifestaciones no acompafadas de soporte se registran en el informe como tales y no fueron
admitidas para modificar o retirar observaciones.
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5.3 Consideraciones generales sobre los argumentos reiterados en las respuestas

En las respuestas allegadas por la Subdireccién Administrativa y Financiera y por la Oficina de
Tecnologias de la Informacion y la Comunicacion se identificaron argumentos reiterados frente a varias
observaciones. Para evitar repeticiones, a continuacion, se presentan los criterios generales aplicados
por el equipo auditor, sin perjuicio del analisis particular de cada observacion, el cual prevalecera
cuando corresponda.

a)

b)

Alcance del proceso auditado: Se argumentd que algunas materias evaluadas "no responden
al alcance del proceso DOC Gestion Documental ni de ninguno de sus procedimientos”. El
argumento no modifica el alcance de la auditoria. El ejercicio recae sobre el Proceso de Gestion
Documental, entendido como funcidn archivistica institucional, en los términos de los articulos
4,11y 21 delaLey 594 de 2000 y del Acuerdo 001 de 2024 del Archivo General de la Nacion,
y no sobre un procedimiento particular ni sobre una dependencia determinada. El alcance asi
definido fue el establecido en el Programa de Trabajo y comunicado durante la reunién de
apertura.

Cuando la ejecucion material de un control corresponde a una dependencia distinta del Grupo
de Gestion Documental, esta circunstancia orienta la identificacion de los responsables de
formular y ejecutar las acciones de mejora, pero no excluye la evaluacién de la situacién dentro
del alcance aprobado para la auditoria al Proceso de Gestion Documental.

Documentos de archivo y documentos de apoyo: Se indicd que el informe preliminar no
diferenciaba entre documentos de archivo y documentos de apoyo.

La explicacion no resulta aplicable a los registros y expedientes examinados. Las pruebas se
practicaron sobre radicados registrados en ARCA y sobre expedientes electrénicos declarados
en el sistema, clasificados en series y subseries y dotados de indice electronico. Estas
caracteristicas no corresponden al tratamiento previsto institucionalmente para los documentos
de apoyo. La respuesta tampoco identificd cuales de los registros o expedientes examinados
tendrian dicha naturaleza.

El criterio aplicable es el articulo 4.3.1.7 del Acuerdo 001 de 2024, que establece la
conformacién de la unidad documental con los documentos producidos en desarrollo de un
mismo tramite, en concordancia con la politica de operacién numero 7 del procedimiento P-A-
DOC-06, version 5, vigente desde el 24 de septiembre de 2025, segun la cual los documentos
de apoyo no integran el archivo de gestion y deben organizarse por separado.

Responsabilidad de las oficinas productoras: En varias respuestas se atribuyeron las
situaciones identificadas a la actuacion de los responsables de los archivos de gestion y no al
Grupo de Gestion Documental ni al sistema ARCA.

La precision se acoge en cuanto a la distribucion de responsabilidades. Conforme al esquema
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d)

f)

de lineas de defensa de la Dimension 7 del Modelo Integrado de Planeacion y Gestion, la
ejecucion de los controles operativos corresponde a las oficinas productoras y demas
dependencias que intervienen directamente en la gestiéon de los documentos, como primera
linea de defensa. Las actividades de orientacion técnica, acompafiamiento y monitoreo
corresponden a las instancias que, de acuerdo con las funciones asignadas y el disefio
institucional, desarrollan actividades propias de segunda linea.

Esta distribucion no desvirtua las condiciones identificadas, sino que permite determinar, en
cada caso y de acuerdo con las competencias asignadas, las dependencias e instancias que
deben intervenir en la formulacién y ejecucidn de las acciones de mejora.

Soportes complementarios: El formato F-C-EIN-05 solicita relacionar los soportes
complementarios o diferentes de los allegados durante la ejecucion de la auditoria. Por esta
razon, la anotacion "No Aplica" no fue interpretada, por si sola, como ausencia de evidencia.

Los argumentos juridicos o conceptuales se analizaron a partir de su contenido y de los criterios
aplicables. Las afirmaciones sobre hechos se valoraron con fundamento en los soportes
allegados y en la evidencia obtenida durante la ejecucion. La ausencia de soportes
complementarios se consideré como una delimitacién de la evidencia disponible y no como
reconocimiento de la condicion o inexistencia del control.

Existencia de acciones planeadas o en curso: En algunas respuestas se indico que las
situaciones eran conocidas por el proceso y que existian acciones formuladas, en tramite o en
ejecucion para su tratamiento.

El conocimiento previo de una situacion no desvirtua, por si solo, la condicién identificada. La
observacion se sustenta en la existencia o persistencia de la situacion durante el periodo
evaluado. No obstante, la identificacion y comunicacién previa de las limitaciones, asi como la
formulacion de iniciativas para su tratamiento, fueron consideradas en la valoracion integral de
cada caso.

Aplicabilidad de la ISO/IEC 27001:2022: Respecto de las observaciones del componente
tecnoldgico se sostuvo que la ISO/IEC 27001:2022 no debia ser contemplada en la auditoria al
Proceso de Gestion Documental. Por tratarse de un argumento juridico y conceptual, su
valoracién no dependio de la presentacion de soportes complementarios. El anélisis se efectu6
frente a los criterios incorporados en el Programa de Trabajo y en el informe, entre ellos la
Resolucion 0500 de 2021, su modificacion mediante la Resolucion 2277 de 2025 y la norma
técnica citada en las observaciones correspondientes. La referencia a la ISO/IEC 27001:2022
se efectud como criterio técnico para el analisis de los controles examinados, sin que ello
implique exigir al Ministerio la certificacion en dicha norma.

La Administracién y Recepcion de Correspondencia Ambiental - ARCA es un sistema de
informacion institucional que soporta la operacion del Proceso de Gestién Documental. Por ello,
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los lineamientos de seguridad de la informacion resultan aplicables a los activos, servicios y
componentes tecnoldgicos que intervienen en su operacion, con independencia de la
dependencia encargada de su administracion técnica o funcional.

g) Inexistencia de una disposicion expresa que imponga el mecanismo o instrumento

considerado: Respecto de varias observaciones se argumentd que el Acuerdo 001 de 2024 y
los procedimientos institucionales no ordenan expresamente la adopcion de algunos de los
instrumentos o practicas mencionados en el informe. Esta precision no desvirtua las situaciones
identificadas, dado que las observaciones no imponen una solucion administrativa o tecnoldgica
determinada, sino que evaltan el cumplimiento de los resultados previstos en las disposiciones
externas y en los instrumentos adoptados por la entidad.
En el caso de las comunicaciones oficiales, la evaluacion se orient6 a verificar la existencia y
operacion de un mecanismo que permitiera comprobar el cumplimiento de las reglas de firma
antes de la radicacion, sin exigir la adopcién de un listado especifico. Respecto de los
expedientes, se verificd que conservaran la unidad del tramite o actuacién, permitieran
identificar su contenido y estuvieran clasificados conforme a los instrumentos archivisticos
aplicables. En relacidn con los lineamientos institucionales, no se exigié su concentracion en un
unico repositorio, sino la existencia de una ruta 0 mecanismo que permitiera identificar su
vigencia, alcance, relacion y ubicacion.

h) Evidencia aportada durante la contradiccion o correspondiente a actuaciones
posteriores: La evidencia allegada durante la contradiccion se valoré cuando permitia acreditar
hechos, actuaciones o la operacion efectiva de controles dentro del periodo evaluado, aunque
hubiera sido presentada con la respuesta. No se consideraron suficientes para desvirtuar las
observaciones las descripciones del disefio previsto de un control, la mencion de documentos
no allegados, las actuaciones aun en formulacion ni las medidas implementadas con
posterioridad al cierre del alcance cuando no incidieron en los hechos examinados.

Los instrumentos expedidos dentro del periodo evaluado, pero divulgados o implementados
posteriormente, se reconocieron como medidas institucionales orientadas al tratamiento de las
situaciones identificadas y se valoraron conforme a sus fechas de expedicion, divulgacion y
operacion efectiva, sin atribuirles efectos retroactivos.

5.4 Limitaciones de las pruebas y de la interpretacion de los resultados

Se presentan a continuacion las condiciones metodologicas que incidieron en el grado de precisién de
las pruebas practicadas y que deben considerarse para la interpretacion de sus resultados.

Limitaciones de la prueba sobre la vinculacion de los radicados E2 a expedientes documentales: La
identificacion de los radicados sin expediente asociado se realiz6 a partir del campo correspondiente
del reporte generado por ARCA sobre el universo de 192.122 registros del periodo evaluado. De
acuerdo con dicho reporte, 51.844 radicados no presentan una vinculacion directa a expediente, de
los cuales 36.337 corresponden a comunicaciones oficiales de salida E2.
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Con el proposito de verificar el comportamiento de estos registros, se consultaron individualmente
veintiun (21) radicados E2. En todos los casos examinados, la pestafa “Expediente” indico que el
radicado no se encontraba incluido en un expediente; no obstante, al consultar la comunicacién oficial
de entrada E1 asociada, se constatd que esta Ultima si registraba expediente.

El resultado permite establecer que, al menos en los casos examinados, ARCA conserva una relacion
funcional entre el oficio de salida y la comunicacion de entrada que le dio origen, a partir de la cual
puede reconstruirse indirectamente el contexto documental del trdmite. Sin embargo, la prueba
practicada no permite concluir que esta situacion se presente en la totalidad de los 36.337 radicados
E2 identificados por el reporte.

La respuesta allegada durante el ejercicio de contradiccidn tampoco estuvo acompafiada de una base
de datos, reporte técnico, regla funcional documentada o evidencia que permitiera verificar que todos
los radicados E2 incluidos en el universo corresponden a respuestas derivadas de un E1 previamente
vinculado a expediente. En consecuencia, no fue posible determinar:

Cuantos E2 provienen efectivamente de una comunicacion E1;

Cuantos pueden rastrearse hasta un E1 que cuenta con expediente;

Cuantos corresponden a comunicaciones de salida iniciadas directamente por el Ministerio; y
Cuantos permanecen sin asociacion directa o indirecta a una unidad documental.

Por lo anterior, los 36.337 E2 se mantienen dentro del universo de radicados que no presentan
vinculacion directa y visible a expediente en ARCA. No obstante, su interpretacion debe considerar
que, para una parte no cuantificada de estos, el contexto documental podria reconstruirse
indirectamente mediante la comunicacién E1 asociada.

Limitaciones del cotejo de los tipos documentales frente a las Tablas de Retencién Documental: La
correspondencia entre el campo “Tipo Documental” de los radicados registrados en ARCA y las
denominaciones de las Tablas de Retencién Documental se verificd mediante un cotejo automatizado
sobre el universo de 192.122 registros. La comparacion se efectué de manera diferenciada: la version
1 para los radicados producidos entre el 01 de enero y el 03 de julio de 2025, y la version 2,
convalidada, para los producidos entre el 04 de julio de 2025 y el 31 de marzo de 2026.

El cotejo se realizd contra el conjunto consolidado de tipos documentales de todas las oficinas
productoras y no contra la combinacion especifica oficina productora — tipo documental. Por esta
razon, una denominacion existente en la TRD de una oficina distinta puede contabilizarse como
coincidente. En consecuencia, el indicador obtenido no sustituye una verificacion individual por oficina
productora y debe interpretarse como un valor minimo de no correspondencia.

La comparacién también es sensible a diferencias de escritura. Para reducir ese efecto se
normalizaron los textos mediante conversidn a mayusculas, supresion de tildes y puntos y eliminacion
de espacios redundantes. Después de la normalizacién, el resultado definitivo quedo establecido en
31.220 registros, equivalentes al 16,25 % del universo evaluado. Subsiste un margen de imprecision
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asociado a otras variaciones de digitacion y a la falta de homologacion entre las denominaciones de
las dependencias registradas en ARCA y las oficinas productoras de las TRD.

Estas limitaciones no modifican la aplicacion temporal de los instrumentos ni desvirtiian la situacion
relativa a la falta de armonizacion y versionamiento en ARCA. Delimitan el alcance cuantitativo de la
prueba y se reflejan en la formulacién de la observacion No. 7.

6. ANTECEDENTES

Durante las tres Ultimas vigencias no se realizaron auditorias especificas al Proceso de Gestidn
Documental. No obstante, en otros ejercicios de evaluacion se formularon observaciones relacionadas
con el Sistema para la Administracién y Recepcién de Correspondencia Ambiental (ARCA), como
herramienta que soporta la gestion documental de la entidad.

Asimismo, el Ministerio cuenta con un plan de mejoramiento suscrito con el Archivo General de la
Nacién desde la vigencia 2019, cuyo cumplimiento ha sido objeto de seguimiento anual por parte de
la Oficina de Control Interno.

1. EJECUCION DE LA AUDITORIA AL PROCESO DE GESTION DOCUMENTAL

La ejecucion de la auditoria se estructuré en dos lineas complementarias: i) la evaluacién de los
controles tecnoldgicos y de seguridad de la informacién asociados al gestor documental ARCA,; y i) la
aplicacion de los criterios archivisticos e institucionales relacionados con la gestién de comunicaciones
oficiales, la clasificacion documental, la conformacién y organizacion de expedientes y la definicion y
articulacion de los lineamientos institucionales. Los resultados de las pruebas practicadas se
presentan a continuaciéon y se complementan con el desarrollo de las observaciones definitivas
contenido en el numeral 8.

Durante la ejecucion se revisaron los instrumentos archivisticos y documentos institucionales
aplicables al Proceso de Gestién Documental, los reportes generados por ARCA, las comunicaciones
oficiales, los indices electrénicos de los expedientes seleccionados y las evidencias relacionadas con
la infraestructura tecnolégica que soporta el gestor documental. Asimismo, se realizaron analisis de
datos, consultas individuales, pruebas de detalle, revision documental, entrevistas técnicas, pruebas
de recorrido y pruebas de cumplimiento, conforme a la metodologia descrita en el numeral anterior.

Analisis de las muestras tomadas a los archivos de gestion de las diferentes areas del
Ministerio

El analisis de las listas de chequeo de muestras documentales para las diferentes areas del Ministerio:
(Grupo de Control Interno Disciplinario, Gestién de Proyectos, Gestién Presupuestal, Direccién de
Bosques, Grupo de Gestién documental, entre las otras areas auditadas) revela patrones consistentes
en el almacenamiento y la organizacion, asi como hallazgos especificos por unidad administrativa.
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Se deja constancia que las (Oficina Asesora Juridica, Grupo de Politicas Planeacion y Seguimiento,
Grupo de Contratos) ha migrado totalmente al expediente electrdnico; dentro del rango auditado, el
muestreo documental se registra bajo la categoria de 'Otros Soportes - Medios Magnéticos'. En
consecuencia, no se diligenciaron los campos relativos a numeracion de cajas, carpetas o rotulacion
fisica, al no existir unidades de conservacion materiales para auditar en esta seccion.

1. Parametros de Almacenamiento y Conservacion

En la mayoria de las unidades evaluadas, se observa un uso estandarizado de carpetas de yute de
dos tapas y plasticos como unidades de conservacion. Un punto notable en todas las muestras es la
ausencia de ganchos metalicos (marcados con "0"), lo cual es una préactica adecuada para prevenir el
deterioro quimico del papel por oxidacion. En su lugar, se prioriza el uso de otros materiales o formas
de agrupacién no metalicas.

2. Organizacion y Clasificacion Documental
En términos generales, las areas auditadas muestran niveles dptimos de cumplimiento en:
e (Clasificacion: Identificacion clara de la unidad productora, serie y subserie documental.

¢ Ordenacion: Se sigue mayoritariamente un orden cronoldgico (C).

e Foliacién: Cumplimiento sistematico en la numeracion de los folios, con la excepcion notable
de algunas muestras en la DBBSE.

3. Hallazgos Especificos y Areas de Mejora
e El Grupo de Control Interno Disciplinario: Esta unidad presenta una situacion particular. Se
reporta explicitamente que no se numeran las cajas ni las carpetas debido a que los
expedientes tienen una alta rotacion. Ademas, se indica que varios expedientes de los afios
2024 y 2025 (como el 1734-23 y el 1756-24) se encuentran todavia en proceso de terminacion
de rotulacion y realizacion de hojas de control.

e Direccion de Bosques, Biodiversidad y Servicios Ecosistémicos (DBBSE): A diferencia de
otras areas, en esta direccién se identificaron multiples muestras con falta de foliacién
(marcado con "0" en el parametro 2.2), lo que indica una debilidad en el control de la integridad
de los expedientes.

e Descripcién Documental: El uso de hojas de control es inconsistente entre las areas. Mientras
que en Gestion Presupuestal y Proyectos se marca un cumplimiento total, en el Grupo de
Control Interno Disciplinario, Grupo de Talento Humano y algunas muestras de DBBSE se
reporta como faltante o en proceso.

741 Analisis de la Gestion de las copias de respaldo que garantizan la continuidad de la
operacion del Gestor Documental ARCA

Como resultado de la evaluacion y revisién de la informacion suministrada por parte de la Oficina de
Tecnologias de la Informacion y la Comunicacion mediante memorando No. 15002026E3010986 del
02 de junio de 2026 y las pruebas de recorrido realizadas, el equipo auditor permite concluir que el
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Ministerio ha implementado actividades operativas para la ejecucién y monitoreo de las copias de
seguridad del Gestor Documental ARCA, sin embargo, los controles establecidos no evidencian un
nivel de madurez alto que permita demostrar de manera objetiva la eficacia del proceso de respaldo y
recuperacion de la informacion. Si bien se evidencio la ejecucion periddica de las copias de respaldo
tanto de la aplicacion como las bases de datos, la gestion del proceso se encuentra orientada
principalmente a la realizacién de la actividad técnica, sin que se demuestre un esquema integral de
gobierno que permita asegurar su trazabilidad, seguimiento y mejora continua.

Uno de los aspectos identificados corresponde a la inexistencia de pruebas periddicas y
documentadas de la restauracion de las copias de seguridad. En consecuencia, no existe evidencia
objetiva que permita demostrar que los respaldos generados puedan restaurarse de manera integra 'y
dentro de los tiempos requeridos por la operacion Institucional ante un incidente de seguridad o
contingencia tecnologica.

De igual manera el equipo auditor evidencié falta de documentacién y trazabilidad en la gestion de las
copias de respaldo dado que solamente se pudo evidenciar un reporte correspondiente al periodo
comprendido entre febrero y mayo del 2026 para la base de datos, sin que se aporten registros
consolidados que permitan verificar la ejecucién continua de los respaldos durante la vigencia
evaluada. Asimismo, no se encontraron evidencias relacionadas con el seguimiento al cumplimiento
de los lineamientos de retencion, analisis de disponibilidad de los respaldos, identificacién de fallas
recurrentes, registro de incidentes, indicadores de gestién, informes ejecutivos ni seguimiento a
acciones de mejora, estas deficiencias limitan la capacidad de demostrar la trazabilidad completa del
proceso en todo su ciclo y de evaluar objetivamente la eficacia de los controles implementados.

Desde la perspectiva de la seguridad de la informacion, las situaciones anteriormente descritas
representan falencias en el cumplimiento del principio de disponibilidad, ya que la existencia de una
copia de seguridad no garantiza por si sola la recuperacion de la informacién. Las buenas practicas
establecidas en la ISO/IEC 27001:2022, particularmente el control 8.13 — Copias de seguridad,
establecen que las organizaciones deben proteger la informaciéon mediante respaldos adecuados y
verificar periédicamente que estos puedan restaurarse de forma exitosa. Asimismo, las clausulas 7.5,
9.1y 10 de la norma exigen mantener informacién documentada, medir el desempefio de los controles
y promover la mejora continua, elementos que no fueron evidenciados durante la auditoria.

En consecuencia, desde la perspectiva de auditoria, se concluye que el proceso de gestidn de copias
de seguridad del Gestor Documental ARCA requiere fortalecer su modelo de gobierno mediante la
formalizacién de un plan de pruebas de restauraciéon, la implementacién de mecanismos de
trazabilidad y documentacion de extremo a extremo, el establecimiento de indicadores de desempefio
y la generacién de informes periddicos que permitan evaluar la eficacia del proceso y respaldar la toma
de decisiones basada en riesgos. Estas acciones contribuiran a incrementar el nivel de madurez del
proceso, fortalecer el cumplimiento de la Resolucién 500 de 2021, modificada por la Resolucién 2277
de 2025, y asegurar una proteccién mas efectiva de la disponibilidad e integridad de la informacién
administrada por el Gestor Documental ARCA.
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7.2 Analisis de la gestion de vulnerabilidades identificadas para el Gestor Documental
ARCA

La revision y evaluacion realizada por parte del equipo auditor evidencia que el Ministerio ha
implementado actividades orientadas a la identificacion de vulnerabilidades técnicas mediante el uso
de herramientas especializadas y adicionalmente cuenta con un procedimiento institucional para la
gestion de vulnerabilidades. Sin embargo, desde una perspectiva de gobierno de la seguridad de la
informacidn, no se evidencia un conjunto de lineamientos especificos que regulen de manera integral
la gestion de vulnerabilidades del Gestor Documental ARCA, considerando las particularidades,
criticidad y riesgos asociados a este sistema de informacion.

Durante la auditoria se verificd que el procedimiento P-A-GTI-11 — Gestion de Vulnerabilidades
establece actividades generales para la gestion de vulnerabilidades; no obstante, sus acciones no
permiten desarrollar criterios técnicos suficientes para administrar de forma estructurada el ciclo de
vida de las vulnerabilidades del Gestor Documental ARCA. En particular, no se identificé lineamientos
que definan el alcance de las evaluaciones, una metodologia para clasificar y priorizar vulnerabilidades
segun su criticidad, una periodicidad de los analisis de acuerdo con el nivel de riesgo de los activos,
criterios para el tratamiento del riesgo residual, generacién de informes técnicos, definicion de
indicadores de desempefio ni tampoco la asignacion de responsabilidades especificas para cada
etapa del procedimiento.

Las anteriores situaciones evidencian que la gestion de vulnerabilidades se desarrolla principalmente
desde un enfoque operativo, orientado a la ejecucion de escaneos de seguridad, pero sin un marco
de gobierno que establezca criterios homogéneos para la planificacién, supervision, seguimiento y
mejora continua del proceso. Como resultado, la administracién de vulnerabilidades depende en gran
medida de actividades técnicas y no de un modelo formal que garantice su aplicacién consistente,
medible y verificable en el tiempo.

Desde la perspectiva de la seguridad de la informacion la ausencia de lineamientos especificos limita
la capacidad institucional para gestionar el riesgo de manera sistematica. Es necesario definir criterios
documentados con el objetivo de poder valorar la criticidad de las vulnerabilidades identificadas y asi
priorizar las acciones de remediacién definiendo los tiempos de atencién acordes con el nivel de
exposicion a los que se identifique. La no definicién de estos lineamientos aumenta la posibilidad de
que vulnerabilidades de alto impacto permanezcan abiertas durante periodos superiores a los
aceptables, incrementando la superficie de exposicién frente a amenazas que puedan afectar la
confidencialidad, integridad y disponibilidad de la informacién administrada por el Gestor Documental
ARCA.

Bajo las buenas practicas de la ISO/IEC 27001:2022, particularmente los controles 8.8 Gestion de
vulnerabilidades técnicas, 8.16 Monitoreo de actividades y 5.7 Inteligencia de amenazas, la gestion de
vulnerabilidades debe sustentarse en politicas, procedimientos y criterios documentados que permitan
identificar, evaluar, priorizar, tratar y monitorear continuamente las vulnerabilidades de acuerdo con el
contexto de riesgo de la organizacion. De igual forma, la Resolucién 500 de 2021, modificada por la
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Resolucion 2277 de 2025, establece la necesidad de implementar procesos documentados que
soporten el ciclo de mejora continua del Modelo de Seguridad y Privacidad de la Informacion (MSPI).

7.3 Anadlisis de la definicion de las necesidades tecnolégicas del Proceso de Gestion
Documental.

La evaluacion realizada por el equipo auditor evidencia que el Ministerio no cuenta con una
metodologia institucional que permita identificar, analizar, documentar, validar y priorizar de manera
sistematica las necesidades tecnoldgicas requeridas para soportar el proceso de Gestion Documental
y, en particular, el Gestor Documental ARCA. Aunque durante la auditoria la Oficina de Tecnologias
de la Informacion y las Comunicaciones (OTIC) informd que se encuentra adelantando una iniciativa
para incorporar el Gestor Documental ARCA al Plan Estratégico de Tecnologias de la Informacion
(PETI), no se evidencid que dicha iniciativa estuviera sustentada en un proceso metodolégico que
demostrara el analisis de las necesidades del negocio, la valoracion de riesgos y la justificacion técnica
de las capacidades tecnoldgicas requeridas.

Desde la perspectiva del gobierno de Ty de la seguridad de la informacion, esta situaciéon refleja que
la planificacion tecnoldgica del proceso de Gestion Documental se desarrolla de manera reactiva y
basada en necesidades puntuales, mas que en un modelo estructurado de planeacion que permita
garantizar que las decisiones sobre infraestructura, plataformas, almacenamiento, interoperabilidad,
continuidad del servicio y seguridad respondan a los objetivos estratégicos del proceso. Durante la
evaluacién no se evidenciaron metodologias, instrumentos o criterios que orientaran la determinacion
de las capacidades tecnolégicas necesarias considerando atributos fundamentales como la
disponibilidad, escalabilidad, capacidad de procesamiento, preservacion digital, integracion con otros
sistemas de informacién, continuidad de la operacidn y proteccion de la informacion institucional.

La ausencia de una metodologia formal limita la capacidad del Ministerio para establecer una relacion
clara entre las necesidades del proceso de Gestion Documental, los riesgos identificados y las
inversiones tecnoldgicas que deben realizarse. Como consecuencia, la priorizacion de proyectos y la
asignacion de recursos pueden efectuarse sin criterios técnicos homogéneos, dificultando demostrar
que las decisiones adoptadas responden al analisis del contexto organizacional, al nivel de criticidad
de los activos de informacién y a los riesgos que afectan al Gestor Documental ARCA. Esta situacién
reduce la trazabilidad de las decisiones y dificulta la evaluacién de su efectividad dentro del ciclo de
mejora continua.

Desde el enfoque de la ISO/IEC 27001:2022, esta situacion impacta directamente las clausulas 6
(Planificacién) y 8 (Operacion), las cuales establecen que las organizaciones deben planificar las
acciones necesarias para abordar riesgos y oportunidades, definir los recursos requeridos y asegurar
que la operacién de los procesos se encuentre alineada con los objetivos del Sistema de Gestién de
Seguridad de la Informacion. De igual manera, el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), adoptado mediante la Resolucién 500 de 2021 y actualizado por la Resolucion 2277 de 2025,
establece que las entidades deben comprender su contexto, identificar necesidades, valorar riesgos y
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planificar las capacidades tecnoldgicas antes de implementar soluciones, integrando estos elementos
dentro del ciclo PHVA.

Desde una perspectiva de auditoria, esta observacion no evidencia unicamente la ausencia de un
documento metodoldgico, sino una desviacién en el modelo de gobierno de las tecnologias de la
informacidn aplicado al proceso de Gestion Documental. La inexistencia de una metodologia impide
demostrar que las decisiones sobre evolucion tecnolégica del Gestor Documental ARCA se
fundamentan en analisis objetivos, estudios de capacidad, evaluacion de riesgos, requerimientos
funcionales y necesidades de seguridad de la informacién. En consecuencia, se incrementa el riesgo
de implementar soluciones tecnoldgicas que no respondan plenamente a las necesidades del proceso,
generando posibles brechas en disponibilidad, interoperabilidad, continuidad del servicio, preservacion
digital y proteccion de la informacién.

En este contexto, se concluye que el proceso presenta un nivel de madurez bajo en materia de
planificacion de capacidades tecnolégicas, debido a que no existe un modelo institucional que articule
de manera formal las necesidades de los procesos con una planeacion estratégica de TI. El
fortalecimiento de este componente requiere el disefio e implementaciéon de una metodologia que
establezca criterios para el levantamiento de requerimientos, analisis de riesgos, evaluacion de
capacidades tecnoldgicas, priorizacion de iniciativas, anélisis costo-beneficio, definicion de
indicadores y mecanismos de seguimiento, permitiendo que la evolucion tecnolégica del Gestor
Documental ARCA se soporte en decisiones técnicas, trazables y alineadas con los objetivos
institucionales y con las mejores practicas de gobierno de Tl y seguridad de la informacion.

7.4 Analisis de la definicion y formalizacion del modelo de control de acceso del Sistema
de Gestion Documental ARCA

La evaluacién y verificaciéon realizada por el equipo auditor al proceso de gestion de accesos del
Gestor Documental ARCA evidencié que el Ministerio administra las cuentas de usuario y atiende las
solicitudes de creacion, modificacion y eliminacion de accesos, sin embargo no fue posible demostrar
la existencia de un modelo integral de gestion de identidades y control de acceso que establezca de
manera formal los lineamientos para la administracion del ciclo de vida de los privilegios, asi como los
criterios para su asignacion, revision, activacion y revocacion. De igual manera, las evidencias
suministradas no permitieron verificar la trazabilidad de los roles, perfiles funcionales, privilegios
autorizados y permisos efectivos asociados a cada usuario ya que el inventario entregado Unicamente
contiene el listado de cuentas activas e inactivas, sin la informacion necesaria para determinar si los
accesos otorgados corresponden a las funciones desempefiadas o si existen privilegios excesivos 0
incompatibles.

De igual manera se puedo identificar que la revision y gestion de control de los registros de los usuarios
de acceso se realiza principalmente en atencion a solicitudes que realizan las dependencias y
mediante actividades de depuracion que se realizan al cierre de cada vigencia, sin evidenciar un
proceso periodico y formal de supervision que permita validar de manera continua la vigencia,
necesidad y pertinencia de los permisos asignados.
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En conjunto, estas situaciones reflejan una falencia en el gobierno del control de acceso, debido a que
la administracién de usuarios se soporta principalmente en controles operativos y no en un modelo
institucional 0 en un procedimiento que garantice la aplicacion de criterios homogéneos, la trazabilidad
de las decisiones y la supervisién permanente del ciclo de vida de los accesos. Lo anterior limita la
capacidad del Ministerio para demostrar que los privilegios se administran conforme a los principios
de minimo privilegio, segregacion de funciones y necesidad de conocer, incrementando el riesgo de
mantener accesos innecesarios 0 no autorizados que puedan comprometer la confidencialidad,
integridad y disponibilidad de la informacion administrada por el Gestor Documental ARCA, asi como
el cumplimiento de los controles de gestion de identidades y control de acceso establecidos en el
Modelo de Seguridad y Privacidad de la Informacién.

7.5 Analisis de la vinculacion de radicados a expedientes y de la aplicacion de las Tablas
de Retencion Documental

Para evaluar la incorporacion de las comunicaciones oficiales a las unidades documentales y la
aplicacion de los instrumentos archivisticos, se analizaron los 192.122 radicados registrados en ARCA
durante el periodo comprendido entre el 01 de enero de 2025y el 31 de marzo de 2026. La prueba se
realiz6 a partir de los reportes generados directamente por el sistema e identificados en el numeral
5.1, utilizando los campos relacionados con el tipo de radicado, la fecha de registro, el tipo documental
y la asociacién a expediente.

Del analisis del campo correspondiente se identificaron 51.844 radicados, equivalentes al 26,98 % del
universo, que no presentaban vinculacion directa y visible a un expediente. De estos, 36.337
correspondian a comunicaciones oficiales de salida E2 y 15.507 a comunicaciones de entrada E1,
memorandos E3, circulares E4, radicaciones de cuentas E5 e instrumentos normativos EG.

Para corroborar el resultado se efectuaron consultas individuales sobre setenta y un (71) radicados:
cincuenta (50) comunicaciones oficiales de entrada E1 y veintitn (21) comunicaciones oficiales de
salida E2. En los cincuenta E1 examinados se constato que el radicado no se encontraba incluido en
expediente alguno. En los veintiin E2, la pestafa “Expediente” tampoco mostraba una asociacion
directa; sin embargo, al consultar el E1 relacionado se verificd que este si registraba expediente
asociado.

El resultado permitio establecer que, en los casos examinados, el contexto documental de las
comunicaciones de salida podia reconstruirse indirectamente mediante la comunicacion de entrada
que les dio origen. No obstante, la prueba practicada no permite extender esta conclusion a los 36.337
E2 identificados en el reporte ni establecer cuantos corresponden a comunicaciones iniciadas
directamente por el Ministerio. Esta circunstancia se desarrolla como limitaciéon de la prueba en el
numeral 5.4.

De manera complementaria, se efectuo el cotejo automatizado del campo “Tipo Documental” frente a
las denominaciones de las Tablas de Retencién Documental aplicables segun la fecha de radicacion.
Los 71.945 registros producidos entre el 1 de enero y el 3 de julio de 2025 se compararon con la
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version 1 de las TRD, identificandose 914 registros sin correspondencia, equivalentes al 1,27%. Los
120.177 registros producidos entre el 4 de julio de 2025y el 31 de marzo de 2026 se compararon con
la version 2 convalidada, identificandose 30.306 registros sin correspondencia, equivalentes al
25,22%.

Como resultado, se establecieron 31.220 registros, equivalentes al 16,25 % del universo evaluado,
cuyo tipo documental no presentd correspondencia con la versidon aplicable. Para reducir las
diferencias derivadas de la digitacion, los textos fueron normalizados mediante la conversion a
mayusculas, la supresion de tildes y puntos y la eliminacién de espacios redundantes. Las condiciones
metodoldgicas del cotejo se explican en el numeral 5.4.

La revision documental también permitié establecer que ARCA no dispone de una funcionalidad
implementada para administrar el versionamiento o la coexistencia de las TRD. De acuerdo con la
informacién suministrada por el proceso, el sistema conserva la parametrizacion asociada a la version
utilizada durante su implementacién en 2022 y el desarrollo adelantado para permitir la coexistencia
de versiones quedo pendiente de validacion y pruebas técnico-funcionales.

7.6 Andlisis de la competencia y autorizacion para la suscripcion de comunicaciones
oficiales

Para evaluar los controles relacionados con la autenticidad y fiabilidad de las comunicaciones oficiales,
se revisaron catorce (14) comunicaciones internas y externas producidas durante el periodo evaluado.
Para cada documento se identificaron la fecha de suscripcion, la persona firmante, su cargo o calidad,
la dependencia de adscripcion y el fundamento que pudiera acreditar su competencia o autorizacién
para suscribirlo.

La prueba comprendio el contraste de las comunicaciones con las disposiciones institucionales
aplicables, los actos administrativos de delegacion, encargo o designacion, las resoluciones de
creacion de los grupos internos de trabajo, las funciones asignadas a sus coordinadores y la
informacién suministrada por el Grupo de Talento Humano y la Oficina de Tecnologias de la
Informacion y la Comunicacién.

La informacién utilizada no fue solicitada exclusivamente para la presente auditoria. La Oficina de
Control Interno requiri6 los consolidados de servidores autorizados y de mecanismos de firma como
insumos de caracter transversal, susceptibles de ser utilizados en los diferentes ejercicios de
evaluacién y seguimiento en los que resulte necesario verificar la correspondencia entre la identidad
del firmante, su situacion administrativa, la competencia atribuida y el mecanismo tecnolégico
empleado. Para esta auditoria se seleccion6 y analizo la informacién pertinente frente a las catorce
comunicaciones examinadas.

El primer consolidado remitido por el Grupo de Talento Humano permiti6 identificar servidores, cargos,
dependencias, coordinaciones y actos administrativos relacionados; sin embargo, no contenia una
delimitacién temporal suficientemente precisa para determinar la situacion aplicable en la fecha de
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cada comunicacidn. Posteriormente, esa dependencia remitié listados discriminados por mes, los
cuales permitieron efectuar el contraste temporal respecto de las situaciones administrativas
registradas durante 2026.

Por su parte, el inventario técnico suministrado por la Oficina de Tecnologias de la Informacién y la
Comunicacion contenia informacion correspondiente a varias vigencias sobre certificados digitales,
mecanismos de firma, fechas de asignacion o caducidad, estados de los certificados, revocaciones y
reasignaciones. Esta fuente permitié verificar la existencia y administracion técnica de los mecanismos
de firma, pero no acreditar por si misma la competencia juridica o funcional de sus titulares para
suscribir comunicaciones oficiales.

En consecuencia, la prueba no se limitd a verificar que el nombre de la persona apareciera en un
listado o que tuviera asignado un certificado digital. Para cada una de las catorce comunicaciones se
contrasté si, en la fecha de suscripcion, existia un cargo facultado, una delegacion, un encargo, una
designacidn, una funcién atribuida al coordinador del grupo o algun otro instrumento que respaldara
la actuacion del firmante.

Como resultado del cruce efectuado, no se encontrd evidencia suficiente que permitiera acreditar, para
las catorce comunicaciones examinadas, la competencia o autorizacion de la persona que las suscribio
en la fecha correspondiente. La asignacion técnica de un mecanismo de firma, la vinculacion
institucional o la inclusién general en un listado no fueron consideradas suficientes cuando no se
acompafiaban del fundamento funcional, legal o administrativo aplicable.

La Resolucién 0286 del 30 de marzo de 2026 se tuvo en cuenta de acuerdo con su fecha de expedicion
y sin atribuirle efectos retroactivos frente a las comunicaciones anteriores. Su divulgacién general,
realizada el 06 de abril de 2026, fue considerada para valorar el momento a partir del cual la entidad
comunicd institucionalmente las nuevas disposiciones, sin que esta circunstancia permitiera acreditar
por si sola la implementacién efectiva del control o la autorizacion aplicable a cada caso.

Los resultados de esta prueba también fueron considerados en el andlisis de la articulacién de los
lineamientos institucionales desarrollado en el numeral 7.8.

1.7 Analisis de la conformacion, clasificacion y delimitacion temporal de los expedientes
electronicos

Para evaluar la conformacién y organizacion de los expedientes electronicos, se revisaron los
metadatos y los indices electronicos de las unidades seleccionadas en ARCA. La prueba contrasto el
titulo, la oficina productora, la serie y subserie asignadas, las fechas extremas, el estado del
expediente y la naturaleza de los documentos incorporados, frente al Cuadro de Clasificacion
Documental, las Tablas de Retencién Documental y los lineamientos institucionales aplicables.

En una primera prueba se identificaron cinco (5) expedientes que agrupaban, bajo una denominacion
o afinidad tematica general, tramites, solicitantes, autoridades, proyectos o actuaciones diferentes.
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Entre los casos examinados se encontraron expedientes que reunian peticiones independientes de
distintos solicitantes y agrupaciones relacionadas con asignaciones, activaciones, anulaciones,
consultas u otras actuaciones autdnomas. En estos casos, el contenido no correspondia al desarrollo
de un mismo tramite, actuacion o procedimiento.

En una segunda prueba se analizaron expedientes en estado “Abierto” con denominaciones genéricas
como “VARIOS”, “COMUNICACIONES VARIAS’, “COMUNICACIONES OFICIALES”,
“COMUNICACIONES OFICIALES ENTRADAS” y “COMUNICACIONES OFICIALES SALIDAS".

Una vez excluido el expediente 20261300900100003E, denominado “CONGRESO - TEMAS
VARIOS”, por haber sido creado en junio de 2026, la relacién definitiva quedd conformada por
diecisiete (17) expedientes comprendidos dentro del alcance. De estos, quince (15) se encontraban
clasificados en la serie “COMUNICACIONES OFICIALES” y subserie “SIN SUBSERIE”, y dos (2) en
“CONCEPTOS / Conceptos Juridicos”, aunque sus denominaciones no permitian identificar de manera
suficiente la agrupacion documental concreta.

Para la valoracion se precisd que la permanencia de un expediente durante varias vigencias no
constituye, por si misma, una situacién objeto de observacion. El andlisis se concentrd en la
concurrencia de denominaciones genéricas, clasificaciones que no correspondian con las TRD de las
oficinas productoras, permanencia en estado abierto y ausencia de elementos que permitieran
identificar el tramite que justificaba su continuidad y el momento en que debia producirse su cierre.

Aunque los indices consultados después del cierre del alcance contenian documentos y fechas
posteriores al 31 de marzo de 2026, estos no fueron utilizados para sustentar la condicion. El analisis
considerd exclusivamente los registros producidos o incorporados hasta la fecha de corte.

Finalmente, en una prueba especifica sobre trece (13) expedientes electronicos se identificd que el
expediente  20221301010400189E, fitulado “ACCION POPULAR RiO BOGOTA -
25000231500020010047902", se encontraba clasificado en la subserie “Acciones de Tutela’, pese a
que la actuacion correspondia a una accion popular y la TRD aplicable contemplaba una subserie
especifica para esta clase de proceso.

7.8 Analisis de los lineamientos institucionales aplicables a la gestion documental y al
uso de ARCA

Para evaluar la identificacion, articulacién y disponibilidad de los lineamientos institucionales aplicables
al Proceso de Gestion Documental y al uso de ARCA, se realizé una revision de los documentos
técnicos, juridicos y operativos relacionados con la produccion, recepcion, radicacion, firma, envio,
clasificacion, conformacion de expedientes, conservacion y consulta de la informacién institucional.

La revisidbn comprendid, entre otros, el Programa de Gestion Documental 2025-2028; Ila
caracterizacion C-A-DOC-01; los procedimientos P-A-DOC-06 y P-A-DOC-10; la Guia G-A-DOC-02;
la Circular 41062024E4000060; el Comunicado 8000-3-19710 de 2015; la Circular
40002025E4000026; los memorandos 41062025E3009380 y 41062025E3010142; los documentos
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publicados en SOMOSIG y en el micrositio de Gestion Documental; y las guias, manuales y contenidos
operativos disponibles en ARCA'y en su Centro de Entrenamiento.

La prueba permitid establecer que los lineamientos se encuentran distribuidos en documentos de
distinta naturaleza, fecha, nivel de formalizacion y lugar de consulta. La existencia de distintos
repositorios o canales no fue considerada, por si sola, como una desviacién, dado que la naturaleza
de los documentos puede justificar su publicacion en espacios diferentes.

El analisis se orient6 a determinar si existia un mecanismo institucional que permitiera identificar de
manera integral:

Los documentos vigentes.

Su relacién con otros instrumentos.

Los asuntos y usuarios a los que resultaban aplicables.

Las disposiciones que habian sido sustituidas, complementadas o modificadas.
La dependencia responsable de su administracion.

Su ubicacion oficial para efectos de consulta.

En los documentos revisados no se identificd una ruta controlada, matriz, indice u otro instrumento
equivalente que integrara esta informacion. En consecuencia, para establecer |a totalidad de las reglas
aplicables a una actividad, los usuarios deben consultar procedimientos, circulares, memorandos,
resoluciones, instrumentos archivisticos y contenidos operativos ubicados en distintas fuentes, sin que
exista un mecanismo que permita determinar de manera consolidada su vigencia, relacién y alcance.

El resultado no implica la necesidad de concentrar todos los documentos en un Unico repositorio. La
situacion identificada se relaciona con la ausencia de un mecanismo de identificacion y articulacion
que facilite a las oficinas productoras, enlaces documentales, responsables de los tramites y demas
usuarios reconocer las reglas aplicables y su fuente institucional oficial.

El analisis relacionado con las firmas responsables constituyd una aplicaciéon concreta de esta
situacion. Para verificar la competencia y autorizacion de las personas que suscribieron las
comunicaciones examinadas fue necesario consultar y contrastar informacion administrada por el
Grupo de Talento Humano, la Oficina de Tecnologias de la Informacién y la Comunicacion, la
Secretaria General y las dependencias productoras, ademas de resoluciones, actos de delegacion,
encargos, designaciones, funciones de grupos internos de trabajo y otros documentos institucionales.
Ninguna de las fuentes examinadas permitia establecer de manera directa e integral el funcionario
autorizado, el alcance y periodo de su facultad, el fundamento aplicable y el mecanismo de firma
habilitado.

Esta situacidn no implica que los actos administrativos y documentos que sustentan las autorizaciones
deban ser sustituidos o concentrados en un Unico instrumento. Evidencia la necesidad de contar con
mecanismos de articulacion y consulta que consoliden la informacién esencial, identifiquen su fuente
oficial y permitan establecer las reglas aplicables en una fecha determinada.
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8. RESULTADOS
8.1 Fortalezas

Durante el desarrollo de la evaluacion se identificaron las siguientes fortalezas por parte de los
procesos responsables:

e El Ministerio cuenta con Tablas de Retencion Documental actualizadas y convalidadas por el
Archivo General de la Nacion mediante Certificado de Convalidacién de Instrumentos
Archivisticos GNA-FO-07 del 04 de julio de 2025, asi como con Cuadro de Clasificacion
Documental, Programa de Gestién Documental y Plan Institucional de Archivos aprobados por el
Comité Institucional de Gestion y Desempefio.

e El Ministerio formuld y aprob6 el Plan de Trabajo Archivistico Integral 2024-2029 para la
intervencién técnica de los fondos documentales acumulados, con aprobacién del Comité
Institucional de Gestion y Desempefio e informes de avance de ejecucidn verificables.

e El proceso dispone de un cuerpo documental consolidado en el Sistema Integrado de Gestion,
caracterizacion C-A-DOC-01, procedimientos P-A-DOC-06 y P-A-DOC-10, guia G-A-DOC-02,
Estos instrumentos desarrollan con suficiente detalle técnico las actividades de organizacion de
archivos de gestion y de administracién de comunicaciones oficiales.

e El Ministerio cuenta con controles de acceso fisico a los depdsitos documentales, autorizacion
previa mediante correo institucional, planillas de registro de ingreso, restriccion por llave bajo
custodia, videovigilancia y personal de seguridad, con trazabilidad verificable de los accesos.

e El Ministerio ejecuta copias de seguridad periodicas sobre la infraestructura tecnoldgica que
soporta el gestor documental ARCA, con un esquema automatizado que incorpora controles
técnicos de validacion, registro y cadena de custodia acreditados durante el ejercicio de
contradiccion.

e La Oficina de Tecnologias de la Informaciéon y la Comunicacién adelanta la iniciativa de
incorporacion del gestor documental ARCA al Plan Estratégico de Tecnologias de la Informacion,
y el Grupo de Gestién Documental elabor6 la ficha de proyecto ARCA, actualmente viabilizada,
orientada a apalancar los recursos requeridos para el fortalecimiento del sistema.

e La administracion de usuarios del gestor documental incorpora la atencién de solicitudes
formuladas por las dependencias y jornadas de depuracion de cuentas al cierre de cada vigencia.

e Se evidencié que el Ministerio dispone de un procedimiento identificado como P-A-GTI-11 - en
su seccion Gestidn de Vulnerabilidades, adicionalmente se evidencio la utilizacion de
herramientas especializadas para la identificacién de vulnerabilidades sobre la infraestructura
tecnolégica asociada al Gestor Documental ARCA. Lo anterior demuestra la existencia de un
proceso operativo para la deteccion de fallas técnicas y la generacion de informacidn que soporta
las actividades de analisis y remediacion de vulnerabilidades.

e Durante la auditoria se evidencié que la Oficina de Tecnologias de la Informacién y las
Comunicaciones adelanta una iniciativa para incorporar el Gestor Documental ARCA dentro del
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8.2

Plan Estratégico de Tecnologias de la Informacion (PETI), reflejando que el Ministerio ha
identificado la necesidad de integrar este sistema dentro de la planeacion estratégica de
tecnologias de la informacion.

Se evidencié que la administracion de usuarios incorpora actividades de atencién a solicitudes
formuladas por las dependencias y jornadas de depuracion de cuentas al cierre de cada vigencia,
lo que demuestra la existencia de controles administrativos orientados al mantenimiento y
actualizacion de los accesos al Gestor Documental ARCA.

Alianza con el Archivo General de la Nacion (AGN): El depésito de Funza opera bajo un Contrato
Interadministrativo con el AGN, garantizando que la custodia cumpla con los estandares técnicos,
de seguridad y conservacion mas exigentes del pais.

Equipamiento Técnico Adecuado: El depdsito de Funza esta equipado con estanteria industrial
para 2.772 metros lineales, mientras que la sede de Bogota dispone de estanteria rodante para
optimizar el espacio.

Monitoreo Ambiental Cientifico: Se realizan dos monitoreos anuales de condiciones ambientales
y se cuenta con seis certificados de calibraciéon actualizados para los equipos de medicién
(dataloggers y luxometros).

Preparacion ante Desastres: El Ministerio integré un componente especifico para emergencias
en archivos dentro de su Plan Institucional de Emergencias, estableciendo protocolos claros para
la salvaguarda del patrimonio documental ante eventos adversos.

Brigada Especializada: Se encuentra en proceso de fortalecimiento una Brigada para la Atencién
de Emergencias capacitada especificamente en técnicas de proteccion y recuperacion de
documentos de archivo.

De acuerdo con la informacién contenida en las fuentes, el Ministerio de Ambiente y Desarrollo
Sostenible gestiona la idoneidad de su personal a través del cumplimiento de perfiles técnicos,
requisitos legales de profesionalizacion y obligaciones contractuales especificas.

Recomendaciones

Las recomendaciones que se presentan a continuacion tienen caracter orientador y se formulan a
partir de los resultados consolidados de la auditoria. No determinan las actividades especificas que
deberan incorporarse al plan de mejoramiento ni implican la asignacion automatica de
responsabilidades a una dependencia determinada.

1.

Fortalecer la articulacion y consulta de los lineamientos institucionales aplicables al Proceso de
Gestién Documental y al uso de ARCA, de manera que pueda identificarse su vigencia, alcance,
relacion y fuente oficial.

Revisar los mecanismos de orientacion, verificacion y seguimiento relacionados con la
vinculacion de los radicados a los expedientes, la aplicacion de las Tablas de Retencion
Documental y la conformacion, clasificacion y cierre de las unidades documentales.
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3. Fortalecer los controles institucionales sobre las firmas responsables, procurando Ila

10.

1.

12.

13.

correspondencia verificable entre la competencia o autorizacion del firmante, su situacion
administrativa y el mecanismo de firma habilitado.

Evaluar y priorizar las mejoras funcionales y tecnoldgicas requeridas por ARCA, particularmente
frente al versionamiento de las Tablas de Retencién Documental, la trazabilidad documental y la
generacion de informacién Util para la operacion y el seguimiento.

Fortalecer la gestién de vulnerabilidades y la capacidad de recuperacion de la informacion, de
manera que la entidad pueda demostrar la aplicacion y eficacia de los controles asociados al
gestor documental.

Revisar la identificacién y valoracion de los riesgos del Proceso de Gestion Documental,
considerando las situaciones identificadas respecto de la integridad, autenticidad, disponibilidad,
recuperacion, clasificacion y trazabilidad de la informacion.

Analizar la aplicabilidad de los criterios no registrados y actualizar el normograma institucional en
los procesos que lidera la OAP y la SG.

Formalizar un marco de gobierno para la gestion de vulnerabilidades del Gestor Documental
ARCA que establezca el alcance, criterios de clasificacion y priorizacion, periodicidad de los
andlisis, responsables, niveles de aprobacién, tratamiento del riesgo residual, indicadores de
desempefio y mecanismos de seguimiento, articulandolo con la gestion de riesgos, incidentes y
cambios.

Implementar un esquema de informes técnicos que consolide los resultados de las evaluaciones
de vulnerabilidades, incorporando el alcance de los analisis, metodologia aplicada, clasificacion
por criticidad, valoracion del riesgo, impacto sobre los activos, estado de remediacién, tendencias
y recomendaciones para la toma de decisiones.

Definir indicadores, métricas y tableros de control que permitan medir peridédicamente la eficacia
del proceso de gestion de vulnerabilidades, incluyendo tiempos de remediacion, cumplimiento de
niveles de servicio, vulnerabilidades recurrentes, tendencias y nivel de exposicion al riesgo,
presentando esta informacién a la Alta Direccion para apoyar la mejora continua.

Disefiar e implementar un programa periodico de pruebas de restauracion que incluya
procedimientos documentados, cronogramas, validacién de integridad de la informacion
recuperada, medicion de los objetivos RTO y RPO, anélisis de resultados y definicién de acciones
de mejora que permitan verificar la capacidad real de recuperacion del Gestor Documental ARCA.

Fortalecer el gobierno del proceso de respaldo mediante la definicion de lineamientos para la
documentacién y conservacion de registros, generacion de informes técnicos, indicadores de
desempefio, seguimiento a la retencion de respaldos, analisis de fallos, monitoreo de
disponibilidad y control de acciones de mejora.

Establecer una metodologia institucional para identificar, analizar, priorizar y documentar las
necesidades tecnolégicas del proceso de Gestion Documental, considerando criterios de
arquitectura empresarial, seguridad de la informacion, continuidad del negocio, interoperabilidad,
capacidad tecnoldgica, gestion de riesgos y alineacion con el PETI.
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14. Disefiar e implementar un modelo institucional de gestion de identidades y control de acceso para
el Gestor Documental ARCA que defina politicas, roles, responsabilidades, criterios de
autorizacion, segregacion de funciones, principio de minimo privilegio, ciclo de vida de los
accesos y mecanismos de supervision.

15. Implementar un repositorio actualizado que permita mantener la trazabilidad de los roles, perfiles
funcionales, privilegios y permisos efectivos de cada usuario, garantizando la correspondencia
entre las funciones del cargo y los accesos autorizados, asi como la disponibilidad de informacidn
para procesos de auditoria y control.

16. Establecer un procedimiento formal para la revision periodica de los derechos de acceso, con una
periodicidad basada en el nivel de riesgo de los activos, que incluya la validacion por parte de los
propietarios de la informacion, la identificacion de privilegios excesivos, la revocacion oportuna
de accesos innecesarios y la conservacion de evidencias que permitan demostrar la ejecucion y
los resultados de las revisiones.

17. Actualizar la matriz de usuarios de ARCA para incluir obligatoriamente los campos de rol
asignado, fecha de creacion y registro de ultimo acceso. Esto es critico para mitigar el riesgo de
acceso no autorizado tras la desvinculacién de personal.

18. Ejecutar estrictamente el Plan de Trabajo Integral de Archivo 2024-2029 para intervenir
técnicamente los 1.620 metros lineales de fondos acumulados (INDERENA, MMA, MAVDT) que
carecen de valoracion. Esto mitigara el riesgo de costos innecesarios por almacenamiento de
documentos que no requieren ser conservados.

19. Fortalecer el programa de sensibilizacién y formacion técnica, especialmente en el manejo de
equipos de monitoreo ambiental y preservacion digital. Asegurar la transferencia de
conocimientos al personal operativo mediante casos practicos y guias técnicas aplicables al
entorno del Ministerio.

20. Fortalecer la articulacion entre la Subdireccion Administrativa y Financiera y la OTIC, definiendo
claramente las responsabilidades funcionales y técnicas relacionadas con la gestiéon de
identidades y accesos, formalizando los controles requeridos para la administracién del ciclo de
vida de los usuarios y estableciendo mecanismos de monitoreo y revision periddica que permitan
gestionar adecuadamente el riesgo de acceso no autorizado identificado por el propio proceso,
fortaleciendo asi la efectividad del Sistema de Control Interno y el Sistema de Gestion de
Seguridad de la Informacién.

8.3 Observaciones

El equipo auditor comunico las observaciones preliminares en el formato F-C-EIN-05 a la Oficina de
Tecnologias de la Informacion y la Comunicacion - OTIC con memorando 16002026E3013900 el 14
de julio de 2026, quien emitié respuesta bajo radicado 15002026E3014569 del 23 de julio del 2026
con un documento en PDF denominado Respuesta_Tecnica_Control_Interno_4_ Infraestructura_ARCA, a
la Subdireccion Administrativa y Financiera — SAF se dieron a conocer con radicados:
16002026E3014267 del 21 de julio de 2026 y 16002026E3014409 del 22 de julio de 2026, la SAF
emitio respuesta con radicados 41062026E3014916 y 41062026E3014922 del 28 de julio de 2026
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respectivamente, el equipo auditor valor6 las respuestas, argumentos y evidencias allegadas y los
contrastd con los criterios aplicables, los resultados de las pruebas practicadas y la informacion
obtenida durante la ejecucién de la auditoria. Toda la informacion se encuentra recopilada en el
expediente “AUDITORIA_GESTION_DOCUMENTAL_2026" del gestor documental nimero
20261600201200008E.

Las observaciones 1 a la 11 corresponden al componente archivistico y documental, mientras que las
observaciones 12 a la 19 se relacionan con el componente tecnolégico y de seguridad de la
informacidn asociado al gestor documental ARCA.

8.31 Observacion N° 1: Deficiencias en la infraestructura de proteccion contra incendios
(instalaciones del Ministerio de Ambiente y Desarrollo Sostenible calle 37#8-40 Bogota)

ELEMENTOS DESCRIPCION

Se evidenci6 que el depésito de archivo centralizado ubicado en la sede de Bogota (Calle 37 N.° 8-
40) no dispone de un sistema fijo de deteccion y extincion automética de incendios acorde con las
condiciones exigidas para los depdsitos de archivo. Valoradas las evidencias allegadas, se precisa
que el deposito cuenta con detectores de humo y extintores portatiles, asi como con el Sistema
Integrado de Conservacion — SIC, los Programas de Conservacion Preventiva y el Plan Institucional
de Emergencias con componente especifico para archivos; no obstante, no se evidencié un sistema
de supresion automatica ni un analisis técnico que sustente la suficiencia de las medidas existentes
frente al nivel de riesgo del acervo custodiado.

Acuerdo 001 de 2024 del Archivo General de la Nacién, Titulo 6, articulo 6.1.1.4 — Programas de
Criterio Conservacion Preventiva, y disposiciones sobre condiciones de los depdsitos de archivo. Ley 594
de 2000, articulos 11y 46. Sistema Integrado de Conservacion del Ministerio.

Limitaciones de la infraestructura del edificio anexo y ausencia de una valoracion técnica formal que
dimensione la brecha entre las medidas de proteccion instaladas y las condiciones requeridas para
los depositos de archivo, asi como su incorporacion en la planeacion presupuestal institucional.
Persiste exposicion residual del fondo documental fisico ante un evento de incendio, con riesgo de
Consecuencia | pérdida parcial o total de informacion institucional no reproducible y afectacién de la memoria
institucional.

Condicion

Posible
Causa

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera manifestd que se comparte parcialmente la observacion. Se sefiala que la
infraestructura de proteccion contra incendios no corresponde al alcance del Proceso de Gestion Documental ni de sus
procedimientos, y que no es correcto afirmar que el depésito carece de sistema contra incendios, toda vez que dispone de
detectores de humo y extintores, si bien no de un sistema automatico de aspersion. Se relacionan como controles
complementarios el Sistema Integrado de Conservacion, los Programas de Conservacion Preventiva, el Plan Institucional
de Emergencias con componente para archivos y la conformacion y fortalecimiento de la Brigada para la Atencién de
Emergencias. Se concluye que existe una oportunidad de mejora en infraestructura, pero no una ausencia total del sistema.

Analisis del equipo auditor

La auditoria se practicé al Proceso de Gestion Documental entendido como funcién archivistica
institucional y no al Grupo de Gestion Documental ni a una dependencia en particular. La conservacion
y preservacion de los documentos constituye un componente expreso de dicha funcion conforme a los
articulos 11y 46 de la Ley 594 de 2000 y al Titulo 6 del Acuerdo 001 de 2024, y se encuentra
incorporada en el Sistema Integrado de Conservacion adoptado por la propia entidad.

Ministerio de Ambiente y Desarrollo Sostenible P&gina 35 | 98
Direccién: Calle 37 #8 - 40, Bogota D.C., Colombia

Conmutador: (+57) 601 332 3400 - 3133463676

Linea Gratuita: (+57) 01 8000 919301




MINISTERIO DE AMBIENTE Y AUDITORIA INTERNA BASADA EN RIESGOS
DESARROLLO SOSTENIBLE

Proceso: Evaluacion Independiente

Version: 7 Vigencia: 27/05/2026 Caodigo: F-C-EIN-04

Las evidencias allegadas demuestran la existencia de detectores de humo, extintores portatiles y
controles administrativos y de conservacion preventiva que no fueron valorados en la redaccion
preliminar. En consecuencia, se modifica la condicién para precisar que lo evidenciado no es la
ausencia total de medidas de proteccion contra incendios, sino la inexistencia de un sistema fijo de
supresion automatica y de un analisis técnico que sustente la suficiencia de las medidas instaladas
frente al riesgo del acervo custodiado.

La conformacién de la Brigada para la Atencién de Emergencias se registra como accidn en curso; al
encontrarse en proceso de fortalecimiento, no permite concluir la mitigacion efectiva del riesgo dentro
del periodo evaluado.

SE MODIFICA Y SE | La observacion se mantiene con la redaccion ajustada de la condicién y de la posible
MANTIENE causa, reconociendo los controles acreditados por el proceso evaluado.

8.3.2 Observacion N° 2: Ausencia de cronograma del Programa de Gestion Documental (PGD)
- Vigencia 2026

ELEMENTOS DESCRIPCION

Durante la evaluacion de los soportes de planeacion del proceso no se evidencio el plan de trabajo ni
el cronograma detallado de actividades del Programa de Gestiéon Documental para la vigencia 2026.
Condicion El numeral 10 del PGD contiene una matriz de fases de implementacién que ubica las actividades en
plazos agregados (corto 2025, mediano 2026-2027 y largo 2028) mediante marcacion, sin fechas de
ejecucion, productos, metas ni responsables desagregados por vigencia.

Decreto 1080 de 2015, articulo 2.8.2.5.10, que dispone que todas las entidades del Estado deben
formular el Programa de Gestion Documental “a corto, mediano y largo plazo, como parte del Plan
Estratégico Institucional y del Plan de Accion Anual’; articulo 2.8.2.5.13 y Anexo “Programa de Gestion
Documental”; y articulo 2.8.2.5.11, segun el cual la implementacién y seguimiento del PGD es
responsabilidad del area de archivo en coordinacién con la Oficina de Control Interno. Acuerdo 001 de
2024 del Archivo General de la Nacion, articulo 4.2. Circular 41062024E4000060, numeral 12, que
dispone que el Grupo de Gestién Documental realizara seguimiento a la implementacion de los
lineamientos e informara los resultados a la Subdireccion Administrativa y Financiera y a la Secretaria
General, mediante dos informes anuales: a mas tardar el 15 de julio con corte a 30 de junio, y a mas
tardar el 30 de enero con corte a 31 de diciembre. De manera principal, el propio Programa de Gestién
Documental del Ministerio, numeral 6 Evaluacion y seguimiento, que dispone que la implementacion
del programa debe ser controlada periddicamente por medio de reportes de avance soportados con
las correspondientes evidencias y presentadas a la Subdireccion Administrativa y Financiera, la
Secretaria General y el Comité Institucional de Gestioén y Desempefio, segun lo previsto en el plan de
trabajo definido y aprobado para cada periodo; y numeral 11, que establece que el PGD se implementa
por medio de la ejecucion de las actividades definidas en el plan de trabajo derivado de este.

Criterio

Posible No formalizacion, para la vigencia 2026, del plan de trabajo anual derivado del Programa de Gestion
Causa Documental, previsto por el propio instrumento como mecanismo de implementacion y seguimiento.

La ausencia del plan de trabajo anual limita el seguimiento y monitoreo al cumplimiento de las
Consecuencia | actividades del PGD para la vigencia, dificulta la presentacion de reportes de avance a las instancias
previstas en el propio programa y reduce la trazabilidad entre la planeacién archivistica y su ejecucion.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera
La Subdirecciéon Administrativa y Financiera sefialo que no se comparte la observacion. Se indica que el numeral 10 del
PGD Fases de implementacion incluye la programacion y fases para la implementacion y seguimiento del programa. Se
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argumenta que el articulo 2.8.2.5.13 del Decreto 1080 de 2015 establece la obligacion de contar con los elementos minimos
del PGD, pero no define el grado de desagregacion o detalle de cada uno de ellos ni prescribe una metodologia para la
construccion del cronograma, y que el articulo 4.2 del Acuerdo 001 de 2024 remite al Manual del AGN sin fijar parametros
obligatorios sobre el nivel de detalle. Se sefiala que el PGD vigente 2024-2028 fue aprobado en sesién del 23 de diciembre
de 2024 del Comité Institucional de Gestién y Desempefio y se encuentra publicado, por lo que no es correcta la afirmacion
sobre falta de formalizacion o aprobacién. Se precisa que el seguimiento se realiza mediante la verificacién periddica de
las actividades establecidas en los diferentes planes institucionales (PAI, PINAR, planes de mejoramiento, proyectos de
inversion y planes de trabajo de las dependencias) y que el PGD no define planes, programas y proyectos sino politicas y
lineamientos.

Analisis del equipo auditor

Una vez verificados los argumentos allegados por la SAF, se concluye que la vinculacion del PGD al
Plan de Accion Anual debe tener una desagregacion por vigencia, con actividades, productos y
responsables susceptibles de programacién y seguimiento anual. El articulo 2.8.2.5.11 refuerza esta
conclusion al asignar la implementacion y el seguimiento del PGD al area de archivo en coordinacion
con la Oficina de Control Interno, coordinaciéon que presupone la existencia de una programacion
verificable.

El estandar aplicado no es un requisito externo de desagregacion, sino el que el propio Programa de
Gestion Documental se fijo: el numeral 6 condiciona el control periédico de la implementacién a lo
previsto en el plan de trabajo definido y aprobado para cada periodo, y el numeral 11 establece que el
programa se implementa por medio de la ejecucion de las actividades definidas en el plan de trabajo
derivado de este. La matriz del numeral 10 no cumple esa funcion: distribuye actividades en plazos
trienales mediante marcacion, sin fechas, productos, metas ni responsables por vigencia, por lo que
no permite verificar el avance de la vigencia 2026 ni sustentar los reportes ante la Subdireccion
Administrativa y Financiera, la Secretaria General y el Comité Institucional de Gestién y Desempefio.

La remision a los demas instrumentos de planeacion (PAI, PINAR, planes de mejoramiento y planes
de trabajo de las dependencias) no subsana la situacion: durante la ejecucion de la auditoria no se
aport6 un documento que consolidara, para la vigencia 2026, las actividades del PGD, su responsable,
su producto y su fecha, ni la trazabilidad entre dichos instrumentos y los ocho programas e specificos
del propio programa. Se acoge, no obstante, la precisién terminologica sobre la naturaleza del PGD,
y se ajusta en consecuencia la redaccion de la condicion y de la consecuencia, eliminando las
referencias a metas archivisticas y proyectos de mejora del fondo documental.

Se advierte, adicionalmente, que la Circular 41062024E4000060 del 14 de mayo de 2024, suscrita por
el Secretario General, establecié en su numeral 12 una obligacion concreta de seguimiento y reporte:
el Grupo de Gestién Documental debe presentar dos informes anuales sobre la implementacién de los
lineamientos, a mas tardar el 15 de julio con corte a 30 de junio, y a mas tardar el 30 de enero con
corte a 31 de diciembre, ante la Subdirecciéon Administrativa y Financiera y la Secretaria General. Los
cortes de 30 de junio de 2025 y 31 de diciembre de 2025 se encuentran comprendidos dentro del
alcance temporal evaluado.

Se advierte, adicionalmente, una inconsistencia en la identificacién del instrumento: la respuesta
refiere el PGD vigente para los afios 2024-2028, mientras que el documento aportado durante la
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ejecucion de la auditoria corresponde al Programa de Gestion Documental 2025-2028. Se recomienda
unificar la denominacion y la vigencia del instrumento en todas las fuentes de publicacién.

La observacion se mantiene con titulo, criterio y causa reformulados: el hallazgo no
SE MODIFICAY SE recae sobre el cronograma del PGD como elemento normativo minimo, sino sobre la
MANTIENE ausencia del plan de trabajo anual 2026 que el propio programa establece como
mecanismo de implementacidn y seguimiento.

8.3.3 Observacion N° 3: Falta de integracion e interoperabilidad entre Sistemas
Misionales y el SGDEA (ARCA)

ELEMENTOS DESCRIPCION

Se identificaron méas de 50 sistemas de informacién misionales y de apoyo que producen documentos
de archivo, entre ellos SILAMC, VITAL y SUNL, sin que se hubiera evidenciado la implementacion de
los servicios de integracion e interoperabilidad que aseguren la incorporacion de dichos documentos
y de sus metadatos al Sistema de Gestion de Documentos Electrénicos de Archivo. Valorada la
respuesta, se precisa que ARCA dispone de servicios de interoperabilidad desde 2024 y que
actualmente RENARE consume radicados de entrada; no obstante, para el universo de sistemas
identificados en el Anexo 2 del propio Programa de Gestion Documental, la incorporacion se realiza
de manera manual 0 no se realiza, y los servicios se encuentran en fase de andlisis o desarrollo.

Condicion

Acuerdo 001 de 2024 del Archivo General de la Nacién, articulo 4.3.2.1, que exige conformar los
expedientes electronicos de acuerdo con el CCD y las TRD e incorporarlos al Sistema de Gestion de
Documentos Electronicos de Archivo. Decreto 1080 de 2015, articulo 2.8.2.7.1. De manera principal,
el Programa de Gestion Documental del Ministerio, numeral 5.3, que dispone que, identificados los
Criterio tipos documentales producidos en otros sistemas de informacion, debe garantizarse su inclusion en
el expediente correspondiente en ARCA, que dicho proceso se desarrolla a través de una integracién
tecnoldgica entre cada sistema y el sistema ARCA, requerimiento que se documenta y solicita a la
OTIC para su correspondiente desarrollo y que, de no contar con la integracion, la incorporacion se
realiza manualmente bajo responsabilidad del usuario de cada oficina.

Ejecucion parcial de los servicios de integracidn previstos en el numeral 5.3 del Programa de Gestidn
Documental; ausencia de una priorizacién documentada de los sistemas a integrar en funcién del
volumen vy la criticidad de la produccion documental; y dependencia de actuaciones manuales para
la incorporacién de los documentos electrénicos de archivo producidos fuera de ARCA.

Posible Causa

Fragmentacion de la evidencia institucional entre repositorios, con riesgo de pérdida de metadatos,
de proliferacion de copias no controladas y de que documentos electronicos de archivo no sean
incorporados a la unidad documental que les corresponde, afectando su preservacion a largo plazo
y la trazabilidad integral del tramite.

Consecuencia

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdirecciéon Administrativa y Financiera manifestd que no se comparte la observacion. Se indica que los desarrollos
del sistema ARCA no estan contemplados en el alcance del Proceso de Gestion Documental objeto de auditoria y que
ARCA cuenta con servicios de interoperabilidad desde 2024, siendo RENARE un consumidor actual de radicados de
entrada. Se sefala que la afirmacion sobre la migracidn automatica de documentos al sistema oficial es discutible y que ni
la Ley 527 de 1999 ni la Ley 594 de 2000 exigen la centralizacién de la evidencia institucional en el SGDEA oficial, toda
vez que la heterogeneidad de los sistemas de informacion de negocio conlleva infraestructuras, plataformas, estructuras
de datos y formatos diferentes, y que el modelo de SGDEA central esta siendo revisado en favor de esquemas distribuidos.
Se agrega que la descarga e impresion de documentos electrénicos esta considerada en la Circular 41062024E4000060
y en la Guia G-A-DOC-02, y que al no tratarse de los originales gestionados en los sistemas de negocio no habria pérdida
de metadatos ni riesgo de preservacion.
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Analisis del equipo auditor

Asiste razon al proceso evaluado en que las Leyes 527 de 1999 y 594 de 2000 no consagran
expresamente un deber de centralizacion de la evidencia institucional en el SGDEA oficial. En
consecuencia, se sustituye el criterio por el articulo 4.3.2.1 del Acuerdo 001 de 2024, el articulo
2.8.2.7.1 del Decreto 1080 de 2015 y, de manera principal, el numeral 5.3 del propio Programa de
Gestion Documental del Ministerio.

El numeral 5.3 del PGD, instrumento aprobado por el Comité Institucional de Gestion y Desempefio,
establece de manera expresa que debe garantizarse la inclusion en el expediente correspondiente en
ARCA de los tipos documentales producidos en otros sistemas, mediante integracion tecnoldgica
solicitada a la OTIC, y prevé la incorporacién manual inicamente como alternativa transitoria mientras
dicha integracion no exista. La observacion no exige un modelo de arquitectura determinado: constata
que el mecanismo previsto por la propia entidad no se encuentra implementado para el universo de
sistemas que ella misma identificé en el Anexo 2 del PGD.

La afirmacién sobre la existencia de servicios de interoperabilidad disponibles desde 2024 y sobre el
consumo de radicados de entrada por parte de RENARE no fue acompafiada de soportes; en la
columna “SOPORTES” del formato F-C-EIN-05 se consigné la anotacién “No Aplica”. Se incorpora,
por tanto, en la condicién como manifestacion del proceso evaluado y no como hecho acreditado. Aun
aceptandola en gracia de discusion, la precisién delimita el alcance de la situacion, pero no la
desvirtta: se refiere a un consumo puntual de radicados de entrada por un unico sistema, y no a la
incorporacion al SGDEA de los documentos de archivo producidos por el universo de sistemas
misionales identificados en el Anexo 2 del propio Programa de Gestion Documental.

La condicion no versa sobre la proliferacion de copias sino sobre la no incorporacion del documento
electronico de archivo, con sus metadatos de contexto, a la unidad documental que le corresponde en
el SGDEA. La propia Guia G-A-DOC-02 dispone que los documentos producidos en sistemas de
informacién «deben ser descargados e incorporados en los respectivos expedientes» y que los
documentos nativos electronicos no deben imprimirse para incorporarse a expedientes fisicos,
precisamente por la pérdida de los atributos de autenticidad e integridad.

SE MODIFICA Y SE | La observacion se mantiene con el criterio sustituido y la condicion precisada. La accion de
MANTIENE mejora debera definirse de manera articulada entre las oficinas productoras, el Grupo de
Gestion Documental y la Oficina de Tecnologias de la Informacion y la Comunicacion.

8.34 Observacion N° 4: Falencia en la seguridad integral y el control de acceso a los
"Depositos" Documentales.

ELEMENTOS DESCRIPCION

Debilidades en el control de acceso fisico y ruptura de barreras de seguridad (puertas abiertas y
falta de camaras visibles) en los depésitos documentales

Acuerdo 001 de 2024 (AGN): Art. 3.1.2, Nim. 9 (Restriccion de acceso), Num. 4 (Puertas ignifugas).
Criterio y Articulo 6.1.1.4 (Seguridad documental) Plan de Conservacion (MADS): Nim. 8.1 (Mantenimiento
de cerraduras y restriccion de acceso).

Condicion
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o Falta de apropiacion de la politica de "Puertas Cerradas" por parte de los servidores y enlaces
documentales autorizados.

o Debilidades en el mantenimiento correctivo de los sistemas de cierre automatico o cerraduras
de las puertas de acceso.

e Percepcién de seguridad basada Unicamente en controles administrativos, subestimando la
necesidad de la barrera fisica.

e Riesgo critico de pérdida o sustraccion de documentos publicos, lo que puede derivar en
responsabilidades disciplinarias, penales y fiscales para los encargados de la custodia.

o Pérdida de la integridad y autenticidad de la memoria institucional ante la posible manipulacién
de expedientes por personal no autorizado.

o Afectacion de la calificacion de la entidad en el autodiagndstico del Modelo de Gestién
Documental (MGDA) y en la evaluacion del FURAG.

o Vulnerabilidad del fondo documental ante siniestros, al no contar con el aislamiento térmico y
fisico que proporcionan las puertas cerradas de materiales ignifugos

Posible Causa

Consecuencia

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera manifestdé que No se comparte la observacién en relacidn con la inexistencia
de controles de acceso a los depositos de archivo, en el informe preliminar denominados “Depositos Documentales”, toda
vez que el Ministerio cuenta con medidas administrativas y operativas orientadas a garantizar la seguridad fisica de los
espacios de archivos y la restriccion de acceso uUnicamente al personal autorizado.

El ingreso a los depositos se encuentra limitado a los servidores y colaboradores del Grupo de Gestiéon Documental y a los
enlaces documentales autorizados. Cuando las personas requieren acceder al archivo, la solicitud debe realizarse
previamente mediante correo electrénico institucional, mecanismo que permite controlar y justificar cada ingreso. el
Ministerio mantiene un registro de ingreso a los depésitos documentales, mediante planillas de control, garantizando la
trazabilidad de los accesos.

Asi mismo, cada depoésito y estanteria dispone de mecanismos de cierre mediante llave, cuya custodia permanece bajo
responsabilidad del personal autorizado, restringiendo el acceso no autorizado a la documentacion. A lo anterior se suman
la infraestructura y servicios de seguridad fisica del Ministerio que proporciona camaras de vigilancia y guardas de
seguridad que estan ubicados en cercania a los depositos de archivo y apoyan la seguridad de estos.

Analisis del equipo auditor

Durante la visita técnica, se evidencié que las barreras de seguridad fisica en los depositos se ven
comprometidas debido a que las puertas de acceso permanecen abiertas de forma constante. Aunque
existen controles administrativos previos (correos y planillas), la apertura fisica de las puertas permite
el ingreso potencial de cualquier persona ajena al area, lo que anula la efectividad de los controles de
acceso Y facilita la extraccion no autorizada de expedientes. Adicionalmente, el incumplimiento del
cierre de puertas invalida su funcién técnica como barrera ignifuga de alta resistencia mecanica, la
cual es esencial para proteger el patrimonio documental en caso de incendio.

El cierre de las puertas en los depésitos documentales no es una medida opcional, sino un requisito
legal y técnico obligatorio que garantiza la efectividad de las barreras ignifugas y la restriccion de
acceso exigida por el Acuerdo 001 de 2024 y el Plan de Conservacion Documentall.

Elvinculo entre el Acuerdo 001 de 2024 y el cierre de puertas de los depdsitos documentales es directo
y obligatorio, fundamentandose en los requisitos técnicos de infraestructura y el mandato legal de
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restriccion de acceso para garantizar la integridad del patrimonio documental, Mandato de Restriccion
de Acceso (Articulo 3.1.2, Numeral 9). El Acuerdo establece de forma taxativa que el personal
encargado debe restringir el acceso a las areas de almacenamiento. El cierre fisico de las puertas es
la medida operativa basica para cumplir con este requisito técnico, asegurando que solo el personal
autorizado ingrese a los espacios de custodia.

MANTIENE

SE MODIFICA Y SE | La observacion se mantiene con el criterio sustituido y la condicién precisada. La

accion de mejora debera definirse de manera articulada entre la Subdireccién
Administrativa y Financiera en coordinacion con el Grupo de Gestién Documental

8.3.5 Observacion N° 5: Radicados registrados en ARCA sin vinculacion directa y visible
a un expediente documental

ELEMENTOS

DESCRIPCION

Condicion

Del andlisis del universo de 192.122 radicados registrados en ARCA durante el periodo comprendido
entre el 1 de enero de 2025 y el 31 de marzo de 2026, se identificaron 51.844 registros, equivalentes
al 26,98 %, que, de acuerdo con el campo analizado, no presentan una vinculacion directa y visible a
expediente en el reporte de ARCA.

La situacion se distribuye asi: 3.560 de 86.416 radicados E1 -comunicaciones oficiales de entrada-
(4,12%); 36.337 de 59.314 radicados E2 -comunicaciones oficiales de salida- (61,26%); 11.577 de
30.508 radicados E3 -memorandos- (37,95%); 37 de 104 radicados E4 -circulares- (35,58%); 273 de
15.035 radicados E5 -radicacién de cuentas- (1,82%); y 60 de 745 radicados E6 -instrumentos
normativos- (8,05%).

Los radicados E2 y E3 concentran 47.914 casos, equivalentes al 92,42 % del total sin expediente
asociado.

Para corroborar la informacion obtenida mediante el analisis de datos, se consultaron individualmente
71 radicados, identificados con los numeros 2026E1000307, 2026E1000921, 2026E1002617,
2026E1002757, 2026E1007254, 2026E1009208, 2026E1009263, 2025E1065214, 2025E1065292,
2025E1059030, 2025E1059998, 2025E1061312, 2025E1062369, 2025E1057448, 2025E1058329,
2025E1058466, 2025E1058719, 2025E1044681, 2025E1044356, 2025E1044747, 2025E1039031,
2025E1038779, 2025E1032154, 2025E1031821, 2025E1031677, 2025E1031177, 2025E1031401,
2025E1030342, 2025E1029404, 2025E1026834, 2025E1025990, 2025E1024448, 2025E1023456,
2025E1022986, 2025E1023254, 2025E1022472, 2025E1022190, 2025E1016289, 2025E1017714,
2025E1016073, 2025E1011704, 2025E1013122, 2025E1014384, 2025E1015654, 2025E1009306,
2025E1010135,  2025E1006972,  2025E1003373,  2025E1003952 y  2025E1003361,
24052025E2031382, 24032025E2031344, 24052025E2031349, 21002025E2031391,
40012025E2031337, 41042025E2031364, 13012025E2031314, 31102025E2035708,
24052025E2035768, 13012025E2035808, 20002025E2035811, 40042025E2035725,
13012026E2003097, 21022026E2003127, 21022025E2044142, 40042025E2044158,
12022025E2044191,  24002025E2044215,  31002025E2044245,  13002025E2044259 vy
32022026E2003095, constatandose que, en la consulta individual, no mostraban una vinculacién
directa y visible a expediente en ARCA. La identificacion se efectud con base en el campo que registra
la existencia o ausencia de expediente asociado.

En la consulta individual de los veintiun (21) radicados E2, la pestafia “Expediente” mostré que el
radicado no se encontraba incluido en un expediente. Sin embargo, al consultar la comunicacion oficial
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ELEMENTOS

DESCRIPCION

de entrada E1 relacionada con cada oficio de salida, se constatd que esta Ultima si registraba un
expediente asociado.

Este resultado evidencia que, en los casos examinados, ARCA no refleja una vinculacién directa del
oficio de salida E2 al expediente, pese a que la comunicacion de entrada que dio origen a la respuesta
si se encuentra vinculada. Por tanto, respecto de los radicados E2, la categoria “sin expediente”
contenida en el reporte no permite concluir, por si sola, que la totalidad del tramite carezca de contexto
documental; si demuestra que el radicado de salida no presenta una asociacién directa y visible con
el expediente en la consulta individual.

En consecuencia, el resultado agregado de 51.844 registros debe interpretarse como el niumero de
radicados que, segin el campo analizado, no presentan una asociacion directa a expediente,
circunstancia que comprende tanto comunicaciones que efectivamente no se encuentran incorporadas
a una unidad documental, como se corrobord en la muestra de E1, como comunicaciones de salida
cuya solicitud antecedente si registra expediente, pero en las cuales ARCA no evidencia la vinculacién
directa de la respuesta a esa misma unidad documental.

La verificacién practicada sobre los veintiln (21) radicados E2 no permite extrapolar este
comportamiento a los 36.337 registros de salida identificados sin asociacién directa a expediente en
el reporte.

Por tanto, la cifra de 51.844 debe interpretarse como el nimero de radicados que no presentan una
vinculacién directa y visible a expediente en ARCA. Dentro de este universo, la consulta individual
corroboro la ausencia de expediente en los cincuenta (50) E1 seleccionados, mientras que, respecto
de los veintiun (21) E2 examinados, fue posible reconstruir indirectamente el contexto documental
mediante el E1 asociado, sin que pueda determinarse la extension de este comportamiento sobre la
totalidad de los registros de salida.

Criterio

El paragrafo del articulo 4.2.5 del Acuerdo 001 de 2024 del Archivo General de la Nacién dispone que
todas las comunicaciones oficiales enviadas o recibidas, asi como las peticiones presentadas por
ciudadanos, deben ser incluidas en el expediente de la serie o subserie de acuerdo con lo establecido
en la Tabla de Retencion Documental de la oficina o dependencia competente para resolver el tramite.

Los articulos 4.3.1.7 y 4.3.1.8 establecen que las unidades documentales deben conformarse con la
totalidad de los documentos producidos o recibidos en desarrollo de un mismo tramite, actuacion o
procedimiento, y que su clasificacion debe basarse en el Cuadro de Clasificacion Documental.

El articulo 4.3.2.1 exige conformar los expedientes electronicos de acuerdo con el CCD y las TRD e
incorporarlos al Sistema de Gestidon de Documentos Electronicos de Archivo. En concordancia, el
Programa de Gestién Documental 2025-2028 y el procedimiento P-A-DOC-06 “Organizacién de
Archivos de Gestion” establecen la identificacidn o creacién del expediente y la incorporacion de los
documentos que forman parte del respectivo tramite.

Posible
Causa

Falta de articulacion entre la recepcion, radicacion, distribucion y organizacion de las comunicaciones
oficiales; aplicacion no uniforme de las responsabilidades asignadas a las dependencias productoras,
enlaces documentales y responsables de los expedientes; ausencia de conciliaciones periodicas que
permitan identificar y corregir los radicados sin vinculacion a expediente; dependencia de actuaciones
manuales para completar la vinculacion documental, sin mecanismos de deteccion que alerten sobre
su omision; y limitaciones funcionales del reporte del sistema, que no diferencia la ausencia real de
expediente de la vinculacion indirecta a través del radicado principal.

Consecuencia

La falta de vinculacion directa y visible de los radicados a sus respectivos expedientes fragmenta el
vinculo archivistico entre los documentos de un mismo tramite y afecta la integridad, completitud,
organizacidn y trazabilidad archivistica de las unidades documentales, sin perjuicio de que el sistema
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conserve el histérico técnico de las acciones realizadas por los usuarios. Asimismo, dificulta la
recuperacion de antecedentes, la reconstruccion de las actuaciones administrativas, la atencion de
requerimientos de autoridades judiciales y organismos de control, la aplicacién de los tiempos de
retencion y disposicion final y la ejecucion de transferencias documentales. También incrementa el
riesgo de conservar documentos aislados, duplicados o fuera de la agrupacién documental que les
corresponde, y reduce la confiabilidad de los reportes generados por el sistema cuando estos no
permiten diferenciar la ausencia real de expediente de la vinculacién indirecta.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera sefialo, en primer lugar, que el concepto de unidad documental no es
equivalente a carpeta ni a expediente, precision técnica necesaria para evitar ambigiiedades. Se indica que la condicién
evidenciada puede obedecer a dos situaciones: (i) que los documentos estén en tramite y por tanto no hayan sido
archivados, lo cual es posible porque no es condicién Unica y necesaria que un documento sea archivado tan pronto se
produce, segun los procesos de “gestion y tramite” y “organizacion” definidos en el Decreto 1080 de 2015; o (i) que en
efecto los documentos no se hayan archivado, habiendo debido hacerlo, sin que el informe preliminar precise al respecto.
Se agrega que los radicados mencionados se encuentran en usuarios de archivo de gestion de las areas competentes de
realizar la inclusién en expediente y finalizar el tramite, y que el Grupo de Gestion Documental no tiene competencia para
hacerlo, siendo deber de cada area a través de su enlace documental. Respecto de los radicados E2 originados como
respuesta a un E1, se aclara que el disefio estructural de ARCA opera de forma que los E2 quedan vinculados al expediente
del radicado principal, y que si bien ello no se visualiza en el reporte de expedientes, al consultar el expediente si se
observan todos los radicados archivados en él, y el sistema genera un hipervinculo al radicado principal. En consecuencia,
se concluye que la afirmacidn sobre insuficiencia de controles funcionales y operativos que aseguren la seleccién, creacién
0 asociacion del expediente durante la gestién del radicado no resulta demostrada. En la columna “SOPORTES” del
formato F-C-EIN-05 se consigné la anotacion “No Aplica”.

Analisis del equipo auditor

Se acoge la precisidn conceptual sobre la distincidn entre unidad documental, expediente y carpeta, y
se ajusta en consecuencia la redaccion del presente informe, en el que dichos términos se emplean
conforme a las definiciones del Acuerdo 001 de 2024 y del procedimiento P-A-DOC-06. La precisién
es terminoldgica y no altera la condicion evidenciada.

Se acoge parcialmente la explicacion sobre el funcionamiento de ARCA respecto de las
comunicaciones de salida E2. Las pruebas de detalle practicadas permitieron comprobar que, en los
veintilin casos examinados, el oficio de salida podia rastrearse hasta una comunicacién E1 vinculada
a expediente. Este resultado permite reconocer la existencia de una forma de trazabilidad indirecta
para los casos revisados.

Sin embargo, la respuesta no estuvo acompafiada de evidencia que permitiera demostrar que la
misma regla se cumple para la totalidad de los 36.337 radicados E2 identificados sin expediente en el
reporte. No se suministrd una relacion entre los E2 y sus respectivos E1, un reporte que acreditara
dicha asociacion, la documentacion de la regla funcional del sistema ni un analisis que permitiera
diferenciar los oficios originados en una comunicacion de entrada de aquellos iniciados directamente
por las dependencias.

En consecuencia, el resultado de la muestra no puede extrapolarse al universo. La observacion no
afirma que los 36.337 E2 carezcan necesariamente de contexto documental, sino que no presentan
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vinculacion directa y visible a expediente y que no fue posible determinar, con la evidencia disponible,
cuantos pueden reconstruirse indirectamente a través de un E1 previamente incorporado. La
afirmacion de que todos los E2 quedan vinculados al expediente del radicado principal constituye una
explicacion sobre el disefio del sistema, pero no fue sustentada con evidencia suficiente para
establecer su operacién efectiva sobre el universo evaluado.

La explicacion segun la cual los documentos podrian encontrarse “en tramite” no modifica la condicién.
Revisados el Acuerdo 001 de 2024, el Decreto 1080 de 2015, el Programa de Gestion Documental, la
Guia G-A-DOC-02, la Circular 41062024E4000060 y los procedimientos P-A-DOC-06 y P-A-DOC-10,
no se identificd una disposicion que permita diferir la incorporacién del documento al expediente hasta
la culminacién del tramite. El procedimiento P-A-DOC-06 ubica la clasificacion, la verificacion o
apertura del expediente y la incorporacién de los documentos durante la gestién documental. Lo que
se produce al finalizar la actuacidn es el cierre del expediente y el inicio del cdmputo de los tiempos
de retencion.

La Circular 41062024E4000060 refuerza este criterio. Su numeral 5 asigna a los jefes de dependencia
y coordinadores, con el apoyo de los enlaces documentales, la identificacion de los documentos que
no estén correctamente clasificados e integrados al expediente y la realizacion de los ajustes
correspondientes. El numeral 12 prevé, ademas, el seguimiento del Grupo de Gestion Documental y
la presentacion de informes semestrales. La cantidad de registros sin vinculacién directa y visible
muestra que estos mecanismos no permitieron identificar y corregir de manera suficiente la situacion
durante el periodo evaluado.

La hipotesis del tramite en curso tampoco explica la totalidad de la evidencia. El universo incluye
radicados producidos desde el 1 de enero de 2025; 11.577 registros corresponden a memorandos E3,
respecto de los cuales no resulta aplicable la explicacion funcional presentada para los E2; y la
consulta individual de cincuenta (50) comunicaciones oficiales de entrada E1 confirmd que no se
encontraban incorporadas a expediente. De manera concurrente, la observacion N° 10 identifica
expedientes genéricos abiertos durante varias vigencias sin un tramite delimitado que justifique su
continuidad. Estas situaciones muestran una aplicacién no uniforme de los controles sobre la
conformacion de las unidades documentales.

La precision relativa a la competencia se acoge para efectos de determinar la causa y las
responsabilidades. La inclusién de los documentos en los expedientes corresponde a las oficinas
productoras como primera linea de defensa. La orientacion técnica, el acompafiamiento y el
seguimiento corresponden a las instancias que cumplen funciones de segunda linea. La auditoria se
practico al Proceso de Gestién Documental y, por tanto, la distribucion de competencias no desvirtia
la condicion; orienta la formulacion articulada de las acciones de mejora.

SE MODIFICAY SE | Laobservacion se mantiene respecto de los 51.844 radicados que no presentan vinculacion
MANTIENE. directa y visible a expediente en el reporte de ARCA. Se reconoce que, en los veintitn (21)
radicados E2 examinados, fue posible reconstruir indirectamente su contexto documental
mediante el E1 asociado; no obstante, la evidencia disponible no permite concluir que la
trazabilidad indirecta verificada en la muestra se presente en la totalidad de los 36.337
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radicados E2 identificados. Se ajustan el titulo y la redaccion de la condicion para precisar
el alcance del resultado, y se reformula la posible causa conforme a la distribucion de
responsabilidades vy a las caracteristicas del reporte analizado.

8.3.6 Observacion N° 6: Falta de armonizaciéon y versionamiento de las tablas de
retencion documental en ARCA

ELEMENTOS

DESCRIPCION

Condicion

Del contraste efectuado entre los 192.122 radicados registrados en ARCA durante el periodo
evaluado y los tipos documentales contenidos en las Tablas de Retencidon Documental del Ministerio,
se identificaron 31.220 registros, equivalentes al 16,25 %, cuyo valor en el campo “Tipo Documental”
no presenta correspondencia exacta con las denominaciones establecidas en dichos instrumentos
archivisticos.

Para el contraste se aplicd de manera diferenciada el instrumento de contraste segin la fecha de
radicacion, considerando que el Archivo General de la Nacién Jorge Palacios Preciado convalidé la
actualizacion de las Tablas de Retencién Documental del Ministerio mediante el Certificado de
Convalidacion de Instrumentos Archivisticos GNA-FO-07 del 4 de julio de 2025.

En consecuencia, los radicados producidos entre el 1 de enero y el 3 de julio de 2025 se cotejaron
contra la version 1 de la Tabla de Retencion Documental del Ministerio, identificandose 914 registros
sin correspondencia de un total de 71.945 radicados (1,27 %); mientras que los radicados producidos
entre el 4 de julio de 2025 y el 31 de marzo de 2026 se cotejaron contra las TRD convalidadas por
el Archivo General de la Nacién, identificandose 30.306 registros sin correspondencia de un total de
120.177 radicados (25,22 %). También se identificaron variaciones de escritura y denominaciones
diferentes para documentos de la misma naturaleza, lo que evidencia falta de normalizacion en los
valores utilizados para la clasificacion.

Mediante Memorando 41062026E3008168 del 21 de abril de 2026, el Grupo de Gestion Documental
inform6 que ARCA no cuenta con una funcionalidad que permita administrar el versionamiento o la
coexistencia de las Tablas de Retencién Documental y que los tipos documentales visibles en la
Consulta Clasica corresponden a la versién 1, utilizada durante la implementacion del sistema en
2022.

Asimismo, sefiald que el desarrollo adelantado durante 2025 para permitir la coexistencia de
versiones se encontraba pendiente de validacion y de pruebas técnico-funcionales y que su
ejecucién fue pausada por falta de equipo desarrollador de la Oficina de Tecnologias de la
Informacién y la Comunicacion.

En consecuencia, durante el periodo evaluado ARCA no administrd de manera diferenciada las
versiones de las Tablas de Retencion Documental aplicables segin la fecha de produccion
documental y su parametrizacién no se encontrd plenamente armonizada con los instrumentos
archivisticos correspondientes.

Criterio

El articulo 4.3.1.8 del Acuerdo 001 de 2024 establece que la clasificacion de las unidades
documentales debe basarse en el Cuadro de Clasificacion Documental y que los expedientes
electronicos deben mantener la estructura Iégica de fondo, seccion, subseccion, serie y subserie.

Una vez convalidadas las TRD, la entidad debe ajustar sus procesos técnicos de organizacion para
que coincidan con el instrumento archivistico aprobado. El articulo 5.1.2.6 reitera la obligacion de
realizar los ajustes correspondientes a los procesos de organizacion documental para que coincidan
con las TRD convalidadas.
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El articulo 5.1.4.1 dispone la actualizacién de las TRD cuando se generen nuevas series, subseries
o tipos documentales y exige mantener un registro documentado de los cambios. EI Programa de
Gestion Documental 2025-2028 y el procedimiento P-A-DOC-06 establecen que la clasificacion y
apertura de expedientes debe realizarse con base en el CCD y las TRD y que, cuando una
agrupaciéon documental no se encuentre contemplada, debe adelantarse el procedimiento
institucional de actualizacién del instrumento.

Falta de culminacion e implementacién del desarrollo tecnoldgico requerido para el versionamiento
y coexistencia de las TRD en ARCA; permanencia de la parametrizacidn correspondiente a la version
Posible utilizada durante la implementacién del sistema en 2022; insuficiente articulacién entre el Grupo de
Causa Gestion Documental y la OTIC para garantizar la actualizacion tecnoldgica de los instrumentos
archivisticos; y permanencia de denominaciones duplicadas, genéricas 0 no estandarizadas que no
han sido homologadas con las TRD vigentes.

La falta de armonizacion y versionamiento de las TRD en ARCA afecta la clasificacion documental
y la identificacion del contexto funcional, la serie, subserie, tipo documental y oficina productora;
debilita el principio de procedencia; y reduce la confiabilidad archivistica de los metadatos y reportes
generados por el sistema.

Consecuencia | Aunque ARCA conserve el histdrico técnico de las acciones realizadas sobre las comunicaciones y
los expedientes, dicho registro no subsana la falta de correspondencia entre la clasificacién
documental y los instrumentos archivisticos vigentes. La situacion también dificulta la conformacién
homogénea de los expedientes, la aplicacion de los tiempos de retencion y disposicion final y la
ejecucion de procesos de transferencia, seleccion o eliminacion documental, generando riesgo de
conservacion o disposicion inadecuada de la informacién.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccién Administrativa y Financiera aclaré que la fecha de convalidacién de una version de Tabla de Retencién
Documental no corresponde con la fecha de inicio de su implementacién, conforme al paragrafo 1 del articulo 5.1.5.1 del
Acuerdo 001 de 2024, segun el cual convalidadas las Tablas de Retencién Documental la implementacion aplica desde el
momento en el cual se configuré alguna de las causales que dio lugar a la elaboracién o actualizacion; en consecuencia,
se sostiene que el analisis descrito en la condicion resulta técnicamente incorrecto. Se indica, ademas, que la afirmacion
sobre insuficiente articulacion entre el Grupo de Gestion Documental y la OTIC no es correcta, toda vez que los desarrollos
sobre ARCA se realizan de manera conjunta y coordinada, lo cual consta en actas de reunion, actas de desarrollo, historias
de usuario y otros documentos. Se sefiala que la situacién de la parametrizacién de las versiones de TRD en ARCA es
ampliamente conocida y fue informada por el Grupo de Gestion Documental, por lo que mas que constituir un hallazgo
producto del ejercicio auditor, es una situacién conocida sobre la cual ya hay acciones en curso, entre ellas la ficha de
proyecto ARCA, socializada y revisada por la OTIC y actualmente viabilizada, con el fin de apalancar los recursos
financieros necesarios.

Analisis del equipo auditor

No se acoge el argumento fundado en el paragrafo 1 del articulo 5.1.5.1 del Acuerdo 001 de 2024.
Dicho articulo se ubica en el capitulo relativo a la implementacién de las Tablas de Retencion
Documental y regula, conforme a su propio texto, la ejecucion de “las transferencias documentales y
la disposicion final de las unidades documentales cerradas, conforme a los tiempos de retencién”; su
paragrafo 2 confirma este alcance al remitir la implementacion a los capitulos de Transferencias
Documentales y de Disposicién Final del Titulo 4. La regla de retroactividad del paragrafo 1 opera, por
tanto, sobre la aplicacion de los tiempos de retencion y la disposicion final, y no sobre la
parametrizacion del Sistema de Gestion de Documentos Electrénicos de Archivo ni sobre la
clasificacion efectuada al momento de la radicacion, que es el objeto de la prueba practicada.
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El corte metodoldgico corresponde a la fecha del Certificado de Convalidacién de Instrumentos
Archivisticos GNA-FO-07 expedido por el Archivo General de la Nacion el 04 de julio de 2025. En
consecuencia, los radicados producidos entre el 01 de enero y el 03 de julio de 2025 se cotejaron con
la version 1y los producidos entre el 04 de julio de 2025 y el 31 de marzo de 2026 con la version 2
convalidada. Esta regla se encuentra documentada en los papeles de trabajo y no se modifica con
ocasion de la respuesta presentada.

Adicionalmente, el Certificado de Convalidacién GNA-FO-07 del 04 de julio de 2025 y la Certificacion
RUSD N.° 0885 del 06 de agosto de 2025 sefialan que la actualizacion de las Tablas de Retencion
Documental habia sido aprobada por el Comité Institucional de Gestion y Desempefio mediante acta
del 25 de julio de 2022. Esta informacidén permite contextualizar el proceso de actualizacion del
instrumento y evidencia que su contenido habia sido aprobado institucionalmente con anterioridad a
la convalidacién. No obstante, este antecedente no modifica el corte aplicado en la prueba ni constituye
un elemento adicional de la condicién comunicada preliminarmente.

El resultado confirma la diferencia entre ambos periodos: frente a la version 1 se identificaron 914
registros sin correspondencia, equivalentes al 1,27 % de 71.945 radicados; frente a la versién 2 se
identificaron 30.306, equivalentes al 25,22 % de 120.177 radicados. El indicador consolidado asciende
a 31.220 registros, equivalentes al 16,25 % del universo evaluado, con las limitaciones metodoldgicas
sefialadas en el numeral 5.4.

Durante todo el periodo evaluado existio una Tabla de Retencion Documental aplicable. La version 1
se utilizo hasta el 03 de julio de 2025. La actualizacién aprobada por el Comité Institucional de Gestion
y Desempefio el 25 de julio de 2022 fue convalidada por el Archivo General de la Nacién el 04 de julio
de 2025y, para efectos de esta prueba, se aplico a partir de esa fecha. La discusion sobre los efectos
de la implementacién en materia de transferencias y disposicién final no modifica el criterio utilizado
para verificar la clasificacion registrada al momento de la radicacién.

La respuesta sefial6 que los desarrollos se adelantaron de manera conjunta entre el Grupo de Gestion
Documental y la Oficina de Tecnologias de la Informacion y la Comunicaciéon y mencioné actas,
historias de usuario y otros documentos. Dichos soportes no fueron aportados ni relacionados en el
formato de respuesta. Por ello, no fue posible verificar el alcance de la articulacion, las decisiones
adoptadas ni los mecanismos de escalamiento aplicados cuando el desarrollo quedd pendiente de
validacion y pruebas y fue pausado por falta de equipo desarrollador. La posible causa se mantiene
referida a la falta de culminacion e implementacién del desarrollo y a la permanencia de la
parametrizacion anterior, sin atribuir de manera exclusiva la situacion a una dependencia.

El hecho de que la situacién fuera conocida por el proceso no modifica el resultado. La observacion
se sustenta en la persistencia de la condicion durante el periodo evaluado. La comunicacion oportuna
de la limitacion funcional se hizo mediante el Memorando 41062026E3008168.

La ficha de proyecto ARCA mencionada en la respuesta no fue aportada. Se registra como una
iniciativa posterior orientada a obtener recursos para el fortalecimiento del sistema, sin utilizarla como
evidencia de mitigacion dentro del periodo evaluado.
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Se destaca, por Ultimo, que el nucleo de la condicion no fue controvertido: el propio proceso evaluado
informé que ARCA no cuenta con funcionalidad de versionamiento o coexistencia de Tablas de
Retenciéon Documental, que los tipos documentales visibles corresponden a la version utilizada en la
implementacion de 2022 y que el desarrollo adelantado en 2025 quedé pausado.

La respuesta no desvirtia la condicién identificada. Se conserva la metodologia de contraste
diferenciada aplicada en la observacion preliminar: la version 1 de las Tablas de Retencién
Documental para los radicados producidos entre el 1 de enero y el 3 de julio de 2025, y la versién

SE MANTIENE 2 convalidada para los producidos entre el 4 de julio de 2025 y el 31 de marzo de 2026. Asimismo,
se mantiene la posible causa, por cuanto los documentos mencionados en la respuesta para
acreditar la articulacion entre el Grupo de Gestion Documental y la Oficina de Tecnologias de la
Informacién y la Comunicacion no fueron relacionados ni aportados como soportes.

8.3.7 Observacion N° 7: Comunicaciones oficiales suscritas por personas sin

acreditacion de competencia o autorizacion

ELEMENTOS

DESCRIPCION

Condicion

Como resultado de la revisién de comunicaciones oficiales internas y externas generadas durante el
periodo evaluado, se identificaron 14 documentos, correspondientes a los radicados
40032025E2001631, 40032025E2006639, 40032025E2006640, 40032025E2009407,
40032025E2027782, 40032025E2027799, 40032025E2027823, 40032025E2040832,
10002025E3010339, 10002025E3013705, 10002025E3014163, 10002025E3016148,
10002025E3016656, y 10002026E3001682, suscritos por personas respecto de las cuales no se
evidencio que ocuparan alguno de los cargos autorizados institucionalmente para firmar
comunicaciones oficiales.

En los casos identificados no se encontro acto administrativo de delegacion, encargo, designacion
como coordinador de un grupo interno de trabajo formalmente constituido, autorizacién sustentada en
norma especial. No obstante, los documentos fueron radicados en ARCA y tramitados como
comunicaciones oficiales internas o externas.

Criterio

El articulo 4.1.3 del Acuerdo 001 de 2024 establece que las entidades deben definir en sus
procedimientos los tipos de firma y los cargos de los funcionarios autorizados para firmar
comunicaciones oficiales internas y externas. También dispone que las ventanillas tnicas deben velar
por el cumplimiento de estas reglas y radicar unicamente los documentos que las cumplan.

El Comunicado 8000-3-19710 del 9 de junio de 2015 estableci6 los cargos y condiciones para la
suscripcion de comunicaciones oficiales, incluidas las excepciones por delegacion, encargo,
coordinacién formal y actividades de supervision o interventoria, y dispuso que los demas funcionarios
y colaboradores se encargaran de proyectarlas conforme con las instrucciones del superior inmediato
0 supervisor.

El procedimiento P-A-DOC-10 establece que las comunicaciones oficiales de salida deben estar
firmadas por el funcionario competente o autorizado antes de su radicacion y remision.

Posible
Causa

Ausencia, durante el periodo evaluado, de un referente verificable que permitiera a la ventanilla Gnica
y a los responsables de la revision previa identificar los cargos y las autorizaciones vigentes para la
suscripcion de comunicaciones oficiales; e insuficiencia de los controles de revision y aprobacion
aplicados por las jefaturas y coordinaciones antes de la radicacion.

Consecuencia

La radicacién de comunicaciones oficiales sin acreditacion suficiente de la competencia o autorizacién
del firmante afecta la confiabilidad y autenticidad de la produccién documental institucional, dificulta la
identificacion de la responsabilidad sobre el contenido y la suscripcion del documento y genera riesgo
de que posiciones o manifestaciones sean atribuidas oficialmente al Ministerio por personas sin
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habilitacion suficiente. La situacion también expone las comunicaciones a cuestionamientos sobre su
validez formal, eficacia u oponibilidad y puede generar devoluciones, reprocesos o necesidad de
ratificacion por el funcionario competente.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera manifesté que comparte parcialmente la observacion, sefialando que, si bien
lo evidenciado es un hecho, la afirmacién sobre la dispersion de los instrumentos que regulaban la suscripcién de
comunicaciones oficiales no corresponde con la realidad, toda vez que la Resolucion 0286 de 2026 recogio las
disposiciones del Ministerio en la materia. Se indica que la idea de un listado consolidado y actualizado de firmantes
autorizados no esta prevista en las normas ni en los procedimientos y resulta una medida impractica dada la dindmica del
Ministerio, por lo que su exigencia obedece mas a un criterio subjetivo que a una necesidad técnica o normativa. Se agrega
que la afirmacién sobre debilidades en la articulacién entre los actos de delegacion, encargos, coordinaciones y perfiles
habilitados en ARCA no corresponde con las medidas aplicadas por el Grupo de Gestién Documental para habilitar
permisos de firma, que exigen solicitud del jefe de la dependencia mediante GEMA adjuntando el acto administrativo que
soporte la accion. Finalmente, se precisa que los controles previos a la radicacion no dependen del sistema ARCA sino de
las jefaturas y coordinaciones y de quienes ellos definan para participar en los flujos internos de revisién y aprobacién.

Analisis del equipo auditor

El proceso evaluado reconoce expresamente que “lo evidenciado es un hecho’, de modo que la
existencia de los 14 documentos radicados y tramitados como comunicaciones oficiales sin
acreditacion de la competencia o autorizacion del firmante se encuentra aceptada.

No se acoge el argumento sustentado en la Resolucion 0286 de 2026. Si bien este acto administrativo
fue expedido el 30 de marzo de 2026, dentro del periodo evaluado, su aplicacion no puede extenderse
retroactivamente a las comunicaciones suscritas con anterioridad ni su sola expedicion acredita la
implementacion y operacion efectiva de los controles alli previstos. Adicionalmente, su divulgacion
general a los colaboradores del Ministerio se efectud el 06 de abril de 2026, con posterioridad al cierre
del alcance de la auditoria. En consecuencia, la Resolucion se reconoce como una medida institucional
adoptada al finalizar el periodo evaluado y se valora positivamente, pero no constituye evidencia
suficiente para desvirtuar las situaciones identificadas en las comunicaciones examinadas. Para estas
resultaban aplicables, segun la fecha de su suscripcion, el articulo 4.1.3 del Acuerdo 001 de 2024, el
Comunicado 8000-3-19710 de 2015 y el procedimiento P-A-DOC-10. Por otra parte, la expedicion de
un acto orientado a actualizar y reunir las disposiciones institucionales sobre firmas responsables
resulta consistente con la necesidad de fortalecer la articulacion y consulta de los lineamientos
aplicables, situacion analizada en la observacion N.° 12 del presente informe.

Se acoge parcialmente el argumento sobre el “listado consolidado de firmantes autorizados”. Es cierto
que ni el Acuerdo 001 de 2024 ni los procedimientos institucionales prescriben ese instrumento
especifico, y el equipo auditor no solicita una solucién especifica. Sin embargo, el articulo 4.1.3 si
impone dos deberes correlativos: que la entidad defina en sus procedimientos los cargos autorizados
y que la ventanilla Unica vele por su cumplimiento, radicando unicamente los documentos que los
cumplan. Este segundo deber requiere la existencia de mecanismos que permitan verificar, en el
momento de la radicacion, la competencia o autorizacion del firmante, cualquiera sea su forma. En
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consecuencia, se reformula la posible causa, retirando la exigencia de un “listado” o de un instrumento
consolidado y describiendo la situacidn en términos de la ausencia de un referente verificable.

La respuesta describe un control consistente en la solicitud del jefe de la dependencia mediante
GEMA, acompanada del acto administrativo que soporte la habilitacién. Sin embargo, no se aporto el
procedimiento documentado, una muestra de solicitudes tramitadas ni los actos administrativos
correspondientes, y en la columna “SOPORTES” del formato F-C-EIN-05 se consignd “No Aplica”. La
descripcion del control no permite verificar su disefio ni su operacion efectiva. Adicionalmente, la
radicacion y tramite de los catorce documentos identificados muestra que, para los casos examinados,
no existié correspondencia verificable entre los actos de delegacion, encargo o designacion y los
perfiles habilitados para la firma en el sistema.

Se acoge igualmente la precision sobre la ubicacion de los controles previos a la radicacién, que
corresponden a las jefaturas y coordinaciones y no al sistema. Dicha precisién no desvirtua la
observacion: por el contrario, identifica con mayor exactitud el punto de falla del control y permite dirigir
la accion de mejora a las instancias competentes. Los 14 casos evidenciados demuestran que el
control de revision y aprobacion previa no operd de manera efectiva en la totalidad de los eventos.

La observacion se mantiene. Unicamente se reformula la referencia al “listado consolidado de
firmantes autorizados”, por tratarse de una precision conceptual que no requiere soporte
SE MANTIENE probatorio, sustituyéndola por la ausencial de un referente verificable. Log demas argumentos
no se acogen por no haberse aportado evidencia que los respalde. Se deja constancia de que
la Resolucion 0286 de 2026, por su fecha de expedicion, no fue considerada en la evaluacion
y Se reconoce como accion de mejora posterior al periodo auditado.

8.3.8 Observacion N° 8: Conformacion de expedientes genéricos que agrupan tramites y
actuaciones independientes

ELEMENTOS DESCRIPCION

En larevision de trece (13) indices electrénicos correspondientes a expedientes de las dependencias
1301, 2100, 2102, 2200, 2300, 3202, 4003 y 4004, se identificaron cinco (5) expedientes
conformados como agrupaciones generales de documentos relacionados con una materia,
aplicativo, procedencia o tipo de comunicacion, pero correspondientes a tramites, solicitantes,
autoridades, proyectos y actuaciones diferentes.

Entre los casos identificados se encuentran: expediente 20222100900100013E, denominado
‘RESOLUCIONES ANLA” (2.246 documentos, con fechas extremas entre el 1 de junio de 2022 y el
10 de julio de 2026), que agrupa comunicaciones y documentos asociados a diferentes resoluciones,
proyectos, actuaciones y asuntos; expediente 20222102900100005E, denominado “PQRSD AREAS
DE IMPORTANCIA AMBIENTAL” (7.733 documentos, entre el 2 de junio de 2022 y el 7 de julio de
2026), que retine peticiones de distintos solicitantes y proyectos, cada una con objeto, antecedentes,
anexos y respuesta independientes; expediente 20222102900100048E, denominado "SUNL” (entre
el 6 de junio de 2022 y el 13 de julio de 2026), que acumula solicitudes de asignacidn de numeracién,
activacién y desactivacion de usuarios, anulaciones, actualizaciones y consultas formuladas por
diferentes autoridades ambientales; y los expedientes 20232102900100070E, denominado “PQRS
SUSTRACCIONES DE CARACTER GENERAL’ (entre el 3 de junio de 2022 y el 12 de julio de 2026),
y 20232100900100042E, denominado “PROTECCION Y BIENESTAR ANIMAL” (entre el 23 de
septiembre de 2022 y el 9 de julio de 2026), respecto de los cuales se evidenci6 la misma situacion.

Condicion
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La conformacion observada responde a una afinidad temética general, pero no a la unidad de un
mismo tramite, actuacion o procedimiento administrativo.

El articulo 4.3.1.7 del Acuerdo 001 de 2024 establece que las unidades documentales deben
conformarse con la totalidad de los documentos agrupados en desarrollo de un mismo tramite,
actuacion o procedimiento y deben organizarse dentro de la serie o subserie correspondiente.

El articulo 4.3.1.8 dispone que las oficinas productoras son responsables de garantizar la adecuada
conformacién de las unidades documentales, que la clasificacion debe basarse en el CCD y que los
Criterio dqcumgntos deben Iorldenarse de manera que evidencien el desarrollo del tramite y respeten el
principio de orden original.

El articulo 4.3.2.1 exige que los expedientes electrénicos se conformen de acuerdo con el CCD y las
TRD e incorporen los documentos producidos durante el desarrollo de la actuacién correspondiente.

El procedimiento P-A-DOC-06 establece los lineamientos para la apertura, conformacion,
organizacién y cierre de los expedientes de archivo

Uso de denominaciones tematicas o genéricas para la creacion de expedientes; falta de apropiacion
de los conceptos de unidad documental, serie y subserie; ausencia de criterios uniformes para
identificar cuando debe abrirse un expediente; reutilizacién de expedientes abiertos para incorporar
nuevos asuntos; e insuficiencia de los mecanismos de revisién sobre la creacion, denominacion,
conformacién y cierre de los expedientes electronicos.

La agrupacion de tramites independientes en un mismo expediente afecta los principios de
procedencia y orden original, impide identificar con precision los documentos correspondientes a
cada actuacion, altera las fechas extremas y dificulta determinar el momento de cierre y el inicio de
los tiempos de retencion. También limita la recuperacion de informacién, la reconstruccion de
antecedentes, la consulta por parte de usuarios internos y externos, la realizacién de transferencias
y la aplicacién adecuada de la disposicién final.

Posible
Causa

Consecuencia

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera indico que el informe preliminar no proporciona informacién suficiente acerca
de la correcta o incorrecta clasificacion documental, ya que es posible que se trate de documentos de archivo, en cuyo
caso la clasificacion debe atender al Cuadro de Clasificacion Documental y a la Tabla de Retencién Documental, o de
documentos de apoyo, en cuyo caso el productor documental los organiza segun sus necesidades y criterios. Se sefiala
que la conformacion de expedientes o carpetas no necesariamente implica que deba tenerse uno por cada asunto, sino
que esto responde a diferentes criterios, politicas, lineamientos y necesidades, y que, por ejemplo, no hay una instruccion
sobre si los derechos de peticion se archivan separando carpetas por origen, periodos de tiempo o tematicas, o si debe
tenerse un expediente por cada caso. En consecuencia, se afirma que los casos expuestos no necesariamente son errores
y que tampoco pueden atribuirse a una presunta insuficiencia de controles sobre la creacion, denominacion, conformacion
y cierre de los expedientes electrénicos.

Analisis del equipo auditor

La precision sobre los documentos de apoyo no resulta aplicable a los cinco casos examinados. Se
trata de expedientes creados en ARCA, clasificados en series y subseries y dotados de indice
electrénico. Conforme a la politica de operacién N.° 7 del procedimiento P-A-DOC-06, los documentos
de apoyo no integran el archivo de gestion y deben organizarse por separado.

La delimitacion del expediente se encuentra definida en el articulo 4.3.1.7 del Acuerdo 001 de 2024:
la unidad documental debe conformarse con los documentos producidos o recibidos en desarrollo de
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un mismo tréamite, actuacion o procedimiento. La observacion no exige un expediente por cada asunto
en abstracto; constata que las agrupaciones examinadas responden a una afinidad tematica general
y no a la unidad de una actuacion concreta.

Las cantidades totales y las fechas extremas consignadas en la condicidn corresponden al estado que
presentaban los indices electronicos al momento de su consulta y se conservan en el informe final
para mantener la trazabilidad con la observacion preliminar comunicada. No obstante, para efectos de
la determinacién, el equipo auditor consider6 unicamente los documentos producidos o incorporados
hasta el 31 de marzo de 2026. Los registros posteriores a esa fecha no fueron utilizados para ampliar
la condicion, cuantificar el resultado ni sustentar la decision de mantener la observacion.

La revision de la informacion correspondiente al periodo evaluado permitié6 comprobar que, antes del
cierre del alcance, los cinco expedientes ya agrupaban comunicaciones relativas a diferentes
solicitantes, proyectos, autoridades, tramites y actuaciones. En consecuencia, la situacion identificada
no depende de los documentos incorporados después del 31 de marzo de 2026, sino de la forma en
que las unidades documentales habian sido conformadas durante el periodo auditado.

La evidencia obtenida durante el periodo evaluado sustenta esa conclusion. El expediente
20222102900100005E “PQRSD AREAS DE IMPORTANCIA AMBIENTAL” incorporé 1.144
comunicaciones correspondientes a 1.094 asuntos distintos. El expediente 20222102900100048E
‘SUNL”™ incorporé 417 comunicaciones sobre asignacion de numeracion, activaciones,
desactivaciones, anulaciones y consultas formuladas por diferentes autoridades ambientales. Los
demas expedientes relacionados en la condicion presentan la misma caracteristica: reunen
actuaciones independientes bajo una materia general, lo que dificulta identificar el inicio, desarrollo y
cierre de cada tramite.

Se acoge parcialmente el argumento relativo a la atribucion de la causa. La condicién no se atribuye
a una falla del sistema de informacién ni a la inexistencia general de controles, sino a las practicas
aplicadas por las oficinas productoras y a la suficiencia de los mecanismos de revisién sobre la
creacién, denominacion, conformacion y cierre de los expedientes electronicos. En consecuencia, se
ajusta la posible causa para precisar la naturaleza y ubicacion de los mecanismos que requieren
revision, sin modificar la condicion, el criterio ni la consecuencia comunicados preliminarmente.

La respuesta no desvirtla que los cinco expedientes examinados agrupan tramites, solicitantes,
autoridades, proyectos y actuaciones independientes bajo una afinidad temética general, sin
corresponder a la unidad de un mismo tramite, actuacién o procedimiento. La condicion, el criterio
y la consecuencia se mantienen en los términos comunicados preliminarmente. Se ajusta
Unicamente la posible causa, sustituyendo la referencia general a la insuficiencia de controles por
la insuficiencia de los mecanismos de revision sobre la creacion, denominacion, conformacion y
cierre de los expedientes electronicos.

SE MODIFICAY
SE MANTIENE
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8.3.9 Observacion N° 9: Clasificacion genérica, permanencia abierta y falta de

delimitacion temporal de expedientes electronicos

ELEMENTOS

DESCRIPCION

Condicion

Del andlisis de la relacion de expedientes registrada en ARCA se identificaron diecisiete (17)
expedientes creados antes del 31 de marzo de 2026 que, en el reporte consultado, figuraban en estado
“‘Abierto” con denominaciones genéricas como “VARIOS”, “COMUNICACIONES VARIAS’,
‘COMUNICACIONES  OFICIALES’, “COMUNICACIONES  OFICIALES = ENTRADAS" vy
“COMUNICACIONES OFICIALES SALIDAS". Quince (15) se encuentran clasificados en la serie
“COMUNICACIONES OFICIALES” y subserie “SIN SUBSERIE”, agrupacion que, segun el contraste
efectuado, no corresponde con las series y subseries previstas para las respectivas oficinas
productoras en las TRD aplicables; los dos (2) restantes se encuentran clasificados en “CONCEPTOS
| Conceptos Juridicos”, pero sus titulos genéricos no permiten identificar, a partir de los metadatos, la
agrupacion documental concreta.

Los diecisiete (17) expedientes identificados son:

1. Expediente 20221300090100136E, “DAASU VARIOS’, Oficina Asesora Juridica, con fechas entre
el 3 de agosto de 2022 y el 16 de abril de 2026.

2. Expediente 20231300090100028E, “SECRETARIA GENERAL - VARIOS’, Oficina Asesora
Juridica, con fechas entre el 11 de mayo de 2023 y el 16 de abril de 2026.

3. Expediente 20241301900100012F, “EXPEDIENTES VARIOS ABOGADO JUAN JOSE TORQ’,
Grupo de Procesos Judiciales, con fechas entre el 4 de agosto de 2023 y el 15 de julio de 2026.

4. Expediente 20251600900100230E, “COMUNICACIONES OFICIALES OCI 2025", Oficina de
Control Interno, con fechas entre el 21 de marzo de 2025 y el 18 de junio de 2026.

5. Expediente ~ 20252201900100003E,  “COMUNICACIONES  OFICIALES = VARIAS
ORDENAMIENTO?”, Grupo de Ordenamiento Ambiental del Territorio y Gestion Sostenible de la
Biodiversidad Costera y Marina, con fechas entre el 6 de febrero de 2025 y el 16 de abril de 2026.

6. Expediente 20253110900100040E, “COMUNICACIONES OFICIALES 2025", Subdireccién de
Educacién y Participacién, con fechas entre el 9 de julio de 2025 y el 23 de junio de 2026.

7. Expediente 20261600900100001E, “COMUNICACIONES OFICIALES OCI 202", Oficina de
Control Interno, con fechas entre el 13 de enero y el 14 de julio de 2026."

8. Expediente 20263202900100009E, “COMUNICACIONES OFICIALES 2026 GMCC”, Grupo de
Mitigacion del Cambio Climatico, con fechas entre el 6 de enero y el 16 de abril de 2026.

9. Expediente 20264000900100002E, “COMUNICACIONES OFICIALES 2026", Secretaria General,
con fechas entre el 6 de octubre de 2025 y el 22 de mayo de 2026.

10. Expediente 20264001900100004E, “MEMORANDOS Y COMUNICACIONES OFICIALES GTH
2026", Grupo de Talento Humano, con fechas entre el 18 de diciembre de 2024 y el 16 de julio de
2026.

11. Expediente 20264100900100001E, “COMUNICACIONES OFICIALES 2026", Subdireccion
Administrativa y Financiera, con fechas entre el 26 de agosto de 2024 y el 11 de mayo de 2026.

12. Expediente 20264101900100002E, “COMUNICACIONES OFICIALES ENTRADAS”, Grupo de
Servicios Administrativos, con fechas entre el 27 de octubre de 2025 y el 18 de junio de 2026.

13. Expediente 20264101900100003E, “COMUNICACIONES OFICIALES SALIDAS’, Grupo de
Servicios Administrativos, con fechas entre el 22 de enero y el 19 de junio de 2026.

14. Expediente 20264102900100002E, “COMUNICACIONES OFICIALES-2026", Grupo de
Presupuesto, con fechas entre el 19 de diciembre de 2025 y el 12 de junio de 2026.

15. Expediente 20252201900100001E, “COMUNICACIONES VARIAS SECTORIAL", Grupo de
Ordenamiento Ambiental del Territorio y Gestion Sostenible de la Biodiversidad Costera y Marina,
con fechas entre el 29 de noviembre de 2024 y el 12 de mayo de 2026.

1 La verificacion de estos expedientes 20251600900100230E 20261600900100001E fue practicada por un integrante del equipo auditor que no tenia
responsabilidad sobre su produccion, organizacion, administracion o custodia en el archivo de gestion de la Oficina de Control Interno
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ELEMENTOS

DESCRIPCION

16. Expediente 20252201900100002E, “COMUNICACIONES VARIAS ORDENAMIENTO”, Grupo de
Ordenamiento Ambiental del Territorio y Gestion Sostenible de la Biodiversidad Costera y Marina,
con fechas entre el 26 de octubre de 2022 y el 21 de mayo de 2026.

17. Expediente 20262200900100001E, “COMUNICACIONES VARIAS”, Direccion de Asuntos
Marinos, Costeros y Recursos Acuaticos, con fechas entre el 12 de noviembre de 2025 y el 1 de
julio de 2026.

Catorce (14) de los diecisiete (17) expedientes abarcan mas de una vigencia: 20221300090100136E,
20231300090100028E, 20241301900100012E, 20251600900100230E, 20252201900100003E,
20253110900100040E, 20264000900100002E, 20264001900100004E, 20264100900100001E,
20264101900100002E, 20264102900100002E, 20252201900100001E, 20252201900100002E y
20262200900100001E.

La inclusién de documentos de distintas vigencias no constituye, por si sola, una desviacién cuando
corresponden al mismo tramite adin abierto. En este caso, la situacidn se configura por la concurrencia
de denominaciones genéricas, estado abierto, clasificaciones generales no previstas en las TRD y
ausencia de una delimitacion clara del tramite o actuacion que justifique su continuidad.

Ademas, en la revision de los indices electronicos se identificaron expedientes rotulados por una
vigencia o periodo cuyo contenido no corresponde con el rango declarado: expediente
20252200900100001E, “COMUNICACIONES VARIAS 2025”, con documentos entre el 20 de mayo de
2024 y el 25 de junio de 2026; expediente 20254004140100002E, “NOTIFICACIONES-TRASLADOS
2025 ENERO A ABRIL", con documentos entre el 8 de noviembre de 2024 y el 27 de abril de 2026;
expediente 20254004140100008E, “NOTIFICACIONES-TRASLADOS 2025 MAYO A DICIEMBRE”,
con documentos entre el 11 de septiembre de 2024 y el 24 de junio de 2026; expediente
20254004140100009E, “INFORMATIVOS DP 2025 AGOSTO-DICIEMBRE”, cuyo primer documento
corresponde al 24 de febrero de 2025; expediente 20224003201300001E, “OFICIOS
INFORMATIVOS”, con documentos entre el 6 de septiembre de 2022 y el 26 de febrero de 2026;
expediente 20232100900100042E, “PROTECCION Y BIENESTAR ANIMAL’, abierto en 2023 con
documento inicial del 23 de septiembre de 2022; y expediente 20253202430100001E, “SOLICITUD NO
CAUSACION IMPUESTO CARBONO 2025", con documento inicial del 21 de diciembre de 2024.

La informacion evidencia situaciones asociadas a la denominacion, clasificacion, delimitacién temporal,
continuidad y cierre de los expedientes electronicos.

De manera adicional, el expediente 20222300900100004E, denominado “RiO ATRATO SENTENCIA
T-622 DE 2016”, aunque conserva unidad tematica respecto del seguimiento a la sentencia, se
encuentra clasificado en “COMUNICACIONES OFICIALES / SIN SUBSERIE”, agrupacion genérica que
no corresponde con la TRD aplicable a la oficina productora.

Criterio

El articulo 4.3.1.7 del Acuerdo 001 de 2024 establece que las unidades documentales deben
conformarse con la totalidad de los documentos producidos o recibidos en desarrollo de un mismo
tramite, actuacion o procedimiento y organizarse dentro de la serie o subserie correspondiente.

El articulo 4.3.1.8 dispone que la clasificacion debe basarse en el Cuadro de Clasificacion Documental
y que las oficinas productoras deben garantizar la adecuada conformacion y organizacion de las
unidades documentales.

El articulo 4.3.1.9 establece que las unidades documentales deben cerrarse cuando finalice el tramite
administrativo que les dio origen, momento a partir del cual comienzan a contabilizarse los tiempos de
retencion establecidos en las TRD.
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Los articulos 4.3.2.1 y 4.3.2.4 exigen conformar los expedientes electronicos de acuerdo con el CCD y
las TRD, incorporar la totalidad de los documentos del mismo tramite y efectuar su cierre y la firma del
indice electrénico cuando finalice la actuacién o procedimiento.

El articulo 5.1.2.6 exige ajustar los procesos de organizacién documental para que coincidan con las
TRD convalidadas. Para el periodo evaluado se considero la version 1 de las TRD hasta el 3 de julio
de 2025 y la versién 2 a partir del 4 de julio de 2025.

El procedimiento P-A-DOC-06 “Organizacion de Archivos de Gestion” establece los lineamientos para
la clasificacion, apertura, denominacién, conformacion, actualizacién y cierre de los expedientes, de
acuerdo con el CCD y las TRD.

Utilizacion de expedientes genéricos como contenedores permanentes de comunicaciones; aplicacion
no uniforme de las TRD al crear y mantener los expedientes; permanencia en ARCA de clasificaciones
generales o anteriores; ausencia de criterios uniformes para delimitar la unidad documental y
Posible Causa | determinar su continuidad; reutilizacién de expedientes de vigencias anteriores; e insuficiencia de las
revisiones periddicas sobre los expedientes abiertos, de la aplicacion de las reglas de cierre y firma del
indice electronico y de la transicidn entre las versiones de las TRD aplicables durante el periodo
evaluado.

La permanencia abierta de expedientes genéricos o rotulados por una vigencia sin una delimitacion
clara del tramite impide establecer de manera confiable su inicio, continuidad y finalizacién; altera o
amplia las fechas extremas; y dificulta determinar el momento desde el cual deben contabilizarse los
tiempos de retencion.

Consecuencia o : . . o ! -
La situacién incrementa el riesgo de incorporar documentos correspondientes a tramites, vigencias,
series o subseries diferentes; afecta el contexto y el vinculo archivistico; dificulta la firma y cierre
oportuno del indice electrénico; retrasa las transferencias documentales; puede generar conservacion
indefinida o disposicion final inadecuada; v limita la recuperacion y reconstruccion de las actuaciones
institucionales.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera manifestd que no se comparte la observacion relativa a la identificacion de
dieciocho expedientes en estado “Abierto” con denominaciones genéricas, debido a que la denominacién del expediente
no determina por si sola una incorrecta clasificacion archivistica. Se sefiala que, si bien a primera vista puede parecer
incorrecto, se trata de titulos que hacen referencia a expedientes que los enlaces documentales conformaron
presuntamente con titulos genéricos, sobre lo cual la normativa archivistica colombiana no establece una prohibicion o
regulacién para utilizar titulos funcionales o descriptivos cuando estos responden a la naturaleza de la actuacion
administrativa. Se reitera que las reglas tienen estricta aplicacion para los documentos de archivo, mas no asi para los de
apoyo, y que el informe preliminar no especifica de cual se trata, por lo que los casos expuestos no necesariamente pueden
ser catalogados como errores. Se agrega que, aun siendo errores, estos no son atribuibles al sistema ARCA sino a malas
practicas de los responsables de los archivos de gestion.

Analisis del equipo auditor

La respuesta parte de una premisa distinta de la utilizada en la observacion. La condicion no se
sustenta en la denominacion genérica considerada de manera aislada, sino en su concurrencia con el
estado abierto, la clasificacion en agrupaciones no previstas en las TRD y la ausencia de una
delimitacion clara del tramite o actuacién que justifique la continuidad del expediente.
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El elemento principal no fue controvertido: quince (15) de los diecisiete (17) expedientes se encuentran
clasificados en la serie “COMUNICACIONES OFICIALES” y subserie “SIN SUBSERIE”, agrupacion
que no corresponde con las series y subseries previstas para las respectivas oficinas productoras en
las TRD aplicables. La respuesta no aport6 evidencia que acreditara la correspondencia de dicha
clasificacion con los instrumentos archivisticos.

La referencia a documentos de apoyo tampoco modifica la condicion. Los diecisiete (17) expedientes
fueron declarados en ARCA vy clasificados en series y subseries, circunstancia incompatible con el
tratamiento institucional previsto para los documentos de apoyo.

Conviene precisar el criterio aplicable a la delimitacién temporal, por cuanto la evidencia muestra una
practica extendida de creacion de expedientes rotulados por vigencia. Revisados el Acuerdo 001 de
2024, el Decreto 1080 de 2015, el Programa de Gestion Documental, el procedimiento P-A-DOC-06,
la Guia G-A-DOC-02 y la Circular 41062024E4000060, no se identificd disposicién alguna que
establezca que los expedientes deban conformarse por anualidades. El criterio de delimitacion es
funcional y no cronolégico: el articulo 4.3.1.7 del Acuerdo 001 de 2024 ordena conformar la unidad
documental con los documentos producidos “en desarrollo de un mismo tramite, actuacién o
procedimiento”, y el articulo 4.3.1.9, en concordancia con la actividad 15 del procedimiento P-A-DOC-
06, ordena cerrarla “una vez finalizada la actuacion o resuelto el tramite que le dio origen”. La Unica
referencia a la anualidad en los lineamientos internos es ajena a esta materia: la politica de operacién
N.° 7 del procedimiento P-A-DOC-06 fija en un afio, contado a partir del cierre de la vigencia, el término
minimo de conservacion de los documentos de apoyo. En el ambito de las comunicaciones oficiales,
la anualidad opera Unicamente sobre el consecutivo de radicacion que asigna el sistema, el cual se
reinicia cada vigencia, como lo evidencian los prefijos 2025E y 2026E de los radicados analizados, sin
que ello determine la conformacién de las unidades documentales.

De lo anterior se derivan dos consideraciones. La creacion de expedientes anuales de comunicaciones
constituye una practica adoptada por algunas dependencias, pero el criterio archivistico aplicable
continta siendo el tramite, la actuacion o el procedimiento. Ademas, la practica no se aplica de manera
uniforme: catorce (14) de los diecisiete (17) expedientes incorporaban documentos de mas de una
vigencia y siete (7) expedientes adicionales presentaban contenido cuya fecha inicial no correspondia
con el periodo indicado en su denominacion.

La respuesta tampoco controvirtié la permanencia de expedientes genéricos sin un tramite delimitado
que justificara su continuidad, la falta de correspondencia temporal identificada en los siete casos
relacionados ni la clasificacion del expediente 20222300900100004E “RiO ATRATO SENTENCIA T-
622 DE 2016” en “COMUNICACIONES OFICIALES / SIN SUBSERIE”. Para la determinacién se
excluyeron los documentos y expedientes posteriores al 31 de marzo de 2026.

Se acoge parcialmente el argumento relativo a la atribucion de la causa. La situacién no se deriva del
funcionamiento del sistema ARCA considerado en si mismo, sino de las practicas aplicadas por las
oficinas productoras en la creacién, denominacion, clasificacion, conformacion, continuidad y cierre de
los expedientes, asi como de la suficiencia de los mecanismos institucionales de orientacion, revision
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y seguimiento aplicables a dichas actuaciones. En consecuencia, se ajusta la posible causa para
precisar la ubicacion de las actuaciones y mecanismos que requieren revision, sin modificar el criterio
ni la consecuencia comunicados preliminarmente.

La respuesta no desvirtlia la existencia de expedientes electronicos con denominaciones
genéricas, clasificaciones generales no previstas en las TRD, permanencia abierta y ausencia
de una delimitacion clara del tramite, actuacién o procedimiento que justifique su continuidad.
Se moadifica la condicion para excluir el expediente creado con posterioridad al 31 de marzo
de 2026, por lo cual el resultado definitivo comprende diecisiete (17) expedientes, quince (15)
de ellos clasificados en “Comunicaciones Oficiales / Sin subserie”. Asimismo, se ajusta la
posible causa para precisar que la situacién se relaciona con las practicas de las oficinas
productoras y con los mecanismos institucionales de orientacion, revision y seguimiento, y no
con el sistema ARCA por si mismo. El criterio y la consecuencia se mantienen en los términos
comunicados preliminarmente.

SE MODIFICA
Y SE
MANTIENE

8.3.10 Observacion N° 10: Clasificacion de una accion popular en la subserie “acciones
de tutela”

ELEMENTOS DESCRIPCION

En la revision de trece (13) expedientes electronicos se identifico el expediente
20221301010400189E,  titulado  “ACCION  POPULAR  RIO  BOGOTA -
25000231500020010047902", clasificado en la serie “Acciones constitucionales” y en la
Condicién subserie “Acciones de Tutela”, pese a que el tramite corresponde a una accién popular. La TRD
aplicable a la oficina productora contemplaba una subserie especifica para “Acciones
Populares”, por lo que se evidencia falta de correspondencia entre el titulo, la naturaleza juridica
del proceso y la subserie seleccionada en ARCA.

El articulo 4.3.1.8 del Acuerdo 001 de 2024 exige que la clasificacion de las unidades
documentales se base en el Cuadro de Clasificacion Documental y que los expedientes
electrénicos mantengan la estructura légica correspondiente a fondo, seccidn, subseccion, serie
y subserie. El Acuerdo establece, ademas, que una vez convalidadas las TRD los procesos
técnicos deben ajustarse para coincidir con el instrumento archivistico vigente. El procedimiento
P-A-DOC-06 dispone que, para la apertura y organizacion de un expediente, debe identificarse
la serie y subserie correspondiente mediante la consulta del CCD y las TRD de la oficina
productora.

Seleccion incorrecta de la serie 0 subserie al momento de crear el expediente; utilizacion de
opciones genéricas o similares disponibles en ARCA; desconocimiento de las diferencias entre
Posible Causa | las actuaciones administrativas o judiciales; falta de revisién por parte del responsable del
archivo de gestion; y ausencia de controles de validacion entre el titulo del expediente, el asunto
y la clasificacién documental seleccionada.

La clasificacidon de expedientes en series o subseries que no corresponden con la naturaleza
del tramite afecta el principio de procedencia, distorsiona los inventarios documentales vy
dificulta la aplicacion de los tiempos de retencion, las transferencias y la disposicion final.
Asimismo, puede afectar la recuperacién de la informacion, la atencion de requerimientos
judiciales y administrativos, la identificacion del régimen de acceso o reserva aplicable y la
conservacion integral de los antecedentes de cada actuacion.

Respuesta de la Subdireccion Administrativa y Financiera
No se presentan comentarios a la observacion.

Criterio

Consecuencia

Analisis del equipo auditor
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El proceso evaluado no presentd comentarios ni aportd soportes frente a la observacion, por lo que la
condicion, el criterio, la posible causa y la consecuencia formulados en el formato de observaciones
preliminares no fueron controvertidos.

La observacion se mantiene en los términos formulados en las observaciones
SE MANTIENE I ) . :
preliminares, al no haber sido objeto de controversia.

8.3.11 Observacion N° 11: Dispersion y falta de articulacion de los lineamientos
institucionales aplicables al proceso de gestion documental y al uso de arca

ELEMENTOS DESCRIPCION

Como resultado de la revision documental realizada al proceso de Gestion Documental, se
evidencid que las instrucciones técnicas, juridicas y operativas aplicables a la produccion,
recepcion, radicacién, firma, envio, clasificacién, conformacion de expedientes y uso del gestor
documental ARCA se encuentran distribuidas en documentos de distinta naturaleza, fecha, nivel de
formalizacion y lugar de consulta, sin que se evidenciara un instrumento Unico que consolide su
identificacion, alcance, vigencia, relacién, jerarquia y ubicacion.

Entre los documentos y fuentes identificados se encuentran:

e El Programa de Gestion Documental 2025-2028, que desarrolla lineamientos generales
sobre produccion, gestion y tramite, organizacion, acceso, transferencias, preservacion y
operacion de ARCA, y remite a documentos registrados en SOMOS SIG, al micrositio de
Gestion Documental y a otros instrumentos institucionales.

e la caracterizacion del proceso C-A-DOC-01, que contempla como actividad el
establecimiento de lineamientos para normalizar la gestion documental y relaciona, entre sus
productos, el Manual de Administracion de Documentos del SIG, los procedimientos, las TRD
y los listados maestros.

e Los procedimientos y guias publicados en SOMOS SIG, entre ellos el P-A-DOC-10 sobre
administracién de comunicaciones oficiales, el P-A-DOC-06 sobre organizacion de archivos
de gestion, la G-A-DOC-02 sobre expedientes electronicos e hibridos y el documento soporte

Condicion de la Tabla de Control de Acceso.

e La Circular 41062024E4000060, mediante la cual se impartieron lineamientos especificos
sobre la organizacion de expedientes electrénicos, las responsabilidades de los archivos de
gestion, los enlaces documentales y el uso de ARCA como repositorio oficial.

e  El Comunicado 8000-3-19710 del 9 de junio de 2015, que establecié los cargos y condiciones
para la suscripcion de comunicaciones oficiales, incluidas las excepciones por delegacién,
encargo, coordinacion y actividades de supervision o interventoria.

o La Circular 40002025E4000026, que imparti6 reglas particulares para la radicacion de
comunicaciones dirigidas a la Procuraduria General de la Nacién mediante DOKUS y para la
incorporacion del comprobante correspondiente en ARCA, sin que estas reglas se
encuentren desarrolladas integralmente en el procedimiento general P-A-DOC-10.

o Los memorandos 41062025E3009380 y 41062025E3010142, relacionados con la entrega de
documentos mediante inventario y con el reporte periodico de inventarios y estadisticas de
consulta, los cuales son citados como lineamientos internos por el procedimiento P-A-DOC-
06.

e Las guias operativas de ARCA dispuestas en el denominado Centro de Entrenamiento, asi
como el manual consultable desde el propio aplicativo, cuyo acceso se encuentra separado
de los documentos controlados y publicados en SOMOS SIG.
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ELEMENTOS

DESCRIPCION

De igual manera, el procedimiento P-A-DOC-10 incorpora reglas generales segun las cuales las
comunicaciones deben estar firmadas por el funcionario competente, ningtin servidor no autorizado
puede suscribirlas y las comunicaciones deben tramitarse por los canales institucionales; sin
embargo, para conocer la totalidad de las reglas aplicables, el usuario debe acudir adicionalmente
a comunicados, circulares, resoluciones, instructivos y recursos operativos ubicados en otras
fuentes.

El PGD relaciona documentos asociados publicados en SOMOSIG y otros instrumentos disponibles
en el micrositio de Gestidn Documental; no obstante, no se evidencié en los documentos revisados
un indice maestro que integre también los comunicados, circulares, memorandos, manuales y guias
operativas disponibles dentro de ARCA o en el Centro de Entrenamiento, indicando para cada uno
su cadigo o identificacidn, version, fecha de vigencia, responsable, materia regulada, documento
que complementa y ubicacién oficial.

En consecuencia, la aplicacion integral de los lineamientos depende de que los servidores y
contratistas conozcan previamente la existencia y ubicacién de multiples documentos y canales de
consulta, sin contar con una ruta institucional consolidada que permita determinar de manera
sencilla cuéles disposiciones se encuentran vigentes y deben aplicarse en cada actuacion.

Criterio

El Anexo 2 del Acuerdo 001 de 2024, relativo a los lineamientos para la formulacion de la Politica

Institucional de Gestion Documental, establece que la entidad debe:

o definir una metodologia general para la creacion, uso, mantenimiento, retencion, acceso y
preservacion de la informacion;
referenciar los instrumentos archivisticos y de acceso a la informacion aprobados;
establecer |a articulacion de las politicas, procesos y procedimientos del Sistema Integrado de
Gestion que inciden en el manejo, control, seguridad y preservacion de los documentos; y

e sefialar la localizacién de los instrumentos para asegurar que la consulta corresponda a
documentos actualizados y de facil ubicacion.

El mismo Anexo exige revisar los procesos y procedimientos para identificar las responsabilidades
relacionadas con la creacion, uso, conservacion, preservacion, control y acceso a los documentos
y a los sistemas de informacién, asi como valorar el nivel de apropiacion de los instrumentos
archivisticos por parte de los servidores y colaboradores.

En el ambito institucional, la caracterizacion C-A-DOC-01 establece como actividad del proceso la
definicion de lineamientos para normalizar la gestion documental. Por su parte, el PGD dispone que
los documentos institucionales deben elaborarse mediante formatos, formularios y plantillas
vigentes, registrados en el SIG y consultados en SOMOSIG, y relaciona distintos documentos e
instrumentos asociados a cada proceso de gestion documental.

Posible Causa

Expedicion progresiva de instrucciones para atender necesidades especificas del proceso, sin que

estas hayan sido incorporadas oportunamente a los procedimientos, guias 0 manuales generales

que regulan la materia.

Asimismo, la situacion puede estar asociada con:

o Ausencia de un mecanismo formal para consolidar, clasificar y relacionar todos los lineamientos
internos del proceso;
Administracion de los documentos y contenidos operativos mediante diferentes repositorios o
canales;

o Falta de articulacién entre la gestion de documentos controlados en SOMOS SIG vy la
administracién de contenidos publicados dentro de ARCA o en su Centro de Entrenamiento;

o Actualizacién parcial de los procedimientos frente a circulares, comunicados, resoluciones y
cambios funcionales posteriores;
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ELEMENTOS DESCRIPCION

e Ausencia de una regla uniforme que determine cual documento debe prevalecer cuando
existen instrucciones generales y especiales sobre una misma materia; y

e Debilidades en el control de vigencia, socializacién y retiro de contenidos desactualizados.

La dispersion y falta de integracion de los lineamientos dificulta que los servidores publicos,

contratistas, enlaces documentales y responsables de los expedientes identifiquen de manera

oportuna y completa las reglas aplicables a cada actuacién.

Esta situacion incrementa el riesgo de aplicar instrucciones incompletas, desactualizadas o
correspondientes a un tramite diferente; utilizar canales de radicacion o envio que no resulten
procedentes; omitir requisitos particulares, como la radicaciéon mediante plataformas externas o la
incorporacién de comprobantes de entrega; permitir la suscripcién de comunicaciones sin verificar
integralmente la competencia o autorizacién del firmante; aplicar criterios diferentes para la
clasificacion y conformacion de expedientes; generar practicas no uniformes entre dependencias;
depender del conocimiento informal o de la experiencia individual de determinados usuarios;
dificultar los procesos de induccién, capacitacion, asistencia técnica y evaluacion; reducir la
trazabilidad sobre la fuente, vigencia y autoridad de las instrucciones aplicadas; y afectar la
confiabilidad, integridad y seguridad juridica de la gestién documental institucional.

Consecuencia

La situacién también limita la capacidad de la entidad para demostrar que sus lineamientos se
encuentran debidamente articulados, actualizados, controlados y disponibles en un punto de
consulta institucional claramente definido.

Sintesis de la respuesta allegada por la Subdireccion Administrativa y Financiera

La Subdireccion Administrativa y Financiera sefialé que los lineamientos de gestion documental, al igual que los de los
demas procesos, se regulan a través de diferentes documentos: por una parte, lineamientos de caracter juridico que
regulan aspectos legales de la operacion o resuelven situaciones particulares; y por otra, lineamientos de caracter técnico
que dan cuenta de las metodologias, instrumentos y actividades. Se indica que, tomando como base la jerarquia de las
normas y las necesidades particulares del Ministerio, resulta necesario expedir lineamientos que desarrollen o reglamenten
otros y distribuirlos segln su naturaleza técnica o juridica en los respectivos tipos de documentos. Se sostiene que la
presunta dispersidén no obsta para que los documentos sean consultados en sus fuentes oficiales, ni implica que deban
estar consolidados en un instrumento Unico, un indice maestro o un Unico espacio de ubicacién, ya que en la plataforma
SOMOS SIG solo pueden publicarse caracterizaciones, procedimientos, manuales, guias, formatos, instructivos y
protocolos, mientras que los instrumentos archivisticos, planes, programas y demas documentos técnicos se ponen a
disposicién en el micrositio de gestion documental de la pagina web, haciéndose las respectivas referencias a los usuarios.
Se agrega que el Centro de Entrenamiento de ARCA se habilité para promover diferentes temas del sistema, sin que ello
implique un repositorio centralizado, y que los memorandos, circulares y resoluciones son comunicados oportunamente a
través de los canales oficiales institucionales.

Analisis del equipo auditor

Se acoge la explicacion sobre la distribucion de los lineamientos segun su naturaleza juridica o técnica
y sobre las restricciones de publicacién de la plataforma SOMOS SIG. Dicha explicacion describe con
precision la situacion evidenciada y su razén de ser, pero no la desvirtua.

No se acoge, en cambio, la interpretacion del alcance de la observacidn. La observacion no exige que
los lineamientos se consoliden en un unico documento normativo ni que se almacenen en un unico
repositorio fisico o electronico; el equipo auditor reconoce que la coexistencia de instrumentos de
distinta naturaleza es propia de la gestion institucional. Lo evidenciado es la inexistencia de un
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instrumento de referencia que permita identificar, para cada materia, cual es el lineamiento aplicable,
su version, su vigencia, la instancia que lo expidi6 y su ubicacion oficial.

Ese estandar no es una construccion del equipo auditor. EI Anexo 2 del Acuerdo 001 de 2024 exige
expresamente que la entidad establezca la articulacion de las politicas, procesos y procedimientos del
Sistema Integrado de Gestidn que inciden en el manejo, control, seguridad y preservacion de los
documentos y que sefiale la localizacién de los instrumentos para asegurar que la consulta
corresponda a documentos actualizados y de facil ubicacion. La respuesta acredita la existencia de
las fuentes, pero no la existencia del mecanismo de articulacion y localizacion que la norma exige.

La comunicacion oportuna de memorandos, circulares y resoluciones a través de los canales
institucionales constituye un control de divulgacion en el momento de la expedicion, pero no suple la
necesidad de un mecanismo de consulta permanente que permita determinar, con posterioridad, qué
disposiciones se encuentran vigentes. Ello es particularmente relevante frente a instrumentos
expedidos en vigencias anteriores, como el Comunicado 8000-3-19710 de 2015, cuya aplicabilidad
debia determinarse durante el periodo evaluado.

La propia respuesta del proceso evaluado ilustra la condicion. Al responder la observacién se invoca
la Resolucién 0286 de 2026 como instrumento que recogié las disposiciones del Ministerio en la
materia, lo que supone reconocer que, con anterioridad a su expedicion, esto es, durante la totalidad
del periodo evaluado, dichas disposiciones se encontraban distribuidas en instrumentos diversos. La
expedicién de dicha resolucion constituye una accion de mejora coherente con la observacion
formulada.

Se advierte, adicionalmente, que la existencia de reglas particulares no incorporadas al procedimiento
general, como las contenidas en la Circular 40002025E4000026 sobre radicacion mediante DOKUS,
no desarrolladas en el P-A-DOC-10, y la ausencia de una regla de prevalencia entre instrucciones
generales y especiales sobre una misma materia, no fueron controvertidas.

La Circular 41062024E4000060 del 14 de mayo de 2024 ilustra con particular claridad la situacién
descrita. Se trata de un acto suscrito por el Secretario General, aprobado por el Subdirector
Administrativo y Financiero, que contiene reglas sustantivas y de obligatorio cumplimiento sobre
materias que no se encuentran desarrolladas de manera integral en los procedimientos generales
publicados en SOMOS SIG: la designacion obligatoria de enlaces documentales y su perfil (numeral
3); el aseguramiento de personal para los procesos técnicos (numeral 4); el deber de identificar y
ajustar los documentos no integrados al expediente (numeral 5); las condiciones de digitalizacion e
integracion de representantes digitales (numeral 6); la prohibicion de imprimir documentos electronicos
de archivo (numeral 7); el plazo del 31 de diciembre de 2024 para crear en ARCA los expedientes
fisicos (numeral 8); las condiciones para las transferencias primarias electrénicas (numeral 9); la
identificacion y caracterizacion de documentos electronicos por proceso (numeral 10); las reglas de
optimizacién del almacenamiento y de consulta conforme a la Tabla de Control de Acceso (numeral
11); y el régimen de seguimiento e informes semestrales (numeral 12). El procedimiento P-A-DOC-06
se limita a citarla como documento de referencia, sin incorporar su contenido, de modo que la
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determinacion de las reglas aplicables exige al servidor consultar de manera concurrente el
procedimiento, la circular y los memorandos que este Ultimo también referencia.

La observacién se mantiene. Se precisa expresamente que la accién de mejora no consiste en
centralizar fisicamente los documentos, sino en disponer de un instrumento de articulacion y

SE MANTIENE R o . . . . oI
localizacién que identifique, para cada materia, el lineamiento aplicable, su versién, vigencia,
responsable y ubicacion oficial.

8.3.12 Observacion N° 12: Ausencia de Lineamientos Formales para la Gestion de

Vulnerabilidades del Gestor Documental ARCA

ELEMENTOS

DESCRIPCION

Condicion

Como resultado de las pruebas de cumplimiento, revisién documental, entrevistas técnicas y analisis
de las evidencias aportadas durante la ejecucién de la auditoria, se evidencio que el Ministerio no
dispone de un marco de gobierno formalmente establecido para la gestién de vulnerabilidades
técnicas aplicable al Gestor Documental ARCA, que permita administrar de manera integral el ciclo
de vida de las vulnerabilidades identificadas sobre los activos de informacién que soportan dicho
sistema.

Si bien la Oficina de Tecnologias de la Informacién aport6 el procedimiento P-A-GTI-11 — Gestion de
Vulnerabilidades, durante la evaluacion se evidencié que este documento define de manera general
las actividades para la atencion de vulnerabilidades; sin embargo, no incorpora elementos técnicos
y de control suficientes que permitan garantizar una gestion integral y trazable del proceso, toda vez
que no se observaron lineamientos especificos relacionados con:

e la definicién del alcance de las evaluaciones de vulnerabilidades, incluyendo activos,
componentes tecnolégicos, infraestructura, aplicaciones y servicios que deben ser objeto de
analisis que estén asociados al gestor Documental ARCA.

e lLa metodologia para la identificacion, clasificacion, valoracion y priorizacion de
vulnerabilidades, considerando criterios de criticidad, impacto sobre el negocio y nivel de
exposicién al riesgo que se esté asociado el Gestor Documental ARCA.

e Laperiodicidad de ejecucion de los andlisis de vulnerabilidades diferenciada segun la criticidad
de los activos tecnoldgicos asociados al Gestor Documental.

e La definicion de indicadores de desempefio y métricas que permitan medir la efectividad del
proceso de gestion de vulnerabilidades y los tiempos de remediacion.

e Los criterios para la aceptacion, mitigacién, transferencia o tratamiento del riesgo residual
asociado a vulnerabilidades que no puedan ser corregidas.

o  Los lineamientos para la generacion de informes ejecutivos y técnicos que permitan evidenciar
la evolucién de las vulnerabilidades, tendencias, niveles de exposicion y estado de los planes
de remediacion.

o Ladefinicion de roles, responsabilidades, niveles de aprobacion y mecanismos de supervision
para cada una de las etapas del proceso de gestion de vulnerabilidades.

o Los procedimientos de integracion de la gestion de vulnerabilidades con la gestion de
incidentes de seguridad, la gestion de cambios, la gestion de riesgos de seguridad de la
informacién y el monitoreo continuo de la infraestructura tecnoldgica.

En consecuencia, las evidencias obtenidas durante la auditoria permiten concluir que aunque el
Ministerio ha implementado actividades operativas para la identificacién de vulnerabilidades
mediante herramientas especializadas, no se evidencié un marco de gestion formal suficientemente
documentado que establezca los controles, criterios técnicos, mecanismos de seguimiento y
responsabilidades necesarias para administrar de forma estandarizada que sea consistente vy
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ELEMENTOS DESCRIPCION

verificable todo el proceso de gestidon de vulnerabilidades técnicas que se realizan al Gestor
Documental ARCA, conforme a las mejores practicas de seguridad de la informacién y a los
lineamientos definidos.

e Resoluciéon 0500 de 2021 MinTIC.

e Resolucion 2277 de 2025.

e |ISO/IEC 27001:2022.
Anexo A Control 8.8 Gestion de Vulnerabilidades Técnicas.
Anexo A Control 8.16 Monitoreo de Actividades.
Anexo A Control 5.7 Inteligencia de Amenazas.

Criterio

Ausencia de criterios en el disefio e implementacion del esquema de gobierno para la gestion de
vulnerabilidades técnicas, asociadas a la falta de lineamientos institucionales que definan de manera
integral los criterios técnicos, metodologicos y operativos para la identificacion, valoracién,
priorizacion, tratamiento, seguimiento y cierre de vulnerabilidades. Lo anterior refleja insuficiencias
en los mecanismos de planificacion, documentacion, supervision y mejora continua del proceso, asi
como en la definicion de roles, responsabilidades, indicadores de desempefio y controles de
monitoreo que permitan garantizar la aplicacion uniforme de las actividades de gestion de
vulnerabilidades conforme a los requisitos del Sistema de Gestién de Seguridad de la Informacién.

Posible Causa

La situacion evidenciada limita la capacidad institucional para administrar de manera consistente y
trazable el ciclo de vida de las vulnerabilidades, dificultando la identificacién oportuna de riesgos, la
priorizacion de las actividades de remediacion y la verificacion de la eficacia de los controles
implementados. Asimismo, incrementa la probabilidad de que vulnerabilidades con niveles de
criticidad altos permanezcan expuestas durante periodos superiores a los aceptables, afectando la
capacidad del Ministerio para prevenir su posible explotacion y comprometiendo la efectividad de los
Consecuencia | controles orientados a preservar la confidencialidad, integridad y disponibilidad de la informacion y
de los servicios tecnoldgicos que soportan el Gestor Documental ARCA.

Adicionalmente, estas deficiencias afectan la capacidad de demostrar el cumplimiento de los
requisitos establecidos en la Resolucion 0500 de 2021, modificada por la Resolucion 2277 de 2025,
asi como de los controles 5.7 (Inteligencia de amenazas), 8.8 (Gestion de vulnerabilidades técnicas)
y 8.16 (Monitoreo de actividades) de la ISO/IEC 27001:2022, disminuyendo el nivel de madurez del
proceso de gestion de vulnerabilidades y la efectividad del Sistema de Control Interno.

Respuesta de la unidad auditada - OTIC

‘La definicion del alcance de las evaluaciones de vulnerabilidades, incluyendo activos, componentes tecnoldgicos,
infraestructura, aplicaciones y servicios que deben ser objeto de andlisis que estén asociados al gestor Documental ARCA”.
No se comparte la afirmacion de que el Ministerio carezca de lineamientos respecto al alcance de las evaluaciones de
vulnerabilidades.

El Procedimiento P-A-GTI-11 y la Guia G-A-GTI-09 establecen un proceso institucional aplicable a los servicios
tecnolégicos y activos tecnoldgicos administrados por la OTIC, incluyendo sistemas, aplicaciones, infraestructura, redes y
servicios. En consecuencia, el Gestor Documental ARCA hace parte del alcance institucional y no requiere un
procedimiento independiente, toda vez que la gestion de vulnerabilidades es un proceso transversal del SGSI.”

Respuesta Equipo Auditor:

Si bien la Oficina de Tecnologias de la Informacién manifiesta que el Procedimiento P-A-GTI-11 y la
Guia G-A-GTI-09 son aplicables a todos los activos tecnoldgicos administrados por la OTIC,
incluyendo sistemas, aplicaciones, infraestructura, redes y servicios, este argumento Unicamente
evidencia la existencia de un alcance institucional de caracter general. No obstante, durante la
auditoria no se evidencié que dichos documentos definan de manera especifica los criterios para
determinar el alcance de las evaluaciones de vulnerabilidades del Gestor Documental ARCA,
identificando los activos de informacién, componentes tecnoldgicos, servidores, bases de datos,
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aplicaciones, interfaces, servicios expuestos, dependencias tecnologicas y demas elementos que
conforman su arquitectura tecnoldgica y que deben ser objeto de evaluacion periddica.

La naturaleza transversal del proceso de gestion de vulnerabilidades no exime al Ministerio de definir
el alcance de las evaluaciones para los activos criticos de informacion. Las mejores préacticas
establecidas en la ISO/IEC 27001:2022, particularmente en los controles 5.9 (Inventario de la
informacion y otros activos asociados), 5.12 (Clasificacion de la informacion) y 8.8 (Gestion de
vulnerabilidades técnicas), requieren que las organizaciones identifiquen los activos que deben ser
protegidos y establezcan criterios que permitan asegurar que las evaluaciones de vulnerabilidades
cubren la totalidad de los componentes tecnoldgicos que soportan cada servicio critico.

En consecuencia, la respuesta suministrada demuestra que existe un procedimiento institucional para
la gestion de vulnerabilidades; sin embargo, no aporta evidencia objetiva que permita verificar que el
Gestor Documental ARCA cuenta con un alcance técnico previamente definido para las evaluaciones
de vulnerabilidades, razén por la cual la observacion se mantiene, precisando que no se trata de la
inexistencia de un procedimiento institucional, sino de la ausencia de criterios documentados que
permitan demostrar la definicion del alcance especifico de las evaluaciones sobre los componentes
que soportan el Gestor Documental ARCA y que son gestionados segun su criticidad o identificacion
para le gestion de Vulnerabilidades.

Respuesta de la unidad auditada - OTIC

‘La metodologia para la identificacion, clasificacion, valoracion y priorizacién de vulnerabilidades, considerando criterios
de criticidad, impacto sobre el negocio y nivel de exposicion al riesgo que se esté asociado el Gestor Documental ARCA.”
No se comparte la observacion. La Guia de Gestion de Vulnerabilidades define actividades de identificacion, analisis,
priorizacion, remediacion, validacién y seguimiento de vulnerabilidades. La criticidad y priorizacién de los hallazgos se
soporta en las herramientas de analisis utilizadas y en el procedimiento institucional.

Respuesta Equipo Auditor:

Durante la auditoria no se evidencioé documentacion que demostrara como el Ministerio integra estos
criterios dentro de la metodologia institucional ni como son utilizados para priorizar el tratamiento de
las vulnerabilidades del Gestor Documental ARCA. En consecuencia, aunque existe una guia general
para la gestion de vulnerabilidades y se utilizan herramientas especializadas para apoyar la
clasificacion técnica de los hallazgos, no se aportd evidencia objetiva que permita verificar que la
priorizacion de las vulnerabilidades incorpora un anélisis basado en el riesgo del proceso y la criticidad
del Gestor Documental ARCA.

Si bien las herramientas especializadas permiten asignar niveles de severidad a las vulnerabilidades
mediante estandares como CVSS (Common Vulnerability Scoring System), esta clasificacion
corresponde a una valoracion técnica de la vulnerabilidad y no sustituye el analisis del riesgo
organizacional requerido para establecer prioridades de tratamiento. La gestion de vulnerabilidades
basada en las buenas practicas de la ISO/IEC 27001:2022 requiere complementar la criticidad técnica
con criterios propios de la organizacién, tales como la criticidad del activo, el valor de la informacién
procesada, la exposicion del servicio, el impacto sobre la operacidn institucional, la probabilidad de
explotacion y el riesgo residual aceptado.
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Por lo anterior, la observacion se mantiene, precisando que la situacién identificada no corresponde a
la inexistencia de actividades de identificacion o priorizacién de vulnerabilidades, sino a la ausencia
de criterios metodolégicos documentados que articulen la severidad técnica de las vulnerabilidades
con el impacto sobre el negocio, la criticidad de los activos y el nivel de exposicion al riesgo, conforme
alos controles 5.9, 5.12'y 8.8 de la ISO/IEC 27001:2022 y al Modelo de Seguridad y Privacidad de la
Informacion (MSPI).

Respuesta de la unidad auditada - OTIC

“La periodicidad de ejecucion de los anélisis de vulnerabilidades diferenciada segun la criticidad de los activos tecnoldgicos
asociados al Gestor Documental”.

La gestion de vulnerabilidades corresponde a un proceso continuo cuya programacion depende de la criticidad de los
activos, la aparicion de nuevas vulnerabilidades, cambios tecnolégicos y requerimientos operativos.”

Respuesta Equipo Auditor:

Desde la perspectiva de auditoria, no se cuestiona que la gestion de vulnerabilidades deba ser un
proceso continuo; por el contrario, ello constituye una buena préctica de seguridad de la informacion.
La observacion esta orientada a verificar que el Ministerio haya establecido criterios documentados y
verificables que definan cuando deben ejecutarse las evaluaciones de vulnerabilidades de acuerdo
con la clasificacion de los activos, su nivel de criticidad, la exposicion al riesgo o la ocurrencia de
eventos especificos.

Durante la auditoria no fue posible evidenciar una matriz, cronograma, politica o lineamiento que
estableciera la periodicidad minima de las evaluaciones para activos criticos, altos, medios o bajos, ni
las condiciones que obliguen a realizar evaluaciones extraordinarias frente a cambios de
infraestructura, implementacion de nuevas funcionalidades, incidentes de seguridad o divulgacion de
vulnerabilidades criticas que afecten el Gestor Documental ARCA. La referencia general a que la
programacion depende de diversos factores no constituye evidencia de un criterio metodol6gico
formalizado.

En consecuencia, la observacion se mantiene, toda vez que la respuesta describe la forma en que
operativamente se administra el proceso, pero no demuestra la existencia de lineamientos
documentados que definan la periodicidad de ejecucion de las evaluaciones de vulnerabilidades en
funcién de la criticidad de los activos tecnologicos que soportan el Gestor Documental ARCA,
conforme a las buenas practicas establecidas en el control 8.8 — Gestion de vulnerabilidades técnicas
de la ISO/IEC 27001:2022 y al Modelo de Seguridad y Privacidad de la Informacion (MSPI).

Respuesta de la unidad auditada - OTIC
“La definicién de indicadores de desempefio y métricas que permitan medir la efectividad del proceso de gestion de
vulnerabilidades y los tiempos de remediacion’.

No se comparte la afirmacion de que no existan indicadores. La OTIC cuenta con el indicador institucional 'Porcentaje de
vulnerabilidades (criticas y altas) mitigadas dentro de los tiempos acordados’, formalizado mediante la Ficha F-E-SIG-35,
que define férmula, meta, frecuencia, limites de desempefio, analisis y acciones de mejora, permitiendo medir la eficacia
y oportunidad del proceso.”
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Respuesta Equipo Auditor:

La evidencia presentada demuestra que la OTIC cuenta con un instrumento institucional denominado
"Porcentaje de vulnerabilidades (criticas y altas) mitigadas dentro de los tiempos acordados",
formalizado mediante la Ficha F-E-SIG-35, el cual incorpora elementos como formula del indicador,
meta, frecuencia de medicion, limites de desempefio, analisis y acciones de mejora. Esta evidencia
permite concluir que el Ministerio dispone de un mecanismo para medir el cumplimiento de la
remediacion de vulnerabilidades criticas y altas.

No obstante, el objetivo de la observacion de auditoria no estuvo orientado a cuestionar la existencia
del instrumento, sino a verificar su implementacion y aplicacion durante el periodo objeto de
evaluacién. Durante la auditoria no fueron aportadas evidencias que permitieran demostrar la gestion
del indicador, tales como mediciones periddicas, resultados obtenidos, anélisis de tendencias,
seguimiento al cumplimiento de las metas, reportes presentados a las instancias de gobierno o
acciones de mejora derivadas de su comportamiento.

En consecuencia, aunque el Ministerio acredita la existencia del instrumento, no se evidenci6 que este
hubiese sido utilizado como mecanismo efectivo de seguimiento, medicion y evaluacion del proceso
de gestidn de vulnerabilidades durante el periodo auditado, razén por la cual no fue posible verificar
su contribucién a la toma de decisiones, al monitoreo de la oportunidad en la remediacion de
vulnerabilidades y al proceso de mejora continua.

Por lo anterior, la observacion se mantiene, ajustando su alcance para precisar que la situacién
identificada no corresponde a la inexistencia de indicadores, sino a la ausencia de evidencia objetiva
que demuestre la gestion, seguimiento y utilizacién de dichos indicadores durante el periodo evaluado,
conforme a lo establecido en la clausula 9.1 (Seguimiento, medicion, analisis y evaluacion) de la
ISO/IEC 27001:2022, la cual exige no solo definir mecanismos de medicién, sino conservar evidencia
de su aplicacién, analisis y evaluacion como soporte para la mejora continua del Sistema de Gestion
de Seguridad de la Informacion.

Respuesta de la unidad auditada - OTIC
“Los criterios para la aceptacion, mitigacion, transferencia o tratamiento del riesgo residual asociado a vulnerabilidades
que no puedan ser corregidas.

No se comparte la afirmacion de que no existan criterios para la aceptacion, mitigacion, transferencia o tratamiento del
riesgo residual. Dichos criterios se encuentran articulados con el Plan de Tratamiento de Riesgos de Seguridad y
Privacidad de la Informacion, el cual establece medidas de aceptar, mitigar, transferir, evitar o compartir el riesgo segun
su nivel. Adicionalmente, el formato F-A-GTI-11 contempla el registro de vulnerabilidades aceptadas cuando técnicamente
no es posible su remediacion.”

Respuesta Equipo Auditor:

La respuesta del proceso auditado no desvirtua la observacidn emitida por el equipo auditor dado que
el hallazgo no estuvo orientado a establecer la inexistencia de un plan institucional de tratamiento de
riesgos, sino a verificar que dichos criterios se encontraran aplicados y documentados
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especificamente para la gestion de vulnerabilidades del Gestor Documental ARCA durante el periodo
evaluado.

Durante la auditoria no se evidencia la aplicacion de estos instrumentos mediante registros, analisis o
decisiones que permitieran demostrar la evaluacion del riesgo residual asociado a vulnerabilidades no
corregidas, la justificacion técnica para su aceptacion, las aprobaciones por parte del nivel competente,
la definicion de controles compensatorios o el seguimiento a los riesgos aceptados dentro del contexto
del Gestor Documental ARCA.

En consecuencia, si bien el Ministerio acredita la existencia de instrumentos institucionales para el
tratamiento del riesgo residual, no fue posible verificar su utilizacion efectiva en la gestion de las
vulnerabilidades evaluadas durante el periodo objeto de la auditoria. Por lo anteriormente indicado, la
observacion se mantiene, ajustando su alcance para precisar que la situacion identificada no
corresponde a la ausencia de criterios institucionales, sino a la falta de evidencia objetiva que
demuestre su aplicacién, seguimiento y trazabilidad en el tratamiento del riesgo residual asociado a
las vulnerabilidades del Gestor Documental ARCA, conforme a las buenas practicas establecidas en
la ISO/IEC 27001:2022, particularmente en las clausulas 6.1 (Acciones para abordar riesgos y
oportunidades) y 8.8 (Gestidn de vulnerabilidades técnicas).

Respuesta de la unidad auditada - OTIC
“Los lineamientos para la generacion de informes ejecutivos y técnicos que permitan evidenciar la evolucion de
las vulnerabilidades, tendencias, niveles de expasicion y estado de los planes de remediacion”

No se comparte la afirmacion de que no existan registros técnicos. La OTIC utiliza el formato institucional F-A-
GTI-11 'Registro de Pruebas y Remediacion de Vulnerabilidades Técnicas', mediante el cual se documenta el
activo evaluado, ejecucion del analisis, vulnerabilidades identificadas, criticidad, responsables, estado de
remediacién y demas informacion técnica. Este registro se complementa con los reportes emitidos por las
herramientas especializadas.”

Respuesta Equipo Auditor:

La respuesta del proceso auditado no desvirtia la observacion, en la medida en que se evidencia la
existencia del formato institucional F-A-GTI-11 "Registro de Pruebas y Remediaciéon de
Vulnerabilidades Técnicas", el cual permite documentar informacion técnica relacionada con las
evaluaciones realizadas, tales como el activo evaluado, vulnerabilidades identificadas, nivel de
criticidad, responsables y estado de remediacién. Asimismo, se indica que este registro se
complementa con los reportes generados por las herramientas especializadas utilizadas para el
analisis de vulnerabilidades.

Sin embargo, la observacion de auditoria no estuvo orientada a cuestionar la existencia de registros
técnicos, sino a verificar que el Ministerio contara con lineamientos y evidencias de la generacion de
informes técnicos y ejecutivos que consolidaran la informacion obtenida, que permitieran analizar la
evolucién de las vulnerabilidades, identificar tendencias, medir los niveles de exposicion al riesgo y
realizar seguimiento al estado de los planes de remediacion durante el periodo evaluado.
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Durante la auditoria no se evidencié la elaboracion ni la gestion de informes consolidados dirigidos a
los responsables del proceso o a las instancias responsables que permitieran demostrar el analisis
periddico de los resultados, la evolucion de las vulnerabilidades, el comportamiento de los tiempos de
remediacion, la identificacion de tendencias o la adopcion de decisiones orientadas a la mejora
continua del proceso.

En consecuencia, aunque el Ministerio acredita la existencia de un formato para el registro de
informacidn técnica y de los reportes emitidos por las herramientas de analisis, no fue posible verificar
la gestion de dicha informacién mediante informes técnicos o ejecutivos durante el periodo objeto de
auditoria. Por lo anterior, la observacion se mantiene, ajustando su alcance para precisar que la
situacion identificada no corresponde a la inexistencia de registros técnicos, sino a la ausencia de
evidencia objetiva que demuestre la consolidacion, analisis, presentacion y seguimiento de la
informacién mediante informes ejecutivos y técnicos, conforme a lo establecido en la clausula 9.1
(Seguimiento, medicién, analisis y evaluacion) y el control 8.16 (Monitoreo de actividades) de la
ISO/IEC 27001:2022 y el Modelo de Seguridad y Privacidad de la Informacion.

Respuesta de la unidad auditada - OTIC
“La definicién de roles, responsabilidades, niveles de aprobacion y mecanismos de supervision para cada una de las etapas
del proceso de gestion de vulnerabilidades”.

No se comparte la observacion. La Guia de Gestion de Vulnerabilidades, el Procedimiento P-A-GTI-11 y el Manual de
Politicas Especificas de Seguridad y Privacidad de la Informacion establecen los roles y responsabilidades para la gestion
de vulnerabilidades dentro del SGSI.”

Respuesta Equipo Auditor:

La respuesta no desvirtla la observacion, toda vez que sefiala como evidencia la Guia de Gestion de
Vulnerabilidades, el Procedimiento P-A-GTI-11 y el Manual de Politicas Especificas de Seguridad y
Privacidad de la Informacién, documentos que establecen roles y responsabilidades generales para la
gestion de vulnerabilidades dentro del Sistema de Gestidn de Seguridad de la Informacién (SGSI).

No obstante, la observacion de auditoria no estuvo orientada a establecer la inexistencia de roles y
responsabilidades, sino a verificar que estos se encontraran claramente definidos para cada una de
las etapas del proceso, incluyendo la identificacion, analisis, priorizacion, aprobacion del tratamiento,
remediacion, validacion, aceptacion del riesgo residual, seguimiento y cierre de vulnerabilidades, asi
como los respectivos niveles de aprobacion y mecanismos de supervision.

Durante el periodo evaluado no se evidencio la aplicacion de los lineamientos mediante registros o
documentos que permitieran verificar el ejercicio de las responsabilidades, las aprobaciones
efectuadas por los responsables competentes, ni los mecanismos de supervision implementados
sobre la ejecucion del proceso de gestion de vulnerabilidades del Gestor Documental ARCA.

En consecuencia, si bien el Ministerio evidencia la existencia de instrumentos que asignan funciones
generales dentro del proceso de la gestion de vulnerabilidades, no fue posible evidenciar su
implementacion y aplicacion efectiva durante el periodo objeto de auditoria, particularmente en lo
relacionado con los niveles de aprobacion y los mecanismos de supervision del proceso. Por lo
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anterior, la observacion se mantiene, ajustando su alcance para precisar que la situacién identificada
no corresponde a la ausencia de documentos que definan roles y responsabilidades, sino a la falta de
evidencia objetiva que demuestre su aplicacion, supervision y trazabilidad en la gestion de
vulnerabilidades del Gestor Documental ARCA, en concordancia con las clausulas 5.3 (Roles,
responsabilidades y autoridades organizacionales) y 9.1 (Seguimiento, medicién, analisis y
evaluacion) de la ISO/IEC 27001:2022 y el Modelo de Seguridad y Privacidad de la Informacion.

Respuesta de la unidad auditada - OTIC
“Los procedimientos de integracion de la gestion de vulnerabilidades con la gestion de incidentes de sequridad, la gestion
de cambios, la gestion de riesgos de sequridad de la informacién y el monitoreo continuo de la infraestructura tecnoldgica.

No se comparte la afirmacion de que no exista integracion. El Procedimiento P-A-GTI-11, la Guia G-A-GTI-09 y el Plan de
Tratamiento de Riesgos evidencian la articulacion de la gestion de vulnerabilidades con la gestion de riesgos de seguridad
de la informacion, la operacion de servicios tecnoldgicos y el sequimiento institucional.”

Respuesta Equipo Auditor:

La observacion de auditoria no estuvo orientada a establecer la inexistencia de documentos
relacionados, sino a verificar la existencia de procedimientos documentados y la evidencia de su
aplicacion que demostraran la integracién efectiva de la gestion de vulnerabilidades con los procesos
de gestion de incidentes de seguridad, gestion de cambios, gestion de riesgos de seguridad de la
informacién y monitoreo continuo de la infraestructura tecnolégica, especificamente para el Gestor
Documental ARCA.

Durante el periodo evaluado no se evidencio la aplicacion de mecanismos que permitieran demostrar
dicha integracion, tales como registros de vulnerabilidades que hubieran originado incidentes de
seguridad, solicitudes de cambio derivadas de procesos de remediacion, actualizacion de matrices de
riesgos a partir de vulnerabilidades identificadas o reportes que evidenciaran el monitoreo continuo y
el seguimiento integral de las acciones implementadas.

En consecuencia, aunque el Ministerio acredita la existencia de documentos institucionales, no fue
posible verificar, mediante evidencia objetiva, que dicha integracion se hubiera materializado y
gestionado de manera efectiva durante el periodo objeto de auditoria. Por lo anterior, la observacién
se mantiene, ajustando su alcance para precisar que la situacion identificada no corresponde a la
inexistencia de lineamientos institucionales, sino a la ausencia de evidencia que demuestre la
implementacion, operacion y trazabilidad de la integracion entre la gestion de vulnerabilidades y los
procesos de gestion de incidentes, gestion de cambios, gestion de riesgos y monitoreo continuo,
conforme a las clausulas 6.1 (Acciones para abordar riesgos y oportunidades), 8.1 (Planificacién y
control operacional) y 9.1 (Seguimiento, medicién, analisis y evaluacion) de la ISO/IEC 27001:2022. y
el Modelo de Seguridad y Privacidad de la Informacién.
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8.3.13 Observacion N° 13: Ausencia de Informes Técnicos y Trazabilidad sobre los analisis

de Vulnerabilidades del Gestor Documental ARCA

ELEMENTOS DESCRIPCION

Condicién Como resultado de las pruebas de cumplimiento, revisién documental y andlisis de la informacién
suministrada por la Oficina de Tecnologias de la Informacion, se evidenci6 que el Ministerio realiza
actividades de identificacion de vulnerabilidades mediante herramientas especializadas de analisis
de seguridad; sin embargo, no fue posible verificar la existencia de informes técnicos formalmente
estructurados que consoliden los resultados de las evaluaciones realizadas sobre el Gestor
Documental ARCA durante el periodo objeto de auditoria.

Las evidencias aportadas corresponden principalmente a reportes generados automaticamente por
la herramienta de escaneo; no obstante, éstos no constituyen informes técnicos de gestién que
permitan documentar integralmente el proceso ejecutado, toda vez que no incluyen aspectos como:
o Alcance de las evaluaciones efectuadas;
Metodologia utilizada para el andlisis;
Clasificacion y priorizacion de vulnerabilidades conforme a criterios de criticidad;
Valoracién del riesgo asociado a cada hallazgo;
Andlisis de tendencias y comportamiento de las vulnerabilidades;
Impacto potencial sobre los activos de informacién;
Conclusiones técnicas;
Recomendaciones para la administracion del riesgo;
e  Seguimiento a la evolucién de las vulnerabilidades identificadas.
En consecuencia, no fue posible verificar la existencia de registros documentados que permitan
evidenciar de manera integral la trazabilidad, analisis técnico y supervision del proceso de gestion
de vulnerabilidades.
Criterio e Resolucion MinTIC 0500 de 2021, modificada por la Resolucion 2277 de 2025.
e ISO/IEC 27001:2022.
Control 8.8 Gestion de Vulnerabilidades Técnicas.
Control 8.16 Monitoreo de Actividades.
Control 5.7 Inteligencia de Amenazas.
Lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI), relacionados con el
monitoreo, documentacidn y mejora continua de los controles de seguridad.
Posible Ausencia de mecanismos de documentacion, supervision y control del proceso de gestion de
Causa vulnerabilidades, asociadas a la falta de lineamientos que establezcan la generacion periddica de
informes técnicos, la consolidacion de resultados, el andlisis de tendencias y la definicién de
informacién minima requerida para soportar la toma de decisiones y el seguimiento de los riesgos
de seguridad de la informacion.
Consecuencia | La situacion evidenciada limita la capacidad institucional para demostrar la ejecucion y efectividad
del proceso de gestion de vulnerabilidades, afectando la trazabilidad de las actividades realizadas,
el seguimiento a la evolucion de los riesgos técnicos y la disponibilidad de informacion confiable
para apoyar la toma de decisiones. Asimismo, dificulta la evaluacion de la eficacia de los controles
implementados y la medicién del nivel de exposicion de la infraestructura tecnolégica frente a
amenazas que puedan comprometer la confidencialidad, integridad y disponibilidad de la
informacién institucional.

Respuesta de la unidad auditada - OTIC

1. “Alcance de las evaluaciones efectuadas;

No se comparte la observacion. La OTIC documenta y comunica los resultados mediante el formato F-A-GTI-11, que
constituye el informe técnico. En él se evidencia el alcance de las evaluaciones, activos evaluados, vulnerabilidades,
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criticidad, evidencia técnica, recomendaciones y sequimiento. Lo anterior se desarrolla conforme a la Guia G-A-GTI-
09 y al Procedimiento P-A-GTI-11.

2. Metodologia utilizada para el analisis;
No se comparte la observacion. La metodologia esta establecida en la Guia G-A-GTI-09 y se ejecuta mediante
herramientas especializadas. El Procedimiento P-A-GTI-11 define las actividades y registros, mientras el F-A-GTI-

11 documenta hallazgos, criticidad, evidencia y recomendaciones. Los reportes técnicos incorporan estandares
reconocidos.

3. Clasificacion y priorizacion de vulnerabilidades conforme a criterios de criticidad;

No se comparte la observacion. El F-A-GTI-11 y los reportes técnicos registran la criticidad de cada hallazgo. La
Guia G-A-GTI-09 establece los lineamientos para su priorizacion y tratamiento.
4. Valoracion del riesgo asociado a cada hallazgo;

No se comparte la observacion. El F-A-GTI-11 y los reportes contienen la descripcion, criticidad, activos afectados,
evidencia y recomendaciones, permitiendo comprender el riesgo asociado y priorizar su tratamiento.

5. Analisis de tendencias y comportamiento de las vulnerabilidades;
La Entidad realiza seguimiento mediante el F-A-GTI-11 y el indicador institucional.
6. Impacto potencial sobre los activos de informacion;

No se comparte la observacion. El F-A-GTI-11 registra activos afectados, descripcion, criticidad, evidencia y
recomendaciones, permitiendo identificar el impacto potencial y definir acciones de tratamiento. La Guia G-A-GTI-09
y el Procedimiento P-A-GTI-11 soportan este proceso.

7. Conclusiones técnicas;

No se comparte la observacion. Los resultados se documentan mediante el F-A-GTI-11 y los reportes técnicos.
Conforme al Procedimiento P-A-GTI-11, la OTIC comunica los resultados, brinda recomendaciones, realiza
sequimiento y, cuando corresponde, gestiona la aceptacion del riesgo. La Guia G-A-GTI-09 establece los
lineamientos para la verificacion y sequimiento.

8. Recomendaciones para la administracion del riesgo;

No se comparte la observacion. Las recomendaciones hacen parte del F-A-GTI-11 y de los reportes técnicos.
Conforme al Procedimiento P-A-GTI-11, son comunicadas a los responsables para suimplementacion y seguimiento,
de acuerdo con la Guia G-A-GTI-09.

9. Seguimiento a la evolucion de las vulnerabilidades identificadas.

No se comparte la observacion. La Entidad realiza seguimiento mediante el F-A-GTI-11, verificando acciones
implementadas, validacion de la remediacion y cierre de hallazgos. La OTIC mantiene comunicacion con

los responsables para el seguimiento, acompafiamiento técnico y, cuando corresponde, la aceptacion del riesgo
conforme a la Guia G-A-GTI-09 y el Procedimiento P-A-GTI-11.”

Respuesta Equipo Auditor:

Una vez analizada la réplica presentada por la Oficina de Tecnologias de la Informacién y las
evidencias aportadas, se observa que la dependencia sustenta su desacuerdo indicando que el
formato F-A-GTI-11, el Procedimiento P-A-GTI-11 y la Guia G-A-GTI-09 contienen los elementos
requeridos para la gestion de vulnerabilidades y que dichos documentos constituyen el soporte del
proceso. En efecto, la guia incorpora lineamientos sobre clasificacion, priorizacion, seguimiento,
remediacion, integracién con otros procesos e incluso establece la elaboracion de informes y el uso
de un tablero de control para el seguimiento de vulnerabilidades.
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No obstante, la observacidn de auditoria no cuestiona la existencia de la metodologia o de los formatos
institucionales, sino la imposibilidad de verificar, durante el desarrollo de la auditoria, la existencia de
informes técnicos formalmente elaborados y asociados especificamente a las evaluaciones realizadas
sobre el Gestor Documental ARCA durante el periodo auditado, que consolidaran el analisis efectuado
y permitieran evidenciar la trazabilidad completa del proceso. La respuesta del proceso se fundamenta
principalmente en describir lo que establecen los documentos normativos y el formato F-A-GTI-11,
pero no demuestra, mediante evidencias concretas del caso auditado, que dichos informes hayan sido
diligenciados, emitidos, consolidados y conservados como registros documentados para las
evaluaciones practicadas a ARCA.

Sibien la Guia G-A-GTI-09 establece que los resultados pueden consolidarse en Power Bl'y contempla
el uso del formato F-A-GTI-11 como mecanismo de registro y trazabilidad, también dispone que debe
garantizarse el analisis, seguimiento y conservacién de la documentacion generada durante el
proceso. Sin embargo, la réplica no aporta evidencia objetiva que permita verificar que, para el Gestor
Documental ARCA, existan informes técnicos consolidados que integren el alcance de la evaluacion,
el analisis de riesgos, las conclusiones, el seguimiento historico y la evolucion de las vulnerabilidades
identificadas.

En consecuencia, la respuesta no desvirtla la observacién, ya que acredita la existencia de un marco
metodoldgico y de instrumentos de gestion, pero no demuestra que estos hayan sido materializados
en registros técnicos completos correspondientes al activo auditado durante el periodo evaluado. Por
lo tanto, la observacién se mantiene, considerando que persiste la ausencia de evidencia suficiente
para verificar la trazabilidad integral y la documentacion formal de los andlisis de vulnerabilidades
realizados sobre el Gestor Documental ARCA, conforme a los principios de evidencia objetiva exigidos
por la ISO/IEC 27001:2022 y los lineamientos del Modelo de Seguridad y Privacidad de la Informacion.

8.3.14 Observacion N° 14: Desviaciones en el Monitoreo, Mediciéon y Evaluacién del
Proceso de Gestion de Vulnerabilidades

ELEMENTOS DESCRIPCION

Condicioén Como resultado de las pruebas de cumplimiento y de la revision de las evidencias suministradas por
la Oficina de Tecnologias de la Informacion y la Comunicacién OTIC, no fue posible verificar la
existencia de mecanismos formalmente establecidos para medir y evaluar el desempefio del proceso
de gestion de vulnerabilidades técnicas del Gestor Documental ARCA.

Durante la auditoria no se evidenciaron indicadores, tableros de control, métricas o reportes
gerenciales que permitan efectuar seguimiento periddico a aspectos tales como:

- Evolucién del nimero de vulnerabilidades detectadas;

- Distribucién por niveles de criticidad;

- Tiempos promedio de remediacion;

- Porcentaje de vulnerabilidades corregidas;

- Vulnerabilidades recurrentes;

- Cumplimiento de los niveles de servicio establecidos para su atencién;

- Comportamiento histdrico de los riesgos técnicos;

- Desempefio del proceso de gestidn de vulnerabilidades.
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ELEMENTOS DESCRIPCION
Criterio e Resolucién MinTIC 0500 de 2021.
Resolucion 2277 de 2025.

ISO/IEC 27001:2022.

Clausula 9.1 Seguimiento, medicién, andlisis y evaluacion.

Clausula 10 Mejora Continua.

Control 8.16 Monitoreo de Actividades.

Control 8.8 Gestidn de Vulnerabilidades Técnicas.

Posible Deficiencias en el disefio del proceso de seguimiento y evaluacion de la gestion de vulnerabilidades,
Causa asociadas a la ausencia de indicadores de desempefio, métricas de seguridad, mecanismos de
reporte ejecutivo y controles de monitoreo que permitan medir de manera objetiva la eficacia de las
actividades implementadas y soportar la mejora continua del proceso.

Consecuencia | La situacidn evidenciada limita la capacidad de la administracion técnica para evaluar el desempefio
del proceso de gestion de vulnerabilidades, priorizar decisiones basadas en el nivel de exposicion al
riesgo v verificar la efectividad de las acciones implementadas para reducir las vulnerabilidades
técnicas. Asimismo, dificulta la medicion del grado de madurez del proceso, la identificacion de
tendencias y la adopcion de acciones preventivas y de mejora continua, incrementando el riesgo de
que fallas técnicas permanezcan sin ser detectadas o atendidas oportunamente, con potencial
afectacion sobre la confidencialidad, integridad y disponibilidad de la informacién institucional.

Respuesta de la unidad auditada — OTIC

“Evolucién del ndmero de vulnerabilidades detectadas;

No se comparte la observacion. La Entidad cuenta con mecanismos formalmente establecidos para el seguimiento de las
vulnerabilidades mediante los tableros de control implementados para la gestion de vulnerabilidades y el formato
institucional F-A-GTI-11. De conformidad con la Guia G-A-GTI-09 y el Procedimiento P-A-GTI-11, estos mecanismos
permiten efectuar el sequimiento, analisis y trazabilidad de la evolucién de las vulnerabilidades detectadas por aplicativo y
por fecha de escaneo.

Distribucion por niveles de criticidad;

No se comparte la observacion. La Entidad realiza sequimiento a la distribucion de las vulnerabilidades por niveles de
criticidad mediante los tableros de control implementados para la gestion de vulnerabilidades, el formato F-A-GTI-11 y los
reportes técnicos de las herramientas de analisis. La Guia G-A-GTI-09 establece la clasificacion de las vulnerabilidades
por niveles de criticidad, permitiendo priorizar las acciones de remediacion y efectuar su sequimiento.

Tiempos promedio de remediacion;

No se comparte la observacion. La Entidad realiza sequimiento a las actividades de remediacion mediante los tableros de
control implementados para la gestion de vulnerabilidades, el formato F-A-GTI-11, los reportes técnicos y las
comunicaciones efectuadas con los responsables de los activos. De conformidad con la Guia G-A-GTI-09 y el
Procedimiento P-A-GTI-11, estos mecanismos permiten verificar el avance de las acciones de remediacion y su cierre.

Porcentaje de vulnerabilidades corregidas;

No se comparte la observacion. La Entidad cuenta con mecanismos para realizar seguimiento al estado de las
vulnerabilidades mediante los tableros de control implementados para la gestion de vulnerabilidades y el formato F-A-GTI-
11, permitiendo identificar las vulnerabilidades abiertas y cerradas y medir el avance de las actividades de remediacion,
conforme a la Guia G-A-GTI-09 y el Procedimiento P-A-GTI-11.

Vulnerabilidades recurrentes;
No se comparte la observacion. La Entidad realiza seguimiento a las vulnerabilidades recurrentes mediante los tableros
de control implementados para la gestién de vulnerabilidades, el formato F-A-GTI-11 y los reportes técnicos. La Guia G-
A-GTI-09 establece que la priorizacion considera la frecuencia de aparicion de los hallazgos, facilitando la definicion de
acciones para su tratamiento.
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Cumplimiento de los niveles de servicio establecidos para su atencion;

No se comparte la observacion. La Entidad realiza seguimiento al cumplimiento de las actividades de remediacion mediante
los tableros de control implementados para la gestion de vulnerabilidades, el formato F-A-GTI-11 y las comunicaciones
efectuadas con los responsables de los activos, verificando el estado de las vulnerabilidades y el avance de las acciones
implementadas, de conformidad con la Guia G-A-GTI-09 y el Procedimiento P-A-GTI-11.

Comportamiento histdrico de los riesgos técnicos;

No se comparte la observacion. La Entidad realiza seguimiento al comportamiento histérico de las vulnerabilidades
mediante los tableros de control implementados para la gestion de vulnerabilidades, el formato F-A-GTI-11 y los reportes
historicos generados por la herramienta de andlisis, permitiendo efectuar comparaciones entre diferentes ciclos de
evaluacion e identificar la evolucién de los riesgos técnicos.

Desempefio del proceso de gestion de vulnerabilidades.

No se comparte la observacion. La Entidad cuenta con mecanismos formalmente establecidos para el segquimiento y
evaluacién del desempefio del proceso de gestién de vulnerabilidades mediante los tableros de control implementados
para la gestién de vulnerabilidades, el formato F-A-GTI-11, los reportes técnicos y el indicador institucional 'Porcentaje de
vulnerabilidades (criticas y altas) mitigadas dentro de los tiempos acordados’. De conformidad con la Guia G-A-GTI-09 y
el Procedimiento P-A-GTI-11, estos mecanismos permiten efectuar el sequimiento, analisis y evaluacion del proceso.

Respuesta Equipo Auditor:

Analizada la respuesta presentada por la Oficina de Tecnologias de la Informacién y la Comunicacién
(OTIC), asi como la documentacion relacionada con la gestion de vulnerabilidades, se observa que el
proceso fundamenta su réplica en la existencia de la Guia G-A-GTI-09, el Procedimiento P-A-GTI-11,
el formato F-A-GTI-11, los tableros de control y un indicador institucional asociado al porcentaje de
vulnerabilidades criticas y altas mitigadas dentro de los tiempos acordados.

No obstante, la observacion formulada por la auditoria no cuestiona la existencia de estos documentos
0 herramientas, sino la ausencia de evidencia objetiva que permitiera verificar, durante la ejecucion de
la auditoria, que dichos mecanismos estuvieran implementados y operando para el seguimiento y
evaluacién del proceso de gestion de vulnerabilidades del Gestor Documental ARCA.

Si bien la respuesta sefiala que los tableros de control permiten monitorear aspectos como la evolucion
de las vulnerabilidades, su distribucidn por criticidad, los tiempos de remediacion, el comportamiento
histérico y el desempefio del proceso, no se aportan evidencias que demuestren su funcionamiento
efectivo para el activo auditado, tales como reportes historicos, tableros, resultados de indicadores,
analisis periddicos, informes ejecutivos o registros que evidencien que esta informacién fue utilizada
para evaluar el desempefio del proceso y apoyar la toma de decisiones.

Adicionalmente, aunque se menciona un indicador institucional, la respuesta no acredita su aplicacion
mediante resultados, series historicas, metas, periodicidad de medicion o analisis de desempefio que
permitan verificar el cumplimiento de los requisitos establecidos en la clausula 9.1 de la ISO/IEC
27001:2022, relacionada con el seguimiento, medicion, analisis y evaluacion, ni evidencia como estos
resultados alimentan la mejora continua prevista en la clausula 10 de la misma norma y demas
regulaciones de gobierno relacionados.

En consecuencia, la respuesta no desvirtia la observacion, toda vez que demuestra la existencia de
un marco metodoldgico y de herramientas previstas para el monitoreo del proceso, pero no aporta
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evidencia suficiente que permita confirmar su implementacion efectiva y su utilizacion como
mecanismos formales de medicién y evaluacién del desempefio de la gestion de vulnerabilidades del
Gestor Documental ARCA durante el periodo auditado. Por lo anterior, se mantiene la observacion, al
persistir la falta de evidencia objetiva que soporte el seguimiento sistematico, la evaluacion del
desempefio y la mejora continua del proceso conforme a los requisitos de la ISO/IEC 27001:2022 y
los lineamientos de la Resolucion 500 de 2021, modificada por la Resolucion 2277 de 2025.

8.3.15 Observacion N° 15: Inexistencia de pruebas documentadas de restauracion de las
copias de seguridad

ELEMENTOS DESCRIPCION

Condicién Como resultado de las pruebas de cumplimiento, la revision documental y las entrevistas
técnicas realizadas durante la auditoria (pruebas de recorrido), se evidencié que si bien el
Ministerio ejecuta periodicamente copias de seguridad sobre la infraestructura que soporta el
Gestor Documental ARCA, no fue posible verificar la ejecuciéon de pruebas periddicas,
controladas y documentadas de restauracion que permitan validar la capacidad real de
recuperacion de la informacion respaldada.

Durante la evaluacién, la Oficina de Tecnologias de la Informacion y la Comunicacién - OTIC
manifestd que este tipo de pruebas no se ejecutan debido a limitaciones de infraestructura
tecnolégica y a la indisponibilidad de ambientes destinados para realizar ejercicios de
recuperacion. No obstante, no se evidencié un analisis formal que evaluara el impacto de dicha
limitacién ni un plan alternativo para validar la recuperabilidad de la informacion.
Igualmente, no fueron aportadas evidencias que permitieran demostrar:

o  Planes de pruebas de restauracién aprobados;
Cronogramas de ejecucion periodica;
Procedimientos técnicos de recuperacion;
Registros de restauraciones efectuadas;
Validacion de integridad y consistencia de la informacion recuperada;
Medicion de tiempos efectivos de recuperacion (RTO);
Verificacidn del cumplimiento de los objetivos de punto de recuperacion (RPO);
Analisis de desviaciones, incidentes o lecciones aprendidas derivadas de las
pruebas.
En consecuencia, no existe evidencia objetiva que permita asegurar que las copias de seguridad
generadas puedan ser restauradas satisfactoriamente dentro de los tiempos requeridos por la
operacién institucional, limitando la validacién de la eficacia del proceso de respaldo
implementado para el Gestor Documental ARCA.

Criterio Resolucion MinTIC 0500 de 2021.
Resolucion 2277 de 2025.
Modelo de Seguridad y Privacidad de la Informacion (MSPI).
ISO/IEC 27001:2022:
o  Control 8.13 — Copias de seguridad.
e  Clausula 8 — Operacién.
o  (Clausula 9.1 — Seguimiento, medicién, analisis y evaluacion.

Posible Causa Deficiencias en la planificacion de la continuidad operativa y en la administracion del proceso de
respaldo, asociadas a la ausencia de un programa institucional de pruebas de recuperacion que
contemple infraestructura dedicada, procedimientos formalizados, criterios de aceptacion,
periodicidad de ejecucidn y mecanismos de seguimiento orientados a validar la recuperabilidad
efectiva de la informacién critica.
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ELEMENTOS DESCRIPCION

Consecuencia La ausencia de pruebas periodicas de restauraciéon impide demostrar la confiabilidad y
disponibilidad real de las copias de seguridad, incrementando el riesgo de que ante incidentes
de ciberseguridad, corrupcién de bases de datos, fallas de infraestructura o eventos de
continuidad del negocio, los respaldos almacenados no puedan ser recuperados de manera
integral ni dentro de los tiempos requeridos por la operacién institucional, afectando la
disponibilidad, integridad y continuidad de los servicios soportados por el Gestor Documental
ARCA.

Respuesta de la unidad auditada — OTIC

“La Oficina de Tecnologias de la Informacion y las Comunicaciones (OTIC) se permite informar que el Ministerio dispone
de una solucion empresarial de proteccion de datos HPE StoreOnce, integrada con la plataforma institucional de respaldos,
mediante la cual se realizan las copias de seguridad de las maquinas virtuales que soportan los diferentes servicios
tecnoldgicos de la Entidad, incluido el Gestor Documental ARCA.

La estrategia de respaldo implementada contempla la gjecucion de copias de seguridad de tipo Full, con una politica de
retencion de treinta (30) copias diarias, permitiendo disponer de muiltiples puntos de recuperacion y garantizando la
proteccion de la informacion conforme a las politicas institucionales de respaldo y continuidad del servicio.

Es importante precisar que la solucién HPE StoreOnce incorpora mecanismos propios de verificacion de integridad durante
el proceso de generacion, almacenamiento y consolidacion de las copias de seguridad. Estos mecanismos permiten validar
automaticamente que los respaldos se hayan ejecutado correctamente, identificando posibles inconsistencias o errores en
los archivos respaldados y garantizando que las copias almacenadas sean consistentes desde el punto de vista de la
infraestructura de respaldo. En este sentido, la plataforma realiza permanentemente controles sobre la integridad de las
copias generadas, constituyendo el primer nivel de aseguramiento del proceso de proteccion de la informacion.

No obstante, es necesario diferenciar la verificacién técnica de las copias de seguridad de la validacion funcional de la
informacion restaurada. La verificacion realizada por la solucién de respaldo certifica que la copia fue generada y
almacenada correctamente; sin embargo, la validacion integral del respaldo tnicamente puede confirmarse mediante la
gjecucion de una restauracion y la comprobacion del correcto funcionamiento de la aplicacién y de la informacion
recuperada.

En el ambito de las competencias de la OTIC, especificamente del equipo de infraestructura, la responsabilidad comprende
la administracion de la plataforma HPE StoreOnce, la ejecucion de las actividades de restauracion de las maquinas
virtuales, la validacion del correcto funcionamiento del sistema operativo, la disponibilidad de los recursos de infraestructura
(procesamiento, memoria, almacenamiento y conectividad) y la entrega del servidor restaurado en condiciones operativas.

Por su parte, la validacion funcional del Gestor Documental ARCA corresponde al area responsable de la administracion
de la aplicacion, la cual posee el conocimiento técnico y funcional necesario para verificar la correcta operacion de los
servicios propios del aplicativo, la consistencia de la informacion, la integridad de la base de datos y el adecuado
funcionamiento de los procesos de negocio soportados por la plataforma. En consecuencia, la certificacion de una
restauracion exitosa requiere la participacion conjunta del equipo de infraestructura y del administrador funcional de la
herramienta.

Durante el periodo objeto de auditoria, si bien las copias de seguridad fueron ejecutadas de manera periédica y satisfactoria
sobre la plataforma institucional, no se realizaron pruebas periddicas, controladas y documentadas de restauracion del
Gestor Documental ARCA que permitieran generar evidencia formal de la recuperacion integral del servicio. Esta situacion
obedecio principalmente a la ausencia de una infraestructura independiente o de un ambiente de contingencia que
permitiera ejecutar ejercicios de recuperacion sin afectar la operacion de los servicios en produccion, asi como a la
necesidad de coordinar la participacion de los responsables funcionales de la aplicacién para validar el comportamiento
del sistema una vez restaurado.
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La OTIC reconoce la importancia de fortalecer este proceso mediante la formalizacion de un procedimiento institucional
para la ejecucion de pruebas de restauracion, el cual debera contemplar, entre otros aspectos, la definicion de un plan
anual de pruebas, la elaboracion de procedimientos técnicos, la programacion periédica de los ejercicios de recuperacion,
el registro de las restauraciones efectuadas, la validacion de la integridad de la informacion recuperada, la medicion de los
tiempos efectivos de recuperacion (RTO), la verificacion del cumplimiento de los objetivos de punto de recuperacion (RPO)
y la documentacion de las lecciones aprendidas y oportunidades de mejora identificadas durante cada ejercicio.

De igual forma, la Entidad viene adelantando el anélisis para el fortalecimiento de su infraestructura tecnolégica,
considerando que la plataforma de virtualizacion presenta actualmente un alto nivel de utilizacion de recursos de
procesamiento, memoria y almacenamiento, condicion que limita la disponibilidad de ambientes dedicados para la
gjecucion de pruebas de recuperacion sin afectar la operacion institucional. Como parte de las iniciativas de modernizacion
tecnoldgica se contempla el fortalecimiento tanto de la infraestructura de virtualizacion como de la plataforma de respaldo,
con el propdsito de disponer de ambientes adecuados para la realizacién periédica de pruebas de restauracién conforme
a las buenas practicas de continuidad del negocio y recuperacion ante desastres.

Finalmente, la OTIC considera pertinente aclarar que la observacion formulada no corresponde a la inexistencia de
mecanismos de respaldo, ni a deficiencias en la ejecucion de las copias de seguridad, las cuales son realizadas de forma
periodica, administradas mediante una solucion empresarial especializada y verificadas automaticamente por la plataforma
HPE StoreOnce. La oportunidad de mejora identificada se concentra en la formalizacion, ejecucion y documentacion de
pruebas integrales de restauracion que involucren tanto la recuperacion de la infraestructura tecnologica como la validacion
funcional del Gestor Documental ARCA, permitiendo generar evidencia objetiva sobre la capacidad de recuperacion del
servicio y fortaleciendo el proceso de continuidad operativa de la Entidad.

Respuesta Equipo Auditor:

Analizada la respuesta presentada por la Oficina de Tecnologias de la Informaciéon y las
Comunicaciones (OTIC), se evidencia que la dependencia acepta de manera expresa el hallazgo, al
reconocer que durante el periodo objeto de auditoria no se ejecutaron pruebas periddicas, controladas
y documentadas de restauracion del Gestor Documental ARCA, ni se generd evidencia formal que
demostrara la recuperacién integral del servicio.

Si bien la OTIC expone de manera técnica la arquitectura de respaldo implementada mediante la
solucion HPE StoreOnce, describe la politica de copias de seguridad, los mecanismos automaticos de
verificacidn de integridad y diferencia acertadamente entre la validacién técnica de los respaldos y la
validacion funcional de una restauracion, dichos elementos no desvirtian la observacion formulada.

La verificacién de integridad que realiza la plataforma Unicamente confirma que el respaldo fue
generado y almacenado correctamente; sin embargo, conforme a las buenas préacticas establecidas
en la ISO/IEC 27001:2022, el control 8.13 — Copias de seguridad exige que la organizacién verifique
periddicamente la capacidad de restaurar la informacion respaldada, ya que Unicamente una
restauracion controlada permite demostrar la recuperabilidad efectiva de los datos y la continuidad de
los servicios.

La explicacion relacionada con la ausencia de ambientes independientes de contingencia, las
limitaciones de infraestructura y la necesidad de participacién del administrador funcional del aplicativo
constituye una justificacion de las causas que originaron la situacion evidenciada, pero no elimina el
incumplimiento identificado. Por el contrario, confirma que durante el periodo auditado el Ministerio
carecia de las condiciones organizacionales y técnicas necesarias para ejecutar un programa formal
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de pruebas de restauracion, situacion que limita la capacidad institucional para demostrar que los
respaldos del Gestor Documental ARCA pueden recuperarse dentro de los objetivos de recuperacion
definidos (RTO y RPO) y con la integridad requerida para soportar la operacion institucional.

De igual manera, resulta relevante que la propia OTIC manifieste la necesidad de formalizar un
procedimiento institucional de pruebas de restauracion, incorporando un plan anual de pruebas,
procedimientos técnicos, cronogramas, registros de ejecucién, validacion de la informacion
restaurada, medicion de RTO y RPO, asi como la documentacion de lecciones aprendidas. Esta
manifestacion constituye un reconocimiento de que dichos elementos no se encontraban
implementados ni documentados durante el alcance de la auditoria, coincidiendo plenamente con la
condicion descrita en la observacion.

En consecuencia, la respuesta no desvirtua la observacion de auditoria. Aunque evidencia que el
Ministerio dispone de una solucién tecnolégica robusta para la ejecucion y administracion de las copias
de seguridad, también confirma que no existia evidencia objetiva sobre la ejecucion sistematica de
pruebas integrales de restauracion que permitieran validar la recuperabilidad del Gestor Documental
ARCA. En términos de seguridad de la informacion y continuidad del negocio, la existencia de
respaldos no constituye evidencia suficiente de la capacidad de recuperacién del servicio; dicha
capacidad unicamente puede demostrarse mediante pruebas periddicas, documentadas y evaluadas
que validen la recuperacion técnica y funcional de la informacion respaldada.

Por lo anteriormente indicado, la observacion se mantiene, al persistir el incumplimiento de los
requisitos establecidos en el control 8.13 de la ISO/IEC 27001:2022, la clausula 8 (Operacion) y la
clausula 9.1 (Seguimiento, medicion, anélisis y evaluacion), asi como de los lineamientos de la
Resolucién 500 de 2021, modificada por la Resolucion 2277 de 2025, en cuanto a la necesidad de
demostrar, mediante evidencia objetiva, la eficacia del proceso de respaldo y la capacidad real de
recuperacion de la informacién critica.

8.3.16 Observacion N° 16: Ausencia de una metodologia para la definicion de las
necesidades Tecnoldgicas del proceso de Gestion Documental

ELEMENTOS DESCRIPCION

Como resultado de las evaluaciones de auditoria, la revision documental y las entrevistas realizadas
alas dependencia responsable de la gestion de las Tecnologias de la Informacién y la Comunicacion,
se evidencio que el Ministerio no cuenta con una metodologia institucional ni con instrumentos
técnicos que permitan identificar, analizar, documentar, validar y priorizar de manera sistemética las
necesidades tecnolégicas requeridas por el proceso de Gestidn Documental, en funcién del
cumplimiento de sus objetivos, mitigacién de riesgos, capacidades operativas y cumplimento de
Condicién requerimientos normativos o regulaciones de gestion documental.

Durante la auditoria no se evidenciaron lineamientos, metodologias o herramientas que establezcan
criterios para determinar las capacidades tecnoldgicas requeridas por el proceso auditado,
considerando aspectos como interoperabilidad, disponibilidad, capacidad de procesamiento,
almacenamiento, seguridad de la informacion, preservacion digital, continuidad de la operacién,
escalabilidad, integracion con otros sistemas de informacion y demas atributos necesarios para
soportar la gestion documental electrénica.
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Si bien la Oficina de Tecnologias de la Informacién y la Comunicacién informé que durante la
presente vigencia se esta gestionando una iniciativa asociadas al proceso de Gestion Documental
en cuanto a que sea incorporado el Gestor Documental ARCA al Plan Estratégico de Tecnologias
de la Informacién (PETI), dicha planificacién no se encuentra soportada en un proceso metodologico
que evidencie el andlisis técnico de las necesidades del proceso ni la trazabilidad entre los
requerimientos del negocio, los riesgos identificados y las soluciones tecnoldgicas definidas.

Resolucién 500 de 2021, articulo 3, que establece que las entidades deben adoptar politicas,
procesos, procedimientos, guias, manuales y formatos que soporten el ciclo PHVA del Modelo de
Seguridad y Privacidad de la Informacién (MSPI), incorporando medidas técnicas y administrativas
para todos los procesos y sistemas de informacién.

Resolucién 2277 de 2025, que actualiza el Modelo de Seguridad y Privacidad de la Informacién,
Criterio fortaleciendo la integracion de la seguridad y la gestién de riesgos en todos los procesos, servicios,
sistemas de informacion e infraestructura tecnolégica.

Documento Maestro del MSPI - Version 5, Fase de Planificacion, que establece que las entidades
deben comprender el contexto organizacional, identificar necesidades, definir recursos, valorar
riesgos v planificar las capacidades requeridas antes de implementar soluciones tecnoldgicas.
ISO/IEC 27001:2022, cldusulas 6 (Planificacion) y 8 (Operacion).

Desviaciones en aplicacién del modelo de planificacion y gobierno de las tecnologias de la
informacién, reflejadas en la inexistencia de una metodologia institucional que articule las
necesidades del proceso de Gestion Documental con la planificacion tecnolégica, mediante criterios
técnicos, analisis de riesgos, evaluacién de capacidades y mecanismos de priorizacidn que soporten
la toma de decisiones.

Posible
Causa

La ausencia de una metodologia para la identificacién, analisis y priorizacion de las necesidades
tecnoldgicas del proceso de Gestion Documental incrementa el riesgo de que las decisiones
relacionadas con la planificacién, adquisicién, desarrollo e implementacion de capacidades
tecnoldgicas no respondan de manera integral a los requerimientos funcionales, operativos,
normativos y de seguridad de la informacion que requiere el proceso.

Consecuencia
Asimismo, dificulta la trazabilidad entre las necesidades del proceso, la gestion de riesgos, la
planeacion estratégica de tecnologias de la informacién y la toma de decisiones, reduciendo la
capacidad del Ministerio para incorporar de manera oportuna y sustentada nuevas iniciativas que
fortalezcan la gestion documental y aseguren la proteccion de la confidencialidad, integridad,
disponibilidad y autenticidad de la informacién.

Respuesta de la unidad auditada - OTIC

‘La Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC se permite precisar los mecanismos
institucionales para la identificacion, recepcion, analisis, evaluacion, priorizacion y gestién de las necesidades tecnoldgicas,
los cuales se encuentran soportados a través de los procedimientos de la OTIC. En particular, desde el componente
estratégico se cuenta con el procedimiento P-E-GET-12 “Gestionar Proyectos de TI”, el cual establece el marco para la
gestion integral de las iniciativas tecnoldgicas, independientemente de su origen o fuente de financiacion. Este
procedimiento incluye los mecanismos para la identificacion de necesidades, su formalizacion, analisis, alineacion
estratégica, estimacion de recursos, entre otros requeridos durante el ciclo de vida de las iniciativas y proyectos. A
continuacion, se detalla sobre las condiciones sugeridas por la OCI:

1. Gestion de iniciativas y proyectos con componente tecnoldgico
Cuando una necesidad de un proceso institucional implica el desarrollo, mejoramiento, ampliacion o implementacion de

una solucién tecnolégica, esta debe ser gestionada como una iniciativa tecnoléogica. De acuerdo con estas politicas, toda
iniciativa debe ser radicada a través de la plataforma institucional de gestion y mesa de asistencia - GEMA, adjuntando
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la Ficha resumen de iniciativa de Tl - F-E-GET-11, lo que permite asignar un nimero de caso y realizar la trazabilidad
de la solicitud desde su registro.

La ficha constituye el instrumento inicial para documentar la necesidad identificada por el area funcional y permite
adelantar el proceso de andlisis correspondiente. En caso de que la informacion suministrada sea insuficiente, el
procedimiento contempla mecanismos de devolucién y solicitud de complementacion. Este proceso permite que la
necesidad tecnoldgica sea analizada de manera articulada entre el area funcional y la OTIC, considerando los dominios
de la arquitectura empresarial: negocio, informacion, datos, infraestructura, software y sequridad de la informacion, segun
corresponda.

En el caso especifico del Gestor Documental - ARCA, la necesidad tecnoldgica fue formalmente presentada mediante el
caso No. 66865, a través de los mecanismos institucionales establecidos.

La iniciativa fue objeto de una primera evaluacion el 21 de mayo de 2026, durante la cual se dio aval para dar continuidad
a la iniciativa y se encuentra pendiente de la mesa de evaluacion de iniciativas prevista para finales de julio de 2026, en
la cual se analizaré su continuidad como proyecto conforme a los criterios y condiciones establecidos en el procedimiento.

El proceso de evaluacion de esta iniciativa es el mecanismo institucional mediante el cual se articula la necesidad del
proceso de Gestion Documental con la planeacion tecnoldgica de la entidad. En consecuencia, la iniciativa debera
permitir precisar, segun su alcance, los requerimientos funcionales y no funcionales, las capacidades tecnolégicas
requeridas, las dependencias e integraciones necesarias, entre otras condiciones para su implementacion, operacion,
sostenibilidad y evolucion durante la etapa de proyecto.

De igual forma, la Politica de Participacién y Aprobacion Funcional y la Politica de Responsabilidad del Area Usuaria
establecen que el area funcional es responsable de liderar la definicion de sus necesidades, participar activamente en
las fases de disefio, validacion, pruebas, socializacion y apropiacién, asi como garantizar la sostenibilidad y el uso
efectivo de la solucion tecnolégica. Asi mismo, la Politica de Garantia de Recursos Financieros establece que el area
usuaria debe garantizar la consecucion de los recursos financieros requeridos para la ejecucion del proyecto y proyectar
los recursos necesarios para su sostenimiento posterior a la implementacion.

Por su parte, la OTIC tiene la responsabilidad de brindar el acompafiamiento técnico y metodoldgico correspondiente,
analizar los componentes tecnolégicos y verificar la aplicacion de los estandares institucionales de arquitectura, de
acuerdo con la naturaleza de la iniciativa.

Lo anterior, se desarrolla de esta manera como una buena practica ya que permite que la evaluacién de una iniciativa
no se limite a la identificacion de una necesidad funcional, sino que considere también las condiciones necesarias para
su implementacién, operacion y sostenibilidad.”

Respuesta Equipo Auditor:

La OTIC fundamenta su respuesta en el procedimiento P-E-GET-12 "Gestionar Proyectos de TI", el
uso de la plataforma GEMA vy la Ficha Resumen de Iniciativa de TI, indicando que toda necesidad
tecnolégica debe tramitarse como una iniciativa institucional. Este procedimiento efectivamente
establece un flujo de recepcion, evaluacién, priorizacion y aprobacién de iniciativas, lo cual constituye
un mecanismo de gobierno de proyectos y de gestion de la demanda tecnolégica. Sin embargo,
ninguno de estos instrumentos constituye una metodologia de ingenieria o de arquitectura que permita
determinar, con criterios técnicos y medibles, cuales son las capacidades tecnoldgicas que requiere
un sistema de gestion documental electrénico como ARCA.

Ministerio de Ambiente y Desarrollo Sostenible P&gina 80 | 98
Direccién: Calle 37 #8 - 40, Bogota D.C., Colombia

Conmutador: (+57) 601 332 3400 - 3133463676

Linea Gratuita: (+57) 01 8000 919301




MINISTERIO DE AMBIENTE Y AUDITORIA INTERNA BASADA EN RIESGOS
DESARROLLO SOSTENIBLE

Proceso: Evaluacion Independiente

Version: 7 Vigencia: 27/05/2026 Caodigo: F-C-EIN-04

Desde el punto de vista técnico, existe una diferencia sustancial entre gestionar una iniciativa y
dimensionar una solucion tecnoldgica. El procedimiento presentado responde al qué hacer cuando un
area solicita un proyecto, pero no establece como determinar técnicamente las capacidades que la
solucion requiere para soportar adecuadamente la operacion institucional. Durante la auditoria no se
evidencid un instrumento metodolégico que permita evaluar de forma estructurada aspectos como:

- Capacidad de procesamiento del aplicativo

- Crecimiento proyectado del repositorio documental

- Capacidad de almacenamiento y proyeccion de expansion
- Requerimientos de infraestructura fisica o en nube

- Necesidades de alta disponibilidad

- Requerimientos de continuidad del servicio

- Interoperabilidad con otros sistemas institucionales

- Arquitectura de integracion

- Desempeiio esperado

- Escalabilidad

- Requerimientos especificos de ciberseguridad

- Disponibilidad de ambientes de desarrollo, pruebas y contingencia
- Capacidades de respaldo y recuperacion

- Proyeccion tecnoldgica del sistema en el mediano y largo plazo.

Precisamente estos elementos fueron descritos en la condicidn de la observacién y no son abordados
por el procedimiento P-E-GET-12, el cual se limita a establecer el ciclo administrativo de una iniciativa
tecnoldgica.

Esta conclusion es consistente con las buenas practicas del Modelo de Arquitectura Empresarial
(MAE) de MinTIC, el cual diferencia claramente la gestion de proyectos de los ejercicios de arquitectura
empresarial. EI MAE establece que las entidades deben desarrollar metodologias que permitan
analizar las capacidades del negocio y transformarlas en capacidades de informacion, aplicaciones,
infraestructura y seguridad antes de definir una solucion tecnoldgica. Es decir, primero se dimensiona
la capacidad requerida y posteriormente se gestiona el proyecto que la implementara.

De igual forma, el Documento Maestro del Modelo de Seguridad y Privacidad de la Informacion (MSPI)
y la ISO/IEC 27001:2022, en sus clausulas 6 y 8, exigen que la planificacién se base en el analisis del
contexto, de las necesidades, de los riesgos y de los recursos necesarios para operar los sistemas de
informacion, lo que implica que las decisiones tecnoldgicas deben sustentarse en metodologias de
evaluacion y no Unicamente en procedimientos administrativos de aprobacion de proyectos.
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En auditorias de gobierno de Tl y arquitectura empresarial es habitual que este tipo de respuestas no
sean consideradas suficientes cuando la organizacién acredita unicamente la existencia de
procedimientos de gestidn de proyectos. Los criterios de auditoria distinguen entre la existencia de un
proceso de recepcion y gestion de iniciativas y la existencia de una metodologia que permita justificar
técnicamente las capacidades de la solucion. Cuando esta ultima no existe, normalmente el hallazgo
se mantiene como una oportunidad de fortalecimiento del gobierno de Tl y de la arquitectura
empresarial.

Por lo anteriormente indicado la respuesta no aporta evidencia de un método, guia o instrumento que
permita identificar, valorar y documentar de manera sistematica las capacidades funcionales y no
funcionales que requiere el Gestor Documental ARCA en materia de infraestructura, almacenamiento,
procesamiento, interoperabilidad, arquitectura, disponibilidad, continuidad del servicio, seguridad de
la informacion, escalabilidad, preservacion digital y evolucidn tecnoldgica. En consecuencia, tampoco
se evidencia una trazabilidad técnica que vincule dichas necesidades con la gestion del riesgo, la
arquitectura empresarial y la planificacion estratégica de tecnologias de la informacion.

En consecuencia, la respuesta no desvirtia la observacion, toda vez que demuestra la existencia de
un procedimiento para gestionar iniciativas tecnoldgicas, pero no acredita la existencia de una
metodologia especializada que permita dimensionar, con criterios técnicos y de manera evolutiva, las
capacidades tecnoldgicas requeridas por el Gestor Documental ARCA durante todo su ciclo de vida.
Por lo tanto, se mantiene la observacién, considerando que persiste la oportunidad de fortalecer el
gobierno de Tl mediante la adopcion de un instrumento metodoldgico que articule las necesidades del
negocio, la arquitectura empresarial, la gestion del riesgo y la planificacién tecnoldgica, en
concordancia con los principios establecidos en el Modelo de Arquitectura Empresarial de MinTIC, el
Modelo de Seguridad y Privacidad de la Informacién y la ISO/IEC 27001:2022.

8.3.17 Observacion N° 17: Insuficiencias en la definicion y formalizacion del modelo de
control de acceso del sistema de Gestion Documental

ELEMENTOS DESCRIPCION

Condicioén Como resultado de la evaluacién al proceso de administracion de accesos del Sistema de Gestion
Documental ARCA, se evidencio que el Ministerio no ha formalizado un modelo integral de gestion
de identidades y control de acceso que establezca los lineamientos técnicos y administrativos para
la asignacion, administracion, modificacion, revocacion y supervision de los privilegios otorgados a
los usuarios del sistema.

Durante la auditoria el equipo auditor no evidencio una matriz de roles y perfiles formalmente
aprobada que documente la estructura de autorizacién del aplicativo, en la cual se definan de manera
expresa los roles funcionales y técnicos, los niveles de privilegio autorizados, las responsabilidades
asociadas a cada perfil, los criterios de segregacion de funciones, las restricciones de acceso
conforme a la clasificacion de la informacién, los permisos habilitados para cada rol, la identificacion
de cuentas con privilegios elevados y los lineamientos para la revision periédica de los derechos de
acceso.

La ausencia de estos elementos limita la capacidad del Ministerio para demostrar que la asignacién
de permisos responde a criterios previamente definidos, autorizados y alineados con las
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ELEMENTOS DESCRIPCION

responsabilidades u obligaciones de cada usuario, situacién que restringe la verificacion objetiva de
la aplicacion de principios de seguridad como el minimo privilegio, la necesidad de conocer, la
segregacién de funciones y la adecuada administracién de accesos privilegiados.

ISO/IEC 27001:2022.

Control 5.15 Control de acceso.

Control 5.16 Gestidn de identidades.

Control 5.18 Derechos de acceso.

Control 8.2 Derechos de acceso privilegiado.

Control 8.3 Restriccion del acceso a la informacion.

Ley 1581 de 2012.

e Modelo de Seguridad y Privacidad de la Informacién — MinTIC.

Criterio

Posible Causa | Inexistencia de un modelo formal de Gobiemno de Identidades y Accesos (Identity and Access
Management - IAM), asi como también la ausencia de lineamientos institucionales que regulen la
definicién, documentacién, aprobacion y actualizacién de la matriz de roles y perfiles del sistema,
limitando la estandarizacion de los criterios para la asignacion, administracion y revisién de los
privilegios de acceso conforme a las responsabilidades funcionales y a los principios de seguridad de
la informacién.

Consecuencia | Riesgo de que los accesos sean asignados sin criterios uniformes de autorizacion, dificultando la
aplicacion de los principios de minimo privilegio, y segregacién de funciones, lo que puede derivar en
accesos no autorizados, uso inadecuado de privilegios, modificaciones no controladas sobre la
informacién institucional y limitaciones para demostrar la eficacia de los controles de acceso durante
procesos de auditoria, investigaciones de incidentes o requerimientos de los organismos de control.

Respuesta de la unidad auditada — SAF

“Si bien la seguridad de la informacion es un tema transversal a todos los procesos del Ministerio, es de considerar que la
norma ISO/IEC 27001:2022. no debe ser contemplada en la auditoria al Proceso Gestion Documental, como se manifesté
incluso desde la reunion de apertura de este proceso.

Ahora bien, la observacion esta enfocada en la ausencia a nivel del Ministerio de “.. un modelo integral de gestion de
identidades y control de acceso ...” el cual no es del alcance del proceso DOC - Gestién Documental, ni de ninguno de
sus procedimientos.

La definicion, implementacion y formalizacion del modelo institucional de gestion de identidades y accesos (IAM), asi como
la administracién de cuentas, autenticacion, autorizacion, control de privilegios, segregacion de funciones, revision
periodica de accesos y demas controles de seguridad de la informacion, corresponden a las funciones de la Oficina de
Tecnologias de la Informacion y la Comunicacion - OTIC.

En consecuencia, los aspectos relacionados con la formalizacién del modelo de control de acceso, la matriz institucional
de roles y perfiles, la gestion de accesos privilegiados y los procedimientos asociados deberia ser objeto de la auditoria al
Sistema de Gestion de Seguridad de la informacioén y no a la del Sistema de Gestion Documental.”

Respuesta Equipo Auditor:

Analizada la respuesta presentada por la Subdireccién Administrativa y Financiera, se considera que
los argumentos expuestos no desvirtiian la observacion formulada, dado que el analisis se centra en
sefialar que la definicion del modelo institucional de gestion de identidades y accesos corresponde a
la OTIC sin abordar la necesidad de que el proceso de Gestion Documental cuente con controles
funcionales que permitan administrar adecuadamente los accesos al Sistema de Gestion Documental
ARCA.
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La observacidn no pretende atribuir al proceso Gestion Documental la responsabilidad exclusiva sobre
la implementacion de un modelo institucional de gestidn de identidades y accesos, por el contrario,
reconoce que la gestion de estos controles requiere la participacion articulada entre las dependencias
responsables de la operacion del sistema y aquellas encargadas de su administracion tecnoldgica.

En este sentido, la Subdireccion Administrativa y Financiera, en su calidad de administradora funcional
del Sistema de Gestion Documental ARCA y responsable del proceso de Gestion Documental, tiene
un papel fundamental en la definicion de los perfiles funcionales, los criterios de autorizacion, los
niveles de acceso requeridos por cada rol, la segregacion de funciones y la validacién de que dichos
accesos respondan a las necesidades reales del proceso. Estos elementos constituyen la base para
que la OTIC pueda implementar técnicamente los controles correspondientes.

Adicionalmente, el proceso de Gestion Documental tiene identificado dentro de su matriz de riesgos
el riesgo relacionado con la posibilidad de acceso no autorizado a la informacion gestionada en el
sistema, lo cual evidencia que la administracion de los controles de acceso forma parte de la gestion
del riesgo del proceso y por tanto no puede entenderse como una responsabilidad exclusiva del area
tecnoldgica.

En consecuencia, la ausencia de una matriz formal de roles y perfiles, asi como de lineamientos
documentados para la administracion y revision de accesos, continua representando una debilidad de
control que limita la capacidad institucional para demostrar que los permisos asignados responden a
criterios previamente definidos, aprobados y alineados con las responsabilidades de los usuarios.

Por lo anterior, la observacion se mantiene, toda vez que la respuesta presentada no aporta elementos
que permitan desvirtuar la condicion evidenciada durante la auditoria

8.3.18 Observacion N° 18: Ausencia de trazabilidad de la Administracion de roles, perfiles
y privilegios de Acceso.

ELEMENTOS DESCRIPCION

Condicién En desarrollo de las pruebas de auditoria se evidenci6 que el reporte suministrado por el Ministerio
contiene el inventario de cuentas de usuario (1.580 usuarios activos y 2.098 usuarios inactivos); sin
embargo, dicha informacion no incorpora los roles asignados, perfiles funcionales, privilegios
autorizados ni los permisos efectivos asociados a cada usuario.

Adicionalmente, se evidencié que el Sistema de Gestién Documental no dispone de
funcionalidades que permitan generar reportes consolidados que relacionen usuarios, perfiles,
roles y privilegios, limitando la disponibilidad de informacion necesaria para efectuar procesos de
revision y validacion sobre la administracion de accesos.

Esta situacion impidio verificar que los permisos asignados correspondan a las funciones
desempefiadas por cada usuario, validar la existencia de privilegios incompatibles o excesivos,
corroborar la adecuada segregacion de funciones e identificar oportunamente desviaciones en la
asignacion de accesos privilegiados.

Criterio ISO/IEC 27001:2022.

o  Control 5.16 Gestion de identidades.
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o  Control 5.18 Derechos de acceso.

Control 8.2 Gestion de privilegios de acceso.

Control 8.5 Autenticacion segura.

Guia de Controles de Acceso del Modelo de Seguridad y Privacidad de la Informacién —

MinTIC.
Posible Causa | La situacion identificada puede estar asociada a limitaciones funcionales del Sistema de Gestién
Documental para generar informacién consolidada sobre la relacién entre usuarios, roles, perfiles y
privilegios, asi como a la ausencia de requerimientos funcionales y controles que garanticen la
trazabilidad, integridad y disponibilidad de la informacién necesaria para ejercer una adecuada
supervisidn sobre la administracion de identidades y accesos.
Consecuencia | Esta situacion limita la capacidad institucional para verificar que los permisos asignados
correspondan a las funciones desempefiadas por los usuarios, incrementando el riesgo de mantener
privilegios excesivos, accesos incompatibles o cuentas con autorizaciones que no respondan a
necesidades operativas, afectando la trazabilidad de las actuaciones realizadas en el sistema y la
capacidad para detectar oportunamente desviaciones o investigar eventos relacionados con la
seguridad de la informacidn.

Respuesta de la unidad auditada — SAF

“Si bien la seguridad de la informacion es un tema transversal a todos los procesos del Ministerio, es de considerar que la
norma ISO/IEC 27001:2022. no debe ser contemplada en la auditoria al Proceso Gestion Documental, como se manifesté
incluso desde la reunion de apertura de este proceso.

Ahora bien, la observacion esta enfocada en la ausencia de “.. reportes consolidados que relacionen usuarios, perfiles,
roles y privilegios...” lo cual no es del alcance del proceso DOC - Gestion Documental, ni de ninguno de sus procedimientos.

No obstante, la implementacion de funcionalidades para la generacion de reportes consolidados de los usuarios del sistema
ARCA corresponden a las actividades de desarrollo y mantenimiento de la plataforma, toda vez que la version del sistema
implementada en el Ministerio carece de dichos desarrollos. Adicionalmente es de considerar que estos reportes, tal como
el planteado por la OCI, no corresponden a requisitos funcionales, sino a no funcionales, y no tienen injerencia o afectacion
de las funcionalidades objeto del sistema de informacién ARCA, sino que son derivadas de las necesidades de informacion
de la entidad, por lo cual podrian ser atendidos a futuro de forma no prioritaria.

Ahora bien, el sistema ARCA si contempla roles y perfiles que se asignan a los usuarios y tienen unas funciones
especificas, sin embargo, la generacion de un reporte del sistema no garantiza que a través de este se pueda validar la
adecuada asignacion de privilegios conforme a las necesidades operativas. En este sentido, es de resaltar que anualmente
se realiza un ejercicio de mantenimiento de usuarios, mediante el cual cada Jefe de dependencia o Coordinador de grupo
interno de trabajo valida los usuarios de su &rea y los roles asignados a ellos en el sistema.”

Respuesta Equipo Auditor:

Frente a la respuesta suministrada por parte de la SAF, se observa que esta confirma la existencia de
limitaciones funcionales del Sistema de Gestion Documental ARCA para generar informacion
consolidada sobre usuarios, roles, perfiles y privilegios de acceso, situacién que precisamente dio
origen a la observacion formulada.

Si bien la Subdireccién Administrativa y Financiera indica que la generacion de este tipo de reportes
corresponde a desarrollos futuros del sistema y que actualmente se realiza una validacién anual de
usuarios por parte de los responsables de cada dependencia, estas acciones no permiten demostrar
que exista un mecanismo permanente y estructurado para supervisar la administracion de accesos.
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Desde la perspectiva del control interno y la seguridad de la informacion, disponer de informacion
consolidada sobre los privilegios otorgados a los usuarios constituye un elemento esencial para
verificar que los accesos asignados continiian siendo apropiados, detectar oportunamente permisos
incompatibles o excesivos, validar la segregacion de funciones y facilitar la atencién de incidentes o
requerimientos de auditoria.

En este contexto, no se cuestiona la existencia de roles dentro del sistema, sino la ausencia de
mecanismos que permitan obtener una vision integral sobre la forma en que dichos privilegios son
administrados y supervisados durante todo su ciclo de vida.

De igual manera, es importante considerar que la administracion funcional del Sistema ARCA recae
en la Subdireccion Administrativa y Financiera, razon por la cual corresponde a dicha dependencia
identificar las necesidades funcionales del aplicativo y gestionar conjuntamente con la OTIC los
requerimientos que permitan fortalecer los mecanismos de control y trazabilidad.

En consecuencia, la observacién se mantiene, ya que la respuesta no desvirtia la limitacién
identificada ni demuestra la existencia de controles suficientes que permitan ejercer una supervision
efectiva sobre la administracion de roles, perfiles y privilegios del sistema.

8.3.19 Observacion N° 19: Falta de aplicacion de mecanismos de revision y supervision
de los derechos de acceso al SGDA ARCA

ELEMENTOS DESCRIPCION

Condicién Como resultado de la evaluacion realizada se evidencié que la administracion de usuarios se efectla
principalmente en atencion a solicitudes de las dependencias y mediante actividades de depuracién
realizadas al cierre de cada vigencia.

No obstante, durante la auditoria no se evidenciaron procedimientos formalmente establecidos para
la revision periddica de los derechos de acceso, la validacién sistematica de los privilegios asignados,
el monitoreo continuo de cuentas privilegiadas, la evaluacion de cuentas inactivas o sin uso, la
administracién diferenciada de cuentas genéricas o de servicio, ni mecanismos documentados para
la generacion de alertas derivadas del uso inusual de privilegios.

De igual forma, no se aportaron evidencias que permitan demostrar la ejecucion de revisiones
periodicas orientadas a confirmar que los accesos asignados continlan siendo necesarios y
mantienen correspondencia con las funciones desempefiadas por los usuarios.

Criterio ISO/IEC 27001:2022.

e Control 5.15 Control de acceso.

Control 5.18 Derechos de acceso.

Control 8.2 Gestion de privilegios.

Control 8.3 Restriccion del acceso a la informacién.

Control 8.15 Registro de eventos.

Control 8.16 Actividades de monitoreo.

Modelo de Seguridad y Privacidad de la Informacion — MinTIC.

Posible Causa | Ausencia de procedimientos formalizados para la revision periodica de los derechos de acceso, el
monitoreo continuo de cuentas de usuario y la supervision de accesos privilegiados, asi como en la
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falta de controles que regulen integralmente el ciclo de vida de las identidades digitales, desde su
creacion hasta la modificacion, suspension o revocacion de los permisos otorgados.

Consecuencia | Incremento del riesgo de mantener cuentas activas o privilegios que no correspondan a las
necesidades funcionales de los usuarios, reduciendo la capacidad del Ministerio para detectar
oportunamente accesos no autorizados o inconsistencias en la administracidn de privilegios, lo que
puede comprometer la confidencialidad, integridad, disponibilidad y trazabilidad de la informacion
administrada por el Sistema de Gestion Documental ARCA vy afectar la eficacia de los controles
establecidos en el Sistema de Gestidén de Seguridad de la Informacion.

Respuesta de la unidad auditada — SAF

“Si bien la seguridad de la informacion es un tema transversal a todos los procesos del Ministerio, es de considerar que la
norma ISO/IEC 27001:2022. no debe ser contemplada en la auditoria al Proceso Gestion Documental, como se manifesté
incluso desde la reunion de apertura de este proceso

Ahora bien, la observacion esta enfocada en la ausencia de “... procedimientos formalmente establecidos para la revision
periodica de los derechos de acceso, la validacion sistematica de los privilegios asignados, el monitoreo continuo de
cuentas privilegiadas, la evaluacion de cuentas inactivas o sin uso, la administracion diferenciada de cuentas genéricas o
de servicio, ni mecanismos documentados para la generacion de alertas derivadas del uso inusual de privilegios ...” el cual
no es del alcance del proceso DOC - Gestion Documental, ni de ninguno de sus procedimientos.

Los procedimientos relacionados con la revision periddica de los derechos de acceso, el monitoreo de cuentas de usuario,
la supervision de privilegios, la administracion de cuentas privilegiadas, el registro de eventos y las actividades de
monitoreo corresponden a los procesos de administracion tecnologica y sequridad de la informacion, cuya competencia
recae en la Oficina de Tecnologias de la Informacion y las Comunicacion (OTIC), en el marco del Sistema de Gestion de
Sequridad de la Informacién y de sus Procesos y Procedimientos.

Respuesta Equipo Auditor:

Una vez analizada la respuesta presentada por el proceso responsable, se considera que los
argumentos expuestos no desvirtuan la observacion debido a que nuevamente se atribuye la
responsabilidad de los controles relacionados con la revision de accesos y el monitoreo de privilegios
exclusivamente a la OTIC, sin considerar las responsabilidades del proceso de Gestion Documental
como propietario de la informacion y administrador funcional del Sistema ARCA.

Es importante precisar que la observacion no desconoce las responsabilidades técnicas que tiene la
OTIC sobre la administracién de la plataforma tecnolégica. Sin embargo, la revision periddica de los
accesos requiere la participacion conjunta del area funcional, toda vez que es el proceso quien conoce
las funciones de cada usuario, determina la necesidad de mantener determinados privilegios y puede
validar si estos continian siendo adecuados para el desarrollo de las actividades propias de los
procesos.

Durante la auditoria no se evidenciaron procedimientos formalizados ni soportes que demostraran la
gjecucion sistematica de revisiones sobre los derechos de acceso, la validacion de privilegios
asignados, el seguimiento a cuentas privilegiadas, la revision de cuentas inactivas o la existencia de
mecanismos documentados para identificar oportunamente situaciones que pudieran representar un
riesgo para la seguridad de la informacion.
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Estas actividades adquieren especial relevancia si se considera que el propio proceso de Gestion
Documental ha identificado como uno de sus riesgos la posibilidad de acceso no autorizado a la
informacidn administrada en el Sistema ARCA, riesgo cuya gestion requiere la implementacion de
controles preventivos y de seguimiento que permitan verificar periddicamente la vigencia y pertinencia
de los accesos otorgados.

En consecuencia, aunque la implementacion tecnolégica de algunos controles corresponda a la OTIC,
la definicién de los criterios funcionales, la validacion de los accesos y el seguimiento a los riesgos
asociados forman parte de las responsabilidades del proceso de Gestion Documental, por lo que la
gestion de estos controles debe desarrollarse de manera articulada entre ambas dependencias.

Por lo anteriormente expuesto, la observacién se mantiene, toda vez que la respuesta presentada no
aporta evidencia que permita demostrar la existencia de mecanismos formalizados y suficientes para
la revision y supervision periddica de los derechos de acceso al Sistema de Gestidn Documental
ARCA, manteniéndose vigente el riesgo de accesos no autorizados y la posible afectacion de la
confidencialidad, integridad, disponibilidad y trazabilidad de la informacién administrada por el
proceso.

9. CONCLUSIONES

9.1 Analisis de cumplimiento del objetivo y alcance de la auditoria

El objetivo y el alcance definidos en el programa de trabajo se cumplieron.

Se registran las siguientes circunstancias que incidieron en el desarrollo del trabajo:

e Laausencia de funcionalidad en el gestor documental ARCA para generar reportes consolidados
que relacionen usuarios, roles, perfiles y privilegios limit6 la verificacién de la correspondencia
entre los permisos asignados y las funciones desempefiadas.

e Lano visualizacion, en los reportes del sistema, de la vinculacion de las comunicaciones oficiales
de salida al expediente del radicado principal obligo a practicar pruebas de detalle individuales
para delimitar el alcance del resultado obtenido mediante analisis de datos.

e Parte de la informacidn técnica relativa al proceso de copias de seguridad no fue presentada de
manera integral durante la etapa de ejecucion y solo se aporto en el ejercicio de contradiccion, lo
que determind el retiro de la observacion correspondiente. Se recomienda fortalecer la
disponibilidad de la informacién documentada durante la fase de ejecucion de futuros ejercicios.

9.2 Respuesta a casos desvirtuados

En aplicacion de los criterios de determinacion sefialados en el numeral 5.2, los siguientes casos se
desvirtuaron con los argumentos y evidencias allegadas en la respuesta al formato F-C-EIN-05
observaciones preliminares:
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9.2.1 Caso N° 1: Rezago en la Intervencion técnica de fondos documentales acumulados.
N.° Observacion preliminar Fundamento del retiro

Existencia de un Instrumento de
Se identificé la existencia de documentacién que se encuentra sin | Planeacién Formal:  El  Ministerio
procesos técnicos y pendiente de la aplicacion de tablas de valoracion | formul6 y aprobd el Plan de Trabajo
documental (TVD). Estos fondos corresponden a entidades | Archivistico Integral 2024-2029, en
1 |antecesoras y periodos anteriores como INDERENA, el Ministerio del | cumplimiento del Acuerdo 001 de 2024
Medio Ambiente (MMA), el Ministerio de Ambiente, Vivienda vy | del Archivo General de la Nacion. Este
Desarrollo Territorial (MAVDT) y el actual Ministerio de Ambiente y | plan contempla especificamente la
Desarrollo Sostenible. intervencion técnica de los fondos
documentales de la entidad.

Respuesta de la unidad auditada — SAF

“No se comparte la observacion en cuanto a la afirmacion sobre la “.. falta de un proyecto de intervencion técnica masiva
para procesar los fondos de las entidades liquidadas o transformadas...”. En cumplimiento de lo dispuesto en el Acuerdo
001 de 2024 del Archivo General de la Nacion, el Ministerio formuld y aprobé el Plan de Trabajo Integral de Archivo,
instrumento archivistico que contempla la planeacion técnica para la intervencion de los fondos documentales acumulados
durante el periodo comprendido entre los afios 2024 y 2029. Dicho plan fue presentado y aprobado por el Comité
Institucional de Gestion y Desempefio, estableciendo de manera programada las actividades necesarias para la aplicacion
de las Tablas de Valoracion Documental (TVD), la organizacion, valoracion, seleccién y disposicion final de la
documentacion correspondiente tanto al Ministerio de Ambiente y Desarrollo Sostenible como a las entidades que lo
antecedieron institucionalmente. Es importante sefalar que la intervencion de fondos documentales acumulados constituye
un proceso archivistico de alta complejidad técnica, administrativa y presupuestal, cuya ejecucion necesariamente debe
desarrollarse de manera gradual y conforme a la disponibilidad de recursos institucionales, razon porla cual la normatividad
archivistica contempla su desarrollo mediante planes de trabajo de mediano y largo plazo. En consecuencia, no puede
concluirse la inexistencia de acciones institucionales frente a esta materia, puesto que la entidad cuenta con una
planificacion formal, aprobada y actualmente en ejecucion, que permite gestionar de manera progresiva el riesgo asociado
a los fondos acumulados, garantizando el cumplimiento de los principios de procedencia, orden original, valoracién
documental y preservacion del patrimonio documental. Por lo anterior, se considera que el riesgo identificado se encuentra
administrado mediante un instrumento de planificacion archivistica vigente, cuya ejecucion se desarrolla conforme al
cronograma aprobado por la entidad. Finalmente, se considera que no resulta adecuado hablar de rezagos en la
intervencion, ya que como se menciond la organizacién de los fondos documentales acumulados obedece a una accion
planeada, por lo que la “.. existencia de documentacion que se encuentra sin procesos técnicos y pendiente de la
aplicacion de tablas de valoracién documental (TVD)...” es una situacion connatural que sobreviene en tanto se finalice la
organizacion de los fondos acumulados. En este sentido es pertinente resaltar que la intervencion de los fondos
acumulados, si bien es una actividad que se desarrolla actualmente en el ministerio, no esta contemplada en el Procedo

DOC gestién Documental, objeto de auditoria”.

Respuesta Equipo Auditor:
1. Reconocimiento de la Fortaleza en Planeacion

Se acepta y valida el argumento de la unidad auditada referente a la existencia y aprobacién del "Plan
de Trabajo Integral de Archivo 2024-2029". Este instrumento, aprobado por el Comité Institucional de
Gestion y Desempefio, constituye una accién institucional formal para administrar el riesgo asociado
a los fondos acumulados de INDERENA, MMA y MAVDT. En consecuencia, la observacion inicial
debe ser reorientada: no se trata de una "falta de proyecto", sino de la necesidad de monitorear el
cumplimiento estricto y oportuno de dicho plan de largo plazo.
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2. Ratificacion del Hallazgo Técnico (Condicion)

A pesar de la existencia del plan, la condiciéon objetiva identificada en el Diagndstico Integral de
Archivos permanece: existen 1.620 metros lineales de documentacion que actualmente se encuentran
sin procesos técnicos y pendientes de la aplicacién de Tablas de Valoracion Documental (TVD).

El término "rezago" se mantiene técnicamente sustentado, dado que estos fondos
corresponden a entidades liquidadas o periodos antiguos (desde 1968) que no han surtido su
ciclo vital completo, lo que contraviene los principios de oportunidad de la Ley 594 de 2000.

La situacidn actual de estos metros lineales genera costos innecesarios de almacenamiento
y pone en riesgo la recuperacion de informacién critica para la memoria institucional hasta

que no culmine su intervencion.

3. Desvirtuacion del Argumento sobre el Alcance

El equipo auditor no comparte la afirmacién de que la intervencidn de fondos acumulados esté fuera
del alcance de la auditoria por no ser parte del "Proceso Gestion Documental”.

9.2.2

Fundamento: El objetivo general de la auditoria es evaluar el grado de cumplimiento y
efectividad de la gestion documental de la entidad en su conjunto frente a la Ley 594 de 2000

y el Acuerdo 001 de 2024.

La funcién archivistica es integral y la responsabilidad de la entidad sobre su patrimonio
documental es indivisible; por tanto, los fondos acumulados son un activo critico que debe ser
evaluado bajo los criterios de integridad y conservacion que rigen a toda la institucion

Caso N° 2: Falta de documentacion, trazabilidad y gobierno del proceso de copias

de seguridad

NO

Observacion preliminar

Fundamento del retiro

Como resultado de la revision de las evidencias aportadas por la
Oficina de Tecnologias de la Informacion y la Comunicacion
OTIC, se evidencid que el Ministerio realiza el monitoreo
operativo de las copias de seguridad mediante herramientas
tecnoldgicas; sin embargo, no dispone de un esquema formal
de documentacion y trazabilidad que permita demostrar
integralmente la gestion del proceso de respaldo del Gestor
Documental ARCA durante el periodo evaluado.

En consecuencia, las evidencias obtenidas no permiten
demostrar la trazabilidad completa del ciclo de gestion de las
copias de seguridad ni verificar de manera objetiva la eficacia de

los controles implementados.

Se considera que la dependencia desvirtla
la observacion inicialmente formulada, al
aportar  evidencia técnica adicional
suficiente que permite demostrar la
existencia de controles, mecanismos de
trazabilidad y registros operativos que no
fueron presentados durante el desarrollo
de la auditoria.

Respuesta de la unidad auditada - OTIC

El

proceso aporta un documento

en PDF denominado

Respuesta_Tecnica_Control_Interno_5_Backups_ARCA el cual quiere hacer valer como documento

soporte de la observacion preliminar emitida el cual contiene:
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1. Objeto y alcance de la respuesta

2. Antecedente y lectura de la observacion

3. Marco documental institucional aplicable

4. Evidencia de continuidad desde febrero de 2026

5. Arquitectura operativa del respaldo ARCA

6. Descripcion técnica del script BackupPostgres_arca.ps1
7. Validacion del dltimo respaldo

8. Trazabilidad, monitoreo y cadena de custodia

9. Gestion de restauraciones mediante Mesa de Servicios
10. Respuesta especifica a los elementos de la observacion
11. Conclusiones

12. Relaci6n de soportes y anexos

Respuesta Equipo Auditor:

La respuesta presentada por la OTIC desvirtua la observacion presentada en donde no se limita a
una manifestacion de cumplimiento, sino que incorpora un analisis técnico detallado del proceso de
respaldo implementado para la base de datos PostgreSQL del Gestor Documental ARCA,
describiendo su arquitectura, el marco documental aplicable, la evidencia de continuidad del servicio,
la cadena de custodia, los mecanismos de monitoreo y los controles incorporados en el proceso
automatizado de generacion de copias de seguridad. En particular, se evidencia la alineacion del
proceso con el Plan para la generacion de copias de respaldo DS-A-GTI-02, estableciendo la relacion
entre la operacion técnica y los lineamientos institucionales para la planeacion, ejecucion, verificacion,
almacenamiento y recuperacién de respaldos.

De igual manera, la documentaciéon aportada demuestra que el proceso de respaldo incorpora
controles técnicos que fortalecen la confiabilidad y trazabilidad de la operacién, tales como la
utilizacién de pg_dump como herramienta nativa para PostgreSQL, la parametrizacion explicita del
origen y destino de los respaldos, la generaciéon automatica de registros mediante PowerShell
Transcript, el uso de marcas de tiempo para garantizar la unicidad de cada respaldo, la validacion del
codigo de salida del proceso, la verificacion del tamafio de los archivos generados, la eliminacion
automatica de archivos incompletos y el manejo controlado de excepciones. Estos controles permiten
evidenciar un adecuado nivel de automatizacion y constituyen mecanismos técnicos de aseguramiento
acordes con las buenas practicas de administracion de bases de datos.

Igualmente, el documento desarrolla de manera estructurada la cadena de custodia del respaldo,
identificando las diferentes fuentes de evidencia que soportan el proceso —tarea programada, script
versionado, archivos SQL, transcript de PowerShell, repositorio institucional y Mesa de Servicios—,
asi como el procedimiento establecido para la atencidn de solicitudes de restauracion, garantizando
la segregacion de funciones, la autorizacion, el registro y el cierre de cada requerimiento. Este nivel
de detalle permite concluir que el proceso cuenta con mecanismos de gobierno y trazabilidad
superiores a los inicialmente evidenciados durante la auditoria.
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Si bien la propia OTIC reconoce como oportunidad de mejora la consolidacion periddica de
indicadores, bitacoras e informes ejecutivos para facilitar su presentacién en futuros ejercicios de
auditoria, dicho aspecto corresponde a un fortalecimiento del esquema de gestién documental y no
desvirtua la existencia ni la operacion efectiva de los controles técnicos implementados. La evidencia
aportada demuestra que la observacion obedeci6 principalmente a que la informacién disponible no
fue presentada de manera integral durante la etapa de ejecucion de la auditoria y no a la inexistencia
del proceso o de sus mecanismos de control.

9.3

Identificacion de criterios en el normograma

Verificado el nomograma institucional en la plataforma del SIG, frente a los criterios aplicados en la
presente auditoria, se identificd lo siguiente:

Tabla 5 Anélisis normograma del SIG

HEmeE Tema / Titulo HITE e Proceso Aplicado por el Proceso
Norma Norma
Evaluacion Independiente Gestion de
Servicios Administrativos (Gestion de
Ley Ley General de Archivo 594 de 2000 servicios de |nfornjgcmn Y soporte Registrada en el proceso
tecnolégico) (Gestion  Documental)
(Gestion Estratégica de Tecnologias
de la Informacién)
Evaluacion Independiente Gestion de
Por la cual se dictan Servicios Administrativos (Gestion de
Ley d|sp03|0|one§ generales para 1581 de 2012 servicios de |nforn1aC|on y soporte Registrada en ef proceso.
la proteccion de datos tecnolégico) (Gestion Documental)
personales (Gestion Estratégica de Tecnologias
de la Informacién)
Tecnologia de la informacion. Administracion del Sistema Integrado
Técnicas de  seguridad. de Gestion de servicios de informacion
Norma Sistemas de gestion de la | ISO/IEC 27001 y soporte tecnoldgico (Gestion | Registrada en el proceso.
seguridad de la informacion. Estratégica de Tecnologias de la
Requisitos. Informacién)
Por la cual se establecen los
lineamientos 'y estandares - o . No registrada por el Proceso de Gestion
) Administracion del Sistema Integrado )
para la estrategia de - - . .. | Documental. Se recomienda evaluar su
' . de Gestion de servicios de informacion | . o
.. | seguridad digital y se adopta | 0500 de 2021 - o .. | incorporacién, en tanto los controles del
Resolucion ' : y soporte tecnoldgico (Gestion ) -
el modelo de seguridad y | MinTIC . . Modelo de Seguridad y Privacidad de la
L o Estratégica de Tecnologias de la - .
privacidad como habilitador Informacion) Informaciéon  aplican  al  gestor
de la politica de Gobierno documental ARCA.
Digital.
. Administracion del Sistema Integrado
Por la cual se actualiza el - - . -
- de Gestion de servicios de informacion . ”
Anexo 1 de la Resolucion o .. | Noregistrada por el Proceso de Gestion
- . 2277 de 2025 -|y soporte tecnoldgico (Gestion ’ .
Resolucion | nimero 500 de 2021 y se | ,,. . . Documental.  Aplica la  misma
o MinTIC Estratégica de Tecnologias de la L
derogan otras disposiciones o recomendacion.
° . Informacion)
relacionadas con la materia.
e cu'all se establece”el Evaluacion Independiente Gestion de
Acuerdo Unico de la Funcién - A "
e ) Servicios Administrativos (Gestion de
Archivistica, se definen los servicios de informacién y soporte
Acuerdo criterios técnicos y juridicos | 001 de 2024 - AGN o ) Y sop Registrado en el proceso.
. L tecnoldgico) (Gestion Documental)
para su implementacion en el - . .
) . (Gestion Estratégica de Tecnologias
Estado Colombiano y se fijan "
s de la Informacién)
otras disposiciones.
Por medio del cual se expide Evaluacion Independiente Gestion de .
Decreto el Decreto Unico 1080 de 2015 Servicios Administrativos (Gestion de Registrado en el proceso
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Egﬁ:: Tema / Titulo Nﬂnzl;?n:e I Proceso Aplicado por el Proceso

Reglamentario del Sector
Cultura

servicios de informacion y soporte
tecnolégico) (Gestion  Documental)
(Gestion Estratégica de Tecnologias
de la Informacion)

Se recomienda a la Oficina Asesora de Planeacion y al lider del proceso adelantar el analisis de
aplicabilidad de los criterios no registrados y actualizar el normograma institucional.
9.4 Evaluacion de la gestion de riesgos y objetivo de la unidad auditada

Teniendo en cuenta la matriz de riesgos Institucional asociada con el Proceso de Gestion Documental
se tiene contemplado los siguientes riesgos de seguridad de la informacion los cuales indican:

Tabla 6 Analisis de riesgos

Riesgo

Concepto Auditor

Posibilidad de Pérdida de Disponibilidad,
Impacto  Reputacional  inexistencia o
insuficiencia de copias de respaldo, falla de
herramientas 0 medios.

El riesgo permanece vigente debido a que la disponibilidad de los
respaldos no puede ser validada técnicamente sin pruebas de
restauracion. La existencia de copias de seguridad reduce la
probabilidad del riesgo, pero la ausencia de validacion de su
efectividad mantiene una exposicién residual de nivel medio-alto
frente a eventos de continuidad del negocio.

Posibilidad de acceso no autorizado a la
informacién gestionada en el sistema de
gestién documental, vulneracién de la
confidencialidad, integridad y disponibilidad
de la informacién

Los controles preventivos y detectivos no demuestran un nivel de
madurez suficiente para asegurar que los accesos sean
administrados bajo los principios de minimo privilegio, segregacién de
funciones y revision continua. En consecuencia, el riesgo mantiene
una probabilidad alta de materializacion y un impacto potencial alto
sobre la confidencialidad, integridad y disponibilidad de Ila
informacién.

Posibilidad de Pérdida de Disponibilidad,
Impacto  Econémico y  Reputacional
insuficiencia o inexistencia de documentacion,
configuraciones 0 actualizaciones,
indisponibilidad de los servicios por tiempos
prolongados.

El riesgo se mantiene vigente debido a que la ausencia de una
planificacion tecnoldgica basada en riesgos y capacidades dificulta
garantizar la disponibilidad sostenida del servicio y la evolucién
controlada de la plataforma tecnoldgica. Esta condicion incrementa la
probabilidad de indisponibilidad prolongada, retrasos en la
recuperacion y afectaciones econdmicas y reputacionales para la
Entidad.

El analisis se practicé sobre el Mapa de Riesgos Institucional, formato DS-E-SIG-25 version 12, en las
hojas correspondientes al proceso 12. Gestion Documental: riesgos de gestidn, riesgos de corrupcion
y riesgos de seguridad de la informacién.

Sobre la vigencia del instrumento, el propio mapa de riesgos institucional consigna la siguiente
anotacion:

“Se mantienen los riesgos identificados en la vigencia 2024 para la vigencia 2025, como medida transitoria hacia la
implementacion de la nueva Guia para la Gestion Integral del Riesgo en Entidades Publicas, se adopta el mapa de riesgos
institucional con las actualizaciones derivadas de la identificacion de las materializaciones del riesgo, la revision de su
valoracion y las acciones definidas para atender los eventos asociados a dichas materializaciones”
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En consecuencia, los riesgos, causas, controles y calificaciones analizados en este numeral
corresponden a los identificados desde la vigencia 2024 y mantenidos para la vigencia 2025 como
medida transitoria, por lo que se encontraban vigentes durante la totalidad del periodo evaluado. Las
actualizaciones incorporadas al instrumento obedecen a la identificacion de materializaciones del
riesgo, a la revision de su valoracion y a la definicion de acciones para atender los eventos asociados,
y no a la sustitucion de los riesgos identificados. El analisis que sigue resulta por tanto aplicable a todo
el periodo comprendido entre el 1 de enero de 2025 y el 31 de marzo de 2026.

El proceso tiene identificados siete (7) riesgos: dos (2) de gestion, uno (1) de corrupcidn y cuatro (4)
de seguridad de la informacion. A continuacion, se relacionan con su calificacion residual registrada.

Tabla 7 Riesgos identificados en el mapa institucional

Id. Riesgo .Zona Zc?na Tratamiento
inherente | residual

Posibilidad de afectacion reputacional y econdmica por imagen negativa

RG-1 |institucional y sanciones por parte de los entes de control, debido a | Moderado | Moderado (Ifn ei?iuzlrr)
pérdida total o parcial de documentos del Ministerio. g
Posibilidad de afectacion econémica y reputacional por la no
disponibilidad de los documentos requeridos por las partes interesadas Reducir

RG-2 |y sanciones del ente regulador, debido a documentos de dificil Alto Alto (mitigar)

recuperacion por debilidades en la implementacion de los lineamientos
en gestion documental.

Pérdida u ocultamiento de informacién de los archivos de la Entidad para
beneficio particular o de un tercero (riesgo de corrupcion). Causas
RC-1 |registradas: conflicto de intereses; ausencia de aplicacion de los Alta Moderada| Reducir
principios institucionales; sobornos, trafico de influencias y otras
conductas asociadas a corrupcion; y manipulacién de la informacion.

Pérdida de disponibilidad por devolucion de activos de informacion, ante
RSI-1 | terminacién o cambio de empleo, retraso en la entrega de informacion o Bajo Bajo Reducir
insuficiencia de personal. Control ISO A.7.3.1.

Pérdida de disponibilidad del gestor documental ARCA por insuficiencia
o inexistencia de documentacion, configuraciones o actualizaciones, con
indisponibilidad de los servicios por tiempos prolongados. Control ISO
A.14.2.9 — Prueba de aceptacion de sistemas.

RSI-2 Bajo Bajo Reducir

Pérdida de disponibilidad por ausencia del personal (administrador
RSI-3 | funcional de ARCA vy profesional especializado del Grupo de Gestion Bajo Bajo Reducir
Documental). Control ISO A.7.1.2,

Pérdida de disponibilidad por inexistencia o insuficiencia de copias de
respaldo de la base de datos y backups de correos electrénicos con

RSI4 informacion de radicacion de sistemas fuera de servicio. Control 1SO Bajo Bajo Reducir
A.12.3.1.
9.4.1 Riesgos susceptibles de materializacion

Se contrastaron las observaciones con las causas, controles y acciones de manejo registrados en el
mapa de riesgos. Para efectos del analisis se utiliza la siguiente escala:
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Materializado: se evidenciaron los hechos que configuran el riesgo descrito.

Condiciones de materializacion configuradas: se verific la cadena causal completa y la
condicion descrita en el riesgo, sin que se hubiera evidenciado el evento final de pérdida o
indisponibilidad frente a un tercero.

Exposicidn superior a la calificada: los controles registrados no operan con la efectividad
atribuida, por lo que la zona residual registrada subestima el nivel real de exposicion.

Tabla 8 Riesgos susceptibles de materializacion

Concepto del equipo auditor

RG-2

CONDICIONES DE MATERIALIZACION CONFIGURADAS. Es el riesgo de mayor afectacion. Su descripcion
“documentos de dificil recuperacién por debilidades en la implementacién de los lineamientos en gestion
documental” corresponde de manera literal a las condiciones evidenciadas: 51.844 radicados sin vinculacion
directa y visible a expediente, con la corroboracién individual de la ausencia de expediente en la totalidad de la
muestra de cincuenta comunicaciones de entrada examinadas; 31.220 registros cuya clasificacién no
corresponde con las TRD vigentes; expedientes que agrupan hasta 7.733 documentos de solicitantes y tramites
distintos; y expedientes abiertos durante varias vigencias sin trdmite delimitado. Las tres causas raiz registradas
en el mapa se verificaron: debilidad en la aplicacién de los lineamientos, debilidad en el uso de las herramientas
informaticas y debilidad en el control de los documentos. La zona residual Alto se confirma y no puede
sostenerse la calificacion de efectividad atribuida a los controles. Se recomienda que la primera y la segunda
linea de defensa analicen formalmente si procede reportar el riesgo como materializado en las columnas
correspondientes del mapa.

RC-1

EXPOSICION SUPERIOR A LA CALIFICADA. El propio mapa califica la solidez del conjunto de controles como
MODERADA y consigna expresamente que «debe establecer acciones para fortalecer el control». Las dos
primeras acciones del plan de manejo son “revision y actualizacion de los perfiles de usuario en el sistema de
informacion de gestién documental” y “actualizacion de los usuarios activos en el sistema de informacién de
gestiéon documental”, con fecha de cumplimiento al 31 de marzo de 2025. Se evidenci6é que no se dispone de
matriz de roles y perfiles formalmente aprobada, que el sistema no genera reportes que relacionen usuarios con
roles y privilegios efectivos, lo que impide ejecutar la primera accion de manera verificable, y que no existen
procedimientos de revision periddica de los derechos de acceso, sobre un universo de 1.580 usuarios activos y
2.098 inactivos. Se evidencié que esto incide directamente sobre la causa registrada “manipulacién de la
informacion”; catorce comunicaciones oficiales fueron radicadas y tramitadas sin acreditacion de la competencia
del firmante. Adicionalmente, los documentos no incorporados a expediente y los expedientes genéricos reducen
la capacidad de detectar la extracciéon u ocultamiento de un documento, por ausencia de un referente de
completitud. La zona residual Moderada subestima la exposicion.

RSI-2

EXPOSICION SUPERIOR A LA CALIFICADA. El riesgo esta descrito como pérdida de disponibilidad de ARCA
por “insuficiencia o inexistencia de documentacidn, configuraciones o actualizaciones”, y su control es el A.14.2.9
“Prueba de aceptacion de sistemas”, con la accion de «aprobar las historias de usuario y elaborar las actas de
aprobacion para los desarrollos que salen a produccion». Se evidencio precisamente la interrupcion de ese
control: el desarrollo adelantado durante 2025 para permitir la coexistencia de versiones de las TRD “quedd
pendiente de validacion y pruebas técnico-funcionales y fue pausado por falta de equipo desarrollador de la
OTIC". A ello se suman la ausencia de una metodologia de identificacion y priorizacion de las necesidades
tecnologicas del proceso y el estado incipiente de los servicios de integracion. La calificacion residual Bajo no
es consistente con la evidencia.

RSI-4

EXPOSICION SUPERIOR A LA CALIFICADA. El riesgo se refiere a la inexistencia o insuficiencia de copias de
respaldo, con control A.12.3.1. Se evidencia que, si bien las copias de seguridad se ejecutan periddicamente y
cuentan con controles técnicos automatizados acreditados, no se realizan pruebas documentadas de
restauracion, por lo que la recuperabilidad efectiva de la informacién no puede ser validada. La suficiencia del
respaldo, que es el objeto del riesgo, no resulta demostrable. Se advierte, ademas, que el alcance del riesgo
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registrado se limita a la base de datos y los backups de correos de sistemas fuera de servicio, y no cubre la
infraestructura que soporta la operacién corriente del gestor documental.

EXPOSICION SUPERIOR A LA CALIFICADA. La vulnerabilidad registrada es la devolucién de activos de
informacién ante terminacién o cambio de empleo, con control A.7.3.1. Se evidencié que no existen
procedimientos formalizados para la evaluacion de cuentas inactivas ni para la revision periodica de los derechos
RS-1 de acceso, y que la administracion de usuarios se limita a la atencion de solicitudes y a jornadas de depuracién
al cierre de vigencia, sobre 2.098 cuentas inactivas. La trazabilidad de la entrega de archivos mediante inventario
documental en casos de desvinculacion o traslado, prevista en la politica de operacién N.° 2 del procedimiento
P-A-DOC-06 y en el memorando 41062025E3009380, no fue objeto de verificacidn especifica en esta auditoria
y se propone como criterio de futuros ejercicios.

9.4.2 Concepto sobre la suficiencia del mapa de riesgos del proceso

Ademas de la valoracién de cada riesgo, el ejercicio permitié identificar aspectos que requieren
revision en el disefio del mapa de riesgos del proceso. Estos se ponen en conocimiento de la primera
y la segunda linea de defensa y de la Oficina Asesora de Planeacién para su analisis:

Cobertura limitada a la disponibilidad. Los cuatro riesgos de seguridad de la informacién del proceso
estan formulados exclusivamente como “Posibilidad de Pérdida de Disponibilidad”. No se identificaron
riesgos asociados a la pérdida de integridad, autenticidad, fiabilidad o confidencialidad, pese a que el
articulo 2.8.2.7.1 del Decreto 1080 de 2015 establece esos atributos como elementos esenciales de
la gestion de los documentos electrénicos.

Ausencia de un riesgo sobre el acceso no autorizado al gestor documental. El mapa del proceso no
registra un riesgo relativo al acceso no autorizado o al uso indebido de privilegios sobre la informacién
gestionada en ARCA. Esta ausencia es concordante con lo consignado en el numeral 9.3 del presente
informe, segun el cual la Resolucién 0500 de 2021 y la Resolucion 2277 de 2025 no se encuentran
registradas en el normograma del proceso de Gestion Documental.

Alcance restringido de los riesgos tecnolégicos. Los riesgos RSI-2 y RSI-4 se circunscriben a
supuestos acotados, la aceptacion de desarrollos y las copias de respaldo de correos de sistemas
fuera de servicio, sin cubrir la gestion de vulnerabilidades ni el respaldo de la infraestructura que
soporta la operacion corriente del gestor documental.

Ausencia de un riesgo asociado a la desarmonizacion de los instrumentos archivisticos. La situacion
de mayor impacto identificada en la auditoria, la falta de correspondencia entre la parametrizacién de
ARCA vy las Tablas de Retencion Documental convalidadas, con efectos sobre la aplicacién de los
tiempos de retencién y la disposicion final, no esta recogida en ningun riesgo del proceso, ni en su
dimension archivistica ni en la tecnoldgica.

Calificacién de la efectividad de los controles. Los controles de los riesgos RG-1 y RG-2 se califican
como documentados, de frecuencia continua y con registro. La evidencia obtenida en la auditoria no
permite sostener esa calificacion respecto de su operacion efectiva, lo que incide directamente sobre
el célculo de la zona residual de ambos riesgos.
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Fechas de cumplimiento de las acciones de manejo. La totalidad de las acciones del plan de manejo
de los riesgos RG-1, RG-2 y RC-1 registran como fecha de cumplimiento el 31 de marzo de 2025,
comprendida dentro del periodo evaluado. Se recomienda documentar el avance y el cierre de dichas
acciones en las columnas de seguimiento del mapa, en particular las relativas a la actualizacién de los
instrumentos archivisticos y de los perfiles y usuarios de ARCA.

9.4.3

Efectividad de los controles del proceso

Comunicaciones oficiales. Sobre el universo de 192.122 radicados, se identificaron 51.844
registros que no presentan vinculacion directa y visible a expediente en el reporte de ARCA.
La ausencia de expediente fue corroborada en la totalidad de la muestra de cincuenta (50)
comunicaciones oficiales de entrada E1. Respecto de los E2 examinados, se comprobd
trazabilidad indirecta mediante el E1 asociado, sin que la evidencia disponible permitiera
establecer la extension de este comportamiento sobre los 36.337 registros de salida. También
se identificaron catorce (14) comunicaciones oficiales sin acreditacion suficiente de
competencia o autorizacion del firmante.

Organizacion de archivos de gestion. Los lineamientos institucionales desarrollan las
actividades de clasificacion, apertura, conformacion y cierre de los expedientes. No obstante,
su aplicacién no fue uniforme en los casos examinados: se identificaron expedientes
genéricos que agrupan actuaciones independientes, expedientes abiertos durante varias
vigencias sin un tramite delimitado, clasificaciones no previstas en las TRD y falta de
correspondencia entre la naturaleza del tramite y la subserie seleccionada.

Instrumentos archivisticos y gestor documental. Las Tablas de Retencién Documental se
encuentran convalidadas; sin embargo, ARCA no administra de manera diferenciada sus
versiones y conserva denominaciones que no guardan correspondencia con los instrumentos
aplicables. El cotejo identificd 31.220 registros, equivalentes al 16,25 %, con las salvedades
metodoldgicas descritas en el numeral 5.4. Esta constituye una de las situaciones de mayor
alcance cuantitativo y transversal del componente evaluado.

Autenticidad de los documentos. Durante el periodo evaluado no se acredito, para catorce
(14) comunicaciones oficiales, que el firmante ocupara un cargo autorizado o contara con
delegacion, encargo, designacion o autorizacion vigente. La situacion se relaciona con los
controles de revision previa a la radicacién y con la disponibilidad de un referente verificable
sobre las autorizaciones aplicables.

Seguridad y disponibilidad de la informacién. EI Ministerio ejecuta copias de seguridad
periddicas con controles técnicos automatizados acreditados, y realiza actividades de
identificacion de vulnerabilidades mediante herramientas especializadas. Persisten, no
obstante, brechas de gobierno: ausencia de un marco formal de gestion de vulnerabilidades,
inexistencia de pruebas documentadas de restauracidn, ausencia de indicadores de
desempefio y falta de formalizacién del modelo de gestion de identidades y control de acceso
sobre un universo de 1.580 usuarios activos y 2.098 inactivos.
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10. ANEXOSAnexo 1. Reportes de consulta de radicados generados por el Sistema para

la Administracion y Recepcion de Correspondencia Ambiental - ARCA,
correspondientes al periodo evaluado: Consulta_Radicados_1783698014311.xIsXx,
Consulta_Radicados_1783698397647.xIsx y
Consulta_Radicados_1783698682879.xlsx.

Nota: Los soportes documentales de memorandos, solicitudes, respuestas, se encuentran en el

expediente  “AUDITORIA_GESTION_DOCUMENTAL_2026" del gestor documental nimero
20261600201200008E.
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