MINISTERIO DE AMBIENTE Y INFORME FINAL

DESARROLLO SOSTENIBLE Proceso: Evaluacion Independiente grado de Gestién

Version: 4 Vigencia: 17/11/2022 Cédigo: F-C-EIN-04

EVALUACION AL SISTEMA DE ADMINISTRACION Y RECEPCION DE CORRESPONDENCIA DE
MINAMBIENTE ARCA.

1. INTRODUCCION.

La Oficina de Control Interno en cumplimiento de la Ley 87 de 1993 y sus decretos reglamentarios, programo
dentro del Plan de Auditorias aprobado para el afio 2022, realizar una Evaluaciéon al Sistema de
Administracion y Recepcion de Correspondencia de Minambiente ARCA, acorde a lo establecido en la
normatividad aplicable y procedimientos internos vigentes en relacion al cumplimiento y gestion del mismo
al interior de la entidad.

2. OBJETIVOY ALCANCE.

Verificar el Sistema de Administraciéon y Recepcion de Correspondencia del Ministerio de Ambiente y
Desarrollo Sostenible ARCA acorde a lo establecido en la normatividad aplicable y procedimientos internos
vigentes en relacidn con la recepcion, registro, radicacion, clasificacion y distribucion de las Comunicaciones
oficiales de la entidad.

Tambien, revisar el cumplimiento de los objetivos establecidos en el contrato de prestacion de servicios 758
del 26/01/2022 suscrito por Ministerio de Ambiente y Desarrollo Sostenible, con objeto contractual de
“Prestacion de servicios profesionales a la Oficina de Tecnologias de la Informacion y la Comunicacion del
Ministerio de Ambiente y Desarrollo Sostenible, como gestor en el andlisis funcional, levantamiento de
requerimientos y pruebas de desarrollo, gestion y administracion del sistema documental Orfeo”.

De igual manera, verificar la gestion adelantada por el (los) supervisor (es) en la ejecucion del contrato y
realizar la verificacion el mapa de riesgos asociado/s al proceso y contrato evaluado.

La evaluacion se enmarcd en la verificacion del plan de trabajo planificado y ejecutado a través de
cronogramas, fases y/o hitos, tiempo, actividades detalladas y cantidad de actividades totales, como también
el levantamiento de requerimientos funcionales y técnicos, necesarios para la salida en produccién del
Sistema de Administracion y Recepcion de Correspondencia Ambiental “ARCA”.

Igualmente, en la revisidn del cumplimiento de los objetivos y de la efectividad de los entregables expuestos
en el contrato en mencién. Asimismo, se evalu6 el entorno de control interno existente en el desarrollo de
las actividades a cargo de las dependencias.

Ademas, se tomaron del mapa de Riesgos Institucional para la vigencia 2022 aprobado en el Comité
Institucional de Gestion y Desempefio — CIGD, celebrado el 25 de julio de 2022, dentro de los procesos de
Gestion Documental, Servicio al Ciudadano y Contratacién, los siguientes riesgos de gestion para su
andlisis:
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Gestion Documental:

Posibilidad de afectacion reputacional y econdmica por pérdida de memoria institucional y sanciones
por parte de los Entes de Control debido a extravio, dafio o deterioro de los documentos fisicos o
electrénicos del Ministerio

Servicio al Ciudadano:

Posibilidad de afectacion reputacional y econdémica por insatisfaccion de la ciudadania y partes
interesadas incurriendo en aumento de PQRSD, solicitudes de acceso a la informacion publica,
acciones judiciales y disciplinarias contra la Entidad debido a vulnerar el acceso al derecho de
peticidn, por la no respuesta a peticiones o no ofertar los canales para su radicacion.

Posibilidad de afectacion reputacional y econémica por pérdida de credibilidad, acciones judiciales
contra la Entidad y hallazgos de los Entes de Control debido al incumplimiento de los términos de
respuesta de PQRSD y solicitudes de acceso a la informacion publica establecidos en la Ley 1712
de 2014 y Ley 1755 de 2015.

Contratacion:

Posibilidad de afectacion reputacional y econémica por configuracion de procesos administrativos,
disciplinarios, fiscales o penales debido a la suscripcién de contratos sin el lleno de requisitos
exigidos por Ley.

Posibilidad de afectacion reputacional y econdémica por configuracion de procesos administrativos,
disciplinarios, fiscales o penales debido a liquidaciones indebidas de contratos y convenios.
Posibilidad de afectacion reputacional por reprocesos y hallazgos de Entes de Control debido a
evidencias de la ejecucion contractual incompletas.

Se toma del mapa de Riesgos Institucional para la vigencia 2022 aprobado en el Comité Institucional de
Gestion y Desempefio — CIGD, celebrado el 18 de mayo de 2022, dentro de los procesos de Contratacion y
Gestion de Servicios de Informacién y Soporte Tecnologico, los siguientes riesgos de seguridad digital
(también conocidos como riesgos de seguridad de la informacién) para su analisis:

Gestion de Servicios de Informacion y Soporte Tecnoldgico:

Posibilidad de afectacion econdémica y reputacional afectando la disponibilidad de los
servicios/aplicaciones/Sistemas de informacién que se prestan a la entidad. Pérdida parcial o total
de informacién institucional o de los servicios tecnoldgicos.

Posibilidad de afectacion Econdémica y reputacional por la pérdida de disponibilidad de los servicios
de acceso y gestion a los servicios tecnoldgicos, debido al mal uso de los activos de informacién.
Probabilidad de afectacién econoémica y reputacional debido a las fallas en el funcionamiento de los
sistemas de informacion/aplicaciones en sus condiciones de operatividad normal.
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Contratacion:

e Posibilidad de afectacion reputacional del ministerio por afectacién de la integridad de la informacion
de contratacion debido a dafio o perdida de la informacion digital de contratacion.

MARCO NORMATIVO.

Constitucion Politica de Colombia.

Ley 099 de 1993. “Por la cual se crea el Ministerio del Medio Ambiente, se reordena el Sector Publico
encargado de la gestion y conservacion del medio ambiente y los recursos naturales renovables, se
organiza el Sistema Nacional Ambiental, SINA, y se dictan otras disposiciones”.

Ley 190 de 1995 “Por la cual se dictan normas tendientes a preservar la moralidad en la Administracion
Publica y se fijan disposiciones con el fin de erradicar la corrupcion administrativa”.

Ley 489 de 1998, Art 59. “Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el ejercicio
de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucion Politica y se
dictan otras disposiciones”.

Ley 994 de 2000 “Por medio de la cual se dicta la Ley General de Archivos y se dictan otras
disposiciones”.

Acuerdo 060 de 30 de octubre de 2001 “Por el cual se establecen pautas para la administracion de las
comunicaciones oficiales en las entidades publicas y las privadas que cumplen funciones publicas”.
Ley 790 de 2002, Art 4. “Por la cual se expiden disposiciones para adelantar el programa de renovacion
de la administracion publica y se otorgan unas facultades extraordinarias al Presidente de la Republica”.
Ley 909 de 2004, “Por la cual se expiden normas que regulan el empleo publico, la carrera
administrativa, gerencia publica y se dictan otras disposiciones.

Ley 1474 de 2011 “Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion publica.”
Decreto 3570 de 2011 “Mediante el cual se modifican los objetivos y estructura el Ministerio de Ambiente
y Desarrollo Sostenible.”

Ley 1712 de 2014 “Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacion Publica Nacional y se dictan otras disposiciones”

Resolucién 1978 de 2015 “Por la cual se crean y organizan el Comité Sectorial de Desarrollo
Administrativo, el Comité Institucional de Desarrollo Administrativo, el Comité de Coordinacion del
Sistema de Control Interno, el Comité de Administracion y Direccion del Fondo Nacional Ambiental
(FONAM), y se dictan otras disposiciones.”

Ley 1755 de 2015 “Por medio de la cual se regula el Derecho Fundamental de Peticién y se sustituye
un titulo del Cédigo de Procedimiento Administrativo y de lo Contencioso Administrativo.”

Mapa de Riesgos Institucional.

Procedimientos y manuales del Sistema Integrado de Gestion que para este proceso aplique.

Demas documentos y normas que apliquen al proceso evaluado.
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4. ANALISIS, OBSERVACIONES Y RECOMENDACIONES.

Luego de la Evaluacién al Sistema de Administracién y Recepcién de Correspondencia de Minambiente
ARCA y una vez analizada la informacion recolectada, se emitié el Informe Preliminar de la Evaluacion
mediante memorando numero 16002022E3006843 el dia 28 de diciembre de 2022.

La Secretaria General el dia 13 de enero de 2023 mediante memorando nimero 40002023E3000425 solicitd
prérroga a esta Oficina hasta el dia 20 de enero de 2023 para dar las observaciones y/o aclaraciones
correspondientes a la Evaluacion.

Esta Oficina concedio la prorroga solicitada y la Secretaria General mediante memorando numero
40002023E3000898 el dia 24 de enero de 2023 remitid respuesta elaborada por el Grupo de Gestion
Documental y la Unidad Coordinadora para el Gobierno Abierto.

De acuerdo a lo anterior, la Oficina de Control Interno presenta sus andlisis, observaciones y
recomendaciones finales, frente a las cuales es menester que se suscriba un plan de mejoramiento que
establezcan los lideres de los procesos involucrados en el ejercicio auditor.

Plan de trabajo y actividades realizadas en las fases ylo etapas del ciclo de vida del software del
Sistema de Administracion y Recepcion de Correspondencia Ambiental “ARCA”

Con relacion al plan de trabajo solicitado donde se evidencid y especifico la ejecucion de las diferentes
actividades realizadas en las fases y/o etapas del ciclo de vida del software, la OTIC manifesté lo siguiente:

(...) “Dando alcance a la solicitud, el enlace dispuesto a continuacion relaciona y evidencia el plan de trabajo
a ejecutar durante la vigencia 2021y 2022 en el marco del proyecto gestor de correspondencia de la entidad
‘ARCA’, en este enlace encontraran los tiempos establecidos para el ciclo de vida del proyecto:

https:/fticminambiente.sharepoint.com/:x./r/sites/ORFEQ940/_layouts/15/Doc.aspx?sourcedoc=%7B161C6
D4C-605C-4270-A443-
7C3901665853%7Dé&file=Cronograma%20Salida%20a%20Producci%C3%B3n.xIsx&action=default&mobil
eredirect=true

HISTORIAS DE USUARIO

Para el levantamiento de los requerimientos o insumo inicial, se construyeron las historias de usuarios con
el fin de dar un mayor entendimiento a la necesidad planteada por el rea funcional. La responsabilidad del
desarrollo de la solucién estuvo a cargo del ingeniero Hardy Nifio, el cual alojo toda la informacion del
proyecto en SharePoint.

https./ticminambiente.sharepoint.com/:x./r/sites/ORFEQ940/Documentos %20compartidos/Consolidaci%C
3%B3n%20HU xIsx?d=w78fd9a26273e4f78b30af70b0cdcd1a9&csf=1&web=18&e=Qk93be
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APROBACION DE LAS HISTORIAS

En el siguiente enlace encontraran el resultado de las distintas sesiones de trabajo (Sprint) relacionados con
la funcionalidad, gestion de correspondencia, aprobacion de las 14 historias de usuario firmadas por el area
funcional.

https:/ticminambiente.sharepoint.com/:f./r/sites/ORFE0940/Documentos %20compartidos/Aprobaciones %
20HU?csf=1&web=18&e=s0qU7m

PUESTA EN PRODUCCION Y ESTABILIZACION DE LA HERRAMIENTA

Posterior a la salida a produccion el pasado 31 de mayo del presente afio, en su periodo de estabilizacion,
se han venido desarrollando mejoras con el fin de ir afinando la solucién a las distintas necesidades de las
diferentes dependencias del Ministerio, propendiendo por la automatizacion de los tramites al interior del
MinAmbiente.

Es preciso mencionar que, en el transcurso del proceso de desarrollo, a puertas de la puesta en produccion,
se presentaron cambios del administrador funcional, lo cual tuvo dentro de sus consecuencias un cambio de
enfoque sobre la herramienta implementada.

Por un lado, mientras que el Grupo de gestion documental buscaba la funcionalidad de la herramienta a
partir de lo pactado (historias de usuarios) cumpliendo con las normas del AGN, la UCGA buscaba la
inclusion de nuevos requerimientos a partir de analisis posteriores al levantamiento de las historias de
usuarios.

En aras de apoyar la gestion de uso y apropiacion de la herramienta por parte de la entidad, se elaboraron
piezas didacticas que sirven de apoyo a los distintos funcionarios, con el fin de facilitar las gestiones y
consultas en la Herramienta “ARCA”.

VIDEOS:
https./ticminambiente.sharepoint.com/:f./r/sites/ORFEQ940/Documentos %20compartidos/Videos%20ARC
A?csf=18&web=1&e=KXCOVvQ

MANUALES:
https://ticminambiente.sharepoint.com/:f./r/sites/ORFEQ940/Documentos %20compartidos/Manuales %20A
RCA?csf=1&web=1&e=CxdV1h ”(...).

Dentro del ejercicio auditor de revision realizado a las evidencias suministradas por la OTIC, se pudo
establecer que existe un documento en formato .xIsx denominado “Cronograma salida a Produccion”, el cual
establece quince (15) actividades las cuales iniciaron el 23/11/2021 y fueron hasta el dia 15/01/2022.
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Posteriormente se continlan con veinticuatros (24) actividades adicionales que comenzaron el dia
26/01/2022 y tienen fecha de terminacion el 31/12/2022, |a cuales estan distribuidas asi:

Fase de Planeacion: cinco (5) actividades realizadas del 26/01/2022 al 30/04/2022.
Fase de Implementacion: ocho (8) actividades realizadas del 01/04/2022 al 27/05/2022.
Fase de Pruebas: tres (3) actividades realizadas del 01/02/2022 al 21/05/2022.

Fase de Produccion: cuatro (4) actividades realizadas del 28/05/2022 al 31/12/2022.

Fase de Adaptacion - Posproduccion: cuatro (4) actividades realizadas del 30/05/2022 al
31/12/2022.

Ademas, se pudo establecer que el documento en formato .xIsx denominado “Consolidacion HU”, contiene
doce (12) historias de usuario las cuales fueron realizadas a partir de requerimientos solicitados el 22 de
septiembre de 2021 por el area de Gestidn Documental - Unidad Coordinadora de Gobierno Abierto a través
del formato denominado “Gestion de Cambio” con codificacion en el MADSIG de la entidad “F-A-GTI-01”
version 4 del 15/06/2021.

Estas historias documentan necesidades del Ministerio, buscando garantizar la operacion de los distintos
tramites al interior de la entidad.

También, esta Oficina pudo revisary analizar una (1) carpeta denominada “Aprobaciones HU”, en la cual se
encuentran doce (12) documentos en formatos .pdf, que corresponden a la aprobacion de las historias de
usuario que estan firmados por el GGD y la UCGA.

Estos documentos se dividen en tres (3) subcarpetas llamadas “Sprint”, que a su vez se subdividen asi:

e Cuatro (4) requerimientos aprobados y firmados el 22 de septiembre de 2021.
e Cuatro (4) requerimientos aprobados y firmados el 01 de octubre de 2021.
e Cuatro (4) requerimientos aprobados y firmados el 08 de octubre de 2021.

Cabe mencionar que existen cuatro (4) de estos formatos que tienen denominacion de “Formato Aprobacion
Requerimiento de Usuario”, pero no tienen codificacion del MADSIG de la entidad, ni tampoco version ni
vigencia, tal y como se muestra en las siguientes imégenes:
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Imagen No. 01, Formato Aprobacién sin codificacion:

LA FORMATO APROBACION MAD@E
DESARROLLO REQUERIMIENTO DE USUARIO
SOSTENIBLE Tocase: Sistema ntegrado de Gestion
( Version: Vigencia: Cédigo:
Equipo de Trabajo
Rol : Persona asignada

Lider equipo de desarrollo

Mauricio Murillo Benitez

Desarrollador y/o Arquitecto Hardy Nifio

iUsuario avanzado

Lz Mery Ruiz G/Gonzalo Vega

Control de Versiones, Revisiones y Aprobaciones del documento

Fecha Version Desgr_ipcién Elaboré Revisé Aprobé

22 de sept. |<<1,0>> Actualizacion Mery Ruiz| Mauricio Murillo |Carolina Espinosa
de 21 campo Tipo de /Gonzalo Vega /Edna
; persona

Requerimientos Funcionales

Aplicacién

Descripcion de los Requerimientos

RF002 - Actualizacion campo Tipo de persona
Id. Requerimiento: [002 Nombre Actualizacién campo =

requerimiento: Tipo de persona

|

De quien proviene:

CAROLINA ESPINOZA Dependencia: Grupo Gestion Documental / '

/EDNA ANGEL Unidad Coordinadora para ’

= Loy N Gobierno Abierto 1

Prioridad: Media Fecha solicitud: 22 de sept. de 21 ‘

Descripﬂé_q del Requerimiento

' En el tipo de poblacion, se debe agregar un campo de la descripcién de tipo de persona como se |
' muestra a continuacion: ‘
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Imagen No. 02, Formato Aprobacion sin vigencia:

g FORMATO APROBACION Mm
DESARROLLO REQUERIMIENTO DE USUARIO
SOSTENIBLE Proceso: Servicio al Ciudadano P
Version: Vigencia: Cédigo:
Equipo de Trabajo
Rol Persona asignada
Desarrollador y/o Arquitecto Hardy Nifio
Usuario avanzado Luz Mery Ruiz G/Gonzalo Vega =
Control de Versiones, Revisiones y Aprobaciones del documento
| Fecha | Versién | Descripcién |  Elaboré Revis6 Aprobé
|22 de sept. <<1,0>> Ajuste Estructura} Mery Ruiz| Mauricio Murillo *‘Carolina Espinosa
de 21 Numeracion de /Gonzalo Vega /Edna Angel
radicado
Requerimientos Funcionales
Aplicacién
Descripcion de los Requerimientos
RF001 - Ajuste Estructura Numeracion de radicado
Id. Requerimiento: 001 Nombre \Ajuste Estructura Numeracion

. requerimiento: | de radicado.

i o ] »
De quien proviene: CAROLINA ESPINOSA  Dependencia: Grupo Gestién Documental / Unidad|
EDNA ANGEL | Coordinadora para Gobierno Abierto

Prioridad: Alta Fecha solicitud:22 de sept. de 21

Descripcion del Requerimlegrtq i

memorando el cual segin la resolucion del Ministerio debe tener la siguiente estructura:

| Se debe realizar la configuracion para asignacion del niumero de radicado de entrada, salida y
L

« ANO

Fuente: OTIC, Evidencias suministradas para la evaluacion.
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Los restantes ocho (8) formatos tienen otra denominacion llamada “Listado de Asistentes” y tampoco tienen
codificacion del MADSIG de la entidad, tal y como se muestra a continuacion:

Imagen No. 03, Listado de Asistentes RF012 sin codificacion:

| MINISTERIO DE
| AMBIENTE Y LISTADO DE ASISTENTES MAD@E
| BESARELLD Proceso: Administracion del Sistema Integrado de Gestion Sistema Integrado de Gestion
SOSTENIBLE : —
Version: 1 Vigencia: 01/09/2021 Cédigo:
Equipo de Trabajo
Rol Persona asignada }
Lider equipo de desarrollo Mauricio Murillo Benitez
Desarrollador y/o Arquitecto Hardy Nifio
Usuario avanzado Luz Mery Ruiz G/Gonzalo Vega
Control de Versiones, Revisiones y Aprobaciones del documento
‘_F'e;hJ '_ ~ Versién Descripcion i Elaboré Reviso - Aprobd T
08 de Oct. '<<1,0>> Configuracion Mery Ruiz Mauricio Murillo |Carolina Espinosa
De 2021 Mensaje de /Gonzalo Vega ‘Andrés Elias
notificacion Jaramillo
correo
electronico. i
Requerimientos Funcionales
Aplicacion
Descripcion de los Requerimientos
RF012- Configuracion Mensaje de notificacion correo electronico.
Id. Requerimiento: 012 " Nombre  [Configuracién Mensaje de

requerimiento: notificacion correo electronico.

De quien provie

ne: CAROLINAESPINOSA/ Dependencia: Grupo Gestién Documental/

Andrés Elias Jaramillo Unidad Coordinadora de
d : - I ____Gobierno Abierto I
Prioridad: Media - Fecha solicitud: 08 de oct. de 2021 B

Déscripcibn del Requeirir'niento .

s

Se configura una dnica cuenta de correo electronico en Orfeo para la radicacion electronica, y se requiere asociar las
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Imagen No. 04, Listado de Asistentes RF011 sin codificacion:

MINISTERIO DE
AMBIENTE Y LISTADO DE ASISTENTES
DS%SSATRET\J?BLLLS Proceso: Administracion del Sistema Integrado de Gestion ! Sistema Integracio de Gestion
Version: 1 Vigencia: 01/09/2021 \ Codigo:
Equipo de Trabajo
Rol | Persona asignada
Lider equipo de desarrollo Mauricio Murillo Benitez
Desarrollador y/o Arquitecto ~ Hardy Nifio
Usuario avan;avéé Luz Mery Ruiz G/Gonzalo Vega
Control de Versiones, Revisiones y Aprobaciones del documento
Fecha Version | Descripcion " Elabord } Revisé : Aprobé \
08 de Oct. |<<1,0>> Reportes Mery Ruiz Mauricio Murillo 'Carolina Espinosa
De 2021 /Gonzalo Vega VAndrés Elias
Jaramillo

Requerimientos Funcionales
Aplicacion

Descripcion de los Requerimientos
RF011- Reportes

Id. Requerimiento: 071 ~ Nombre Reportes
‘ requerimiento:

De quien proviene: CAROLINA ESPINOSA/ Dependencia: |Grupo Gestion Documental /

Andrés Elias Jaramillo | Unidad Coordinadora de
S | DR ) ‘__*%7”Gobiemo Abierto 1
Prioridad: Media Fecha solicitud:|08 de oct. de 2021

; VDeis';:ri_pcibﬁ _d_élwﬁéﬁuerimiento

Estructura de reporte para PQRSD

Se requlere la generaclon y reporte en arcmvo exponable de Excel EI usuano puede defmlr los cntenos de generacion

Fuente: OTIC, Evidencias suministradas para la evaluacion.

Ahora bien, teniendo en cuenta lo descrito anteriormente y a partir de la informacién suministrada, la OCI no
evidencia en el cronograma suministrado ni en las historias de usuario, alguna (s) actividad (es) realizada
(s) en el trascurso del afio 2020 ni en los meses de enero a agosto del afio 2021. De igual forma, no existe
una estandarizacién de formatos para el levantamiento de los requerimientos solicitados por el GGD y por

la UCGA.
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Por otra parte, con relacion al plan de trabajo solicitado donde se evidenciara y especificara la ejecucion de
las diferentes actividades realizadas en las fases y/o etapas del ciclo de vida del software, el Grupo de
Gestion Documental - GGD agrego lo siguiente:

(...) “Para noviembre de 2019 se conformé la mesa técnica SGDEA para dar cumplimiento al punto 4 del
Plan de Mejoramiento Archivistico — PMA. A partir de alli, se elabord un cronograma de la fase de planeacion
el cual fue elaborado por un contratista de la Oficina de TIC. Se compartieron los documentos Modelo de
Requisitos con el fin de que en la herramienta escogida por la Oficina TIC (Orfeo) se tuviera en cuenta lo
relacionado e indicado por el AGN para un SGDEA.

Los documentos que soportan lo anterior, se encuentran en el siguiente enlace: https:/ticminambiente-
my.sharepoint.com/:f./g/personal/ltguavitap_minambiente_gov_co/Es7uQQJFLaFIgR-
ycGBJmUoBHKDez23Nh6EPIQSBq15BoQ?e=Rgw24g

Para el afio 2020 con el equipo que se conformd por parte de la Oficina TIC para este propoésito, se llevaron
a cabo las actividades de parametrizacion del sistema; para ello, se sostuvieron reuniones con la UCGA
para establecer los campos del formulario de radicacion. Se crearon los manuales de uso del sistema y se
compartieron los documentos de flujos de gestion documental a la oficina TIC para que fueran
implementados en la herramienta; sin embargo, la indicacién es que ORFEQ no se parametriza a través de
flujos documentales.

Se realizé el juicio de expertos de la herramienta arrojando que solo cumplia en un 16.72% frente al modelo
de requisitos funcionales, lo cual se indico a la Oficina de TIC. Hacia final de afio se socializd a toda la
entidad las fechas de capacitacion para la entrada en produccion de la herramienta; sin embargo, una vez
realizadas las pruebas se encontro que el gestor documental requeria un desarrollo adicional para la salida
a produccion, pero esta no fue posible en esta vigencia. Los documentos que soportan lo anterior, se
encuentran en el siguiente enlace:

https:/fticminambiente-
my.sharepoint.com/:f./g/personal/ltquavitap_minambiente_gov_co/EvUoUk4vBtIGnKxg84K7dIUBSH7Isd6l
IMN_m776zY9CMA?e=vpdywN

Para el afio 2021 se dio acompafiamiento desde el Grupo de Gestion Documental al levantamiento de las
historias de usuario. Estas evidencias se encuentran en el siguiente enlace:

https:/fticminambiente-
my.sharepoint.com/:f./g/personal/ltquavitap_minambiente_gov_co/En34llbzwS1CpmvhO3YZ5xIBh-
Jx8UpbCr7dd2qaPFkkRQ?e=9e4QVR

En el periodo comprendido entre el 1 de enero y 31 mayo de 2022, el Grupo de Gestion Documental asistio
a las reuniones convocadas por la UCGA y la Oficina TIC quienes lideraron el periodo previo a la
implementacion de la herramienta, ajustando y realizando las pruebas necesarias para la salida a
produccion. El dia 1 de junio el proceso de administracién de comunicaciones oficiales es asignado por la
Subdireccion Administrativa y Financiera para que sea liderado por el Grupo de Gestion Documental, las
acciones realizadas por esta dependencia se basan en el soporte funcional de la herramienta y la
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participacion en las mesas de trabajo realizadas mes a mes donde se realiz6 un listado de requerimientos
relacionados con las mejoras solicitadas entre gestion documental y la UCGA para mejorar el funcionamiento
de la herramienta. Las evidencias a estas actividades se encuentran en el siguiente enlace:

https:/fticminambiente-
my.sharepoint.com/.f./g/personal/ltguavitap_minambiente_gov_co/Ek629DznRQJOuRQyP62nJc8BF __ Wij
OMHBWDcmNUOPRA?e=178iUP " (...).

Dentro del ejercicio auditor de revision realizado a las evidencias suministradas por el GGD, se pudo
establecer que para la vigencia 2019 existe un (1) documento en formato editable .doc denominado “acta de
reunion No 1 SGDEA Nov 1 de 2019, el cual muestra en sus conclusiones que se establece oficialmente la
mesa técnica de implementacion del SGDEA con la participacion de un equipo multidisciplinario, se acoge
el cronograma de implementacion de la fase de planeacién y se asignan responsabilidades y fechas de
actividades y tareas y se acogen roles y responsabilidades dentro de la implementacion y se hace énfasis
que la implementacion es un trabajo articulado y transversal a toda la entidad.

También existe un (1) documento en formato editable .docx denominado “2.) Cronograma Fases plan de
trabajo (1)”, el cual identifica actividades fechas de inicio y finalizacién de las actividades y responsables,
para fase de planeacion para implementacién del SGDEA del Minambiente, acorde a los compromisos
establecidos en el PMA suscrito con el Archivo General de la Nacion — AGN en 2019.

De igual forma, existe un (1) documento en formato .xlsx denominado “Propuesta Modelo de Requisitos
MADS?”, el cual contiene los requerimientos funcionales y no funcionales que deben ser tenidos en cuenta a
partir de lo normado por el AGN con relacién a los Sistemas de Gestién de Documento Electronico de Archivo
- SGDEA.

Ahora bien, teniendo en cuenta lo descrito anteriormente y a partir de la informacién suministrada, la OCI no
evidencia la version final en formato .pdf del documento “acta de reuniéon No 1 SGDEA Nov 1 de 2019”
firmado y con su correspondiente lista de asistencia, el cual certifique que las personas mencionas en el
acta de reunion fueron participes en la actividad de la manera como fue expuesta. De igual manera el
cronograma suministrado, no se encuentra formalizado dentro de un documento oficial de la entidad.

Con relaciodn a las evidencias suministradas para la vigencia 2020, la OCI pudo establecer que existen unos
documentos en formatos editables .docx correspondientes a las versiones iniciales de los manuales de la
herramienta y también documentos que contienen los flujos de gestion documental relacionados con las
diferentes funcionalidades para ser implementadas en el aplicativo.

También, existe una matriz de evaluacion de la herramienta Orfeo y una presentacion en formato .pdf, en la
cual se describen las funcionalidades de la herramienta requerida por la entidad frente a las funcionalidades
de la Herramienta Orfeo, teniendo en cuenta que estas apreciaciones fueron dadas por expertos en materia
archivistica del Minambiente.

Estas evaluaciones estuvieron basadas en el modelo de requisitos MoReq, el cual debe ser tenido en cuenta
al momento de implementarse un SGDEA.
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La calificacion de la herramienta a nivel de porcentaje total fue de 43,64 %, distribuido de la siguiente manera:

o Calificacion porcentual del 16.52% donde su porcentaje méximo de calificacién podia ser del 70%
correspondiente a requerimientos funcionales.

o Calificacion porcentual del 27,12% donde porcentaje méaximo de calificacién podia ser del 30%
correspondiente a requerimientos no funcionales, tal y como se aprecia en la siguiente imagen:

Imagen No. 05, Resultados evaluacién herramienta Orfeo:

El ambiente
es de todos

Minambiente

Fase 6 A
Resultados Evaluacidn Herramienta ORFEO. @
Calificacion Promedio

luicio de kExpertos vs Cumplimiento total.

MADS
ORFED

CALIF. MAX  CALIF. FINAL

REQUISITOS FUNCIONALES TODO EN 2

1776 1652%

MADS

I
PONDERACION e

Francy CALIF. MAX |CALIF. | FINAL
TODOEN 2 Cesar Cobos FINAL
Gomez

30% ]REQUISITDS NO FUNCIONALES 4.3 27,12%

Fuente: GGD, Evidencia suministrada para la evaluacion.

El GGD proporciond documento en formato .pdf denominado “Memorando Orfeo - Noviembre 20207, en el
cual la Secretaria General del Minambiente informa a todo el Ministerio sobre la entrada en produccion de
la herramienta Orfeo a partir del 10 de diciembre de 2020, y se dan instrucciones para el agendamiento de
las diferentes capacitaciones al interior de la entidad con relacién al uso y empleo del gestor documental.

Esta Oficina no encuentra evidencia relacionada con la aprobaciéon de la salida en produccién de la
Herramienta Orfeo teniendo en cuenta la calificacién obtenida por el juicio de los expertos en materia
archivistica de la entidad.

De igual manera, tampoco se encuentra evidencia relacionada con la decision de dejar de usar el aplicativo
y volver a la radicacion manual que se estaba llevando desde el afio 2019, tal y como sucedi6 a mediados
del mes de diciembre de 2020 cuando Orfeo deja de funcionar.

Con relacién a las evidencias suministradas para la vigencia 2021, la OCI pudo establecer que existen doce
(12) historias de usuario las cuales fueron realizadas a partir de requerimientos hechos por el area de
Gestion Documental - Unidad Coordinadora de Gobierno Abierto en los meses de septiembre y octubre de
2021. Las evidencias suministradas por el GGD coinciden con las entregadas por la OTIC, las cuales ya
fueron analizadas y descritas por la OCl en péarrafos anteriores.
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Por otra parte, al revisar la documentacion del afio 2022 aportada por la dependencia, se encuentran siete
(7) actas de reunion desarrolladas asi:

Acta No. 27 del 02/06/2022
Acta No. 30 del 07/07/2022
Acta No. 33 del 14/07/2022
Acta No. 42 del 11/08/2022
Acta No. 44 del 12/08/2022
Acta No. 45 del 01/09/2022
Acta No. 50 del 11/10/2022

Al analizar las diferentes actas, se evidencian diferentes requerimientos solicitados por el GGD desde junio
de 2022 hasta octubre del mismo afio, siendo reiterativo algunos de ellos en los cuales no aparecen las
fechas de cumplimiento por parte del equipo ARCA - OTIC, tal y como se muestra a continuacién:

Imagen No. 06, Compromiso Acta No. 30 del 07/07/2022:

No se cargan la totalidad de
documentos de la bandeja de entrada | COMPROMIS
del correo a ARCA, Revisar los correos 0

8 del Consejo de Estado.

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 07, Compromisa Acta No. 33 del 14/07/2022:

No se cargan la totalidad de documentos de | “OMFROMISO

la bandeja de entrada del correo a ARCA,
8 |Revisar los correos del Consejo de Estado.

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 08, Compromiso Acta No. 42 del 11/08/2022:

No se cargan la totalidad de
documentos de la bandeja de

COMPROMISO
entrada del correo a ARCA,

Revisar
los correos del Consejo de
Estado.
Fuente: GGD, Evidencia suministrada para la evaluacion.
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Imagen No. 09, Compromiso Acta No. 45 del 01/09/2022:

no se cargan la fotalidad de documentos de la

Revisar los correos del Consejo de Estado.

9 | bandeja de entrada del correo a ARCA, COMPROMISO 16/09/2022

Se refiere a los
anexos del
consejo de esta al
momento de
radicar.

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 10, Compromiso Acta No. 30 del 07/07/2022:

Ajustar el reporte de planillas,
incluyendo el campo de tipo de
B documento y dependencia

COMPROMIS
0

revisar la cantidad
de registros que
aparecen, no
coincide la
cantidad de
ingresos reales
con las arrojadas
por el sistema

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 11, Compromiso Acta No. 33 del 14/07/2022:

# |REQUERIMIENTO

ESTADO

FECHA
OBSERVACIONES

campo de tipo de documento y
& |dependencia

Ajustar el reporte de planillas, incluyendo el

COMPROMISO

revisar la cantidad
de registros que
aparecen, no
coincide la
cantidad de
ingresos reales
con las arrojadas
por el sistema

Fuente: GGD, Evidencia suministrada para la evaluacion.
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Imagen No. 12, Compromiso Acta No. 42 del 11/08/2022:

Ajustar el reporte de planillas, 11/08/202 Se implementa la funcionalidad de

17 |incluyendo el campo de tipo de 9
documento y dependencia tipo de solicitud para que traiga los daf| s.

plantillas, hace falta ajustar el campo d

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 13, Compromiso Acta No. 45 del 01/09/2022:

Ajustar el reporte de planillas, incluyendo el REVISAR NO
14 el ing e doctmenio Y dependenciatl o' ROMISO | ot cOMPLETO
Fuente: GGD, Evidencia suministrada para la evaluacion.
Imagen No. 14, Compromiso Acta No. 30 del 07/07/2022:
Incluir el reporte de comunicaciones
devueltas por competencia al interior del
Ministerio con el fin de generar el reporte
de indicador de comunicaciones COMPROMIS
devueltas, para mitigar el error que se da (0] Acta reunion y
desde la ventanilla unica referente a la acuerdos con
asignacion errénea de comunicaciones lo Cesar Cobos,
15 | cual implica un reproceso (Mery)
Fuente: GGD, Evidencia suministrada para la evaluacion.
Imagen No. 15, Compromiso Acta No. 33 del 14/07/2022:
Incluir el reporte de comunicaciones devueltas
por competencia al interior del Ministerio con
el fin de generar el reporte de indicador de
comunicaciones devueltas, para mitigar el error | COMPROMISO Acta reunion y
que se da desde la ventanilla dnica referente a acuerdos con
la asignacion errdonea de comunicaciones lo cual Cesar Cobos,
15 |[implica un reproceso {Mery)
Fuente: GGD, Evidencia suministrada para la evaluacion.
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Imagen No. 16, Compromiso Acta No. 42 del 11/08/2022:

Incluir el reporte de
comunicaciones devueltas por
competencia al interiordel
Ministerio con el fin de generar
elreporte de indicador de
comunicaciones devueltas, para
mitigar el error que se da desde
la ventanilla dnica referente a la
asignacion erronea de
comunicaciones lo cual implica
un

reproceso

COMPROMISO

12/08/202
2

Fecha de solucidn, se realizara
pruebavalidacion

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 17, Compromiso Acta No. 30 del 07/07/2022:

13 | se envié a mas de un destinatario

Las comunicaciones de salida tienen mas
de un correo y el sistema no permite que

COMPROMIS
0

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 18, Compromiso Acta No. 33 del 14/07/2022:

13

mas de un destinatario

Las comunicaciones de salida tienen mas de un
correo y el sistema no permite que se envié a

COMPROMISO

Fuente: GGD, Evidencia suministrada para la evaluacion.

Imagen No. 19, Compromiso Acta No. 42 del 11/08/2022:

Las comunicaciones de salida
tienenmas de un correo y el
sistema no

permite que se envié a mas
de undestinatario

COMPROMISO

Fuente: GGD, Evidencia suministrada para la evaluacion.

Esta Oficina comparé los dieciséis (16) compromisos establecidos en el Acta No. 42 del 11/08/2022 con el
documento aportado por la OTIC denominado “Requerimiento y Mejoras ARCA 07 Jul.xIsx”, y se evidencia
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que existen requerimientos que contintan sin ser solucionados y que no tienen una fecha de solucion
establecida ni tampoco se establece la fecha real en la que se pueda saber si se realizo lo solicitado por el
GGD.

Imagen No. 20, Compromiso Acta No. 42 del 11/08/2022:

COMPROMISOS (silos hay)
FECHA DE
No. COMPROMISO RESPONSABLE FECHA DE INICIO TERMINACION
Enviar al desarrollador de ARCA lo
1. referente a los tipos de comunicacion y UCGA - GGD
framites para ajustar la funcion de
devolver.
Cumplir con los tiempos acordados para la
2. | solucion de los requerimientos solicitados Soporte ARCA
3.
] ] DIA MES ANO
FECHA DE LA PROXIMA REUNION (57 aplica): 09 09 2022

Fuente: GGD, Evidencia suministrada para la evaluacion.

Teniendo en cuenta lo mencionado, la OCI evidencia incumplimiento en los compromisos establecidos por
el equipo de trabajo ARCA - OTIC, en el sentido que no se demuestra cumplimiento de acuerdo con lo
pactado en las diferentes reuniones suscritas con el GGD.

Por otra parte, con relacion al plan de trabajo solicitado donde se evidenciara y especificara la ejecucion de
las diferentes actividades realizadas en las fases y/o etapas del ciclo de vida del software, la Unidad
Coordinadora para el Gobierno Abierto — UCGA agrego lo siguiente:

(...) “De acuerdo con la solicitud de insumos frente al proceso de parametrizacion e implementacion del
Gestor de Correspondencia (ARCA), la Unidad Coordinadora para el Gobierno Abierto y Servicio al
Ciudadano (UCGA) informa, que, para el mes de agosto de la vigencia 2021 fue incluida al proceso de
construccion de los requerimientos funcionales del gestor de correspondencia.

A partir de la citada convocatoria, la UCGA colaboré en la construccion de 14 historias de usuario, que tenia
como finalidad desplegar las funcionalidades minimas para configurar la primera version del gestor de
correspondencia y permitir al Ministerio el cambio de modelo manual de administracion de la gestion
documental, que para la fecha se llevaba a cabo mediante una base de datos en Excel, que no permitia un
efectivo seguimiento y control a la documentacion de la Entidad.

Para los meses de septiembre y octubre se concertaron 14 historias de usuarios, las cuales fueron
desarrolladas y documentadas en un trabajo articulado que incluia personal de la Oficina TIC, el Grupo de
Gestion Documental — GGD y la UCGA; las historias fueron documentadas y firmadas para que el equipo
de la Oficina TIC realizara el despliegue de las funcionalidades en un ambiente de pruebas; la identificacion
de los requerimientos se encuentra consignados en la carpeta Historias de usuario.
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Para la Vigencia 2022, la UCGA realizd acompafiamiento en el periodo comprendido entre el 21 de enero y
el 31 de mayo, el cual consistia en verificar la funcionalidad de cada uno de los requerimientos de las 14
historias de usuario, con este fin, se articularon reuniones en donde se verificaba el despliegue de las
funcionalidades en los procesos de recepcion, radicacion y tramite de las comunicaciones oficiales recibidas
a través de la ventanilla Unica de correspondencia, los  correos  electronicos
servicioalciudadno@minambient.gov.co, soytransparente@minambiente.gov.co y
procesosjudiciales@minambiente.gov.co y el formulario de PQRSD publicado en la pagina web del
Ministerio; de igual forma la UCGA gestion6 con las dependencias y areas de la entidad la creacion de
usuarios y asignacion de roles.

Como producto de las pruebas se realizaron observaciones al equipo desarrollador por medio de correo
electronico y/o memorando, para asequrar la usabilidad del gestor en el Ministerio. Las evidencias frente a
las observaciones realizadas se muestran en la carpeta del OneDrive Observaciones ARCA.

Por otra parte, la UCGA en el mes de febrero de la presente vigencia, realizé una campania de generacion
de expectativas y apropiacion del gestor de correspondencia a través de una convocatoria dirigida a los
colaboradores del Ministerio, para asignar un nombre al gestor de correspondencia, con este propésito, se
propusieron 12 opciones de nombre, los cuales se sometigron a votacién en un formulario electronico, para
permitir que los colaboradores del Ministerio seleccionaran el nombre de este sistema de informacion. Al
proceso de votacion participaron 200 personas, las cuales escogieron la opcion con el nombre
‘Administracion y Recepcion de Correspondencia Ambiental - ARCA”.

Una vez seleccionado el nombre, se decidié con la OTIC en el mes de marzo, crear un logo que representara
visualmente el gestor de correspondencia ARCA, con este propdsito se realizd una nueva convocaria para
seleccionar el logo del gestor ARCA; al proceso de seleccion participaron cerca de 250 colaboradores, los
cuales ingresaron a un formulario electronico y eligieron el logo entre 5 opciones. Para las convocatorias, la
UCGA realizé jornadas de invitacion mediante el envio masivo de correos, los cuales invitaban a participar
en los procesos de eleccion del nombre y logo.

Las evidencias frente a la votacion y socializacion del nombre y logo del gestor de correspondencia se
muestran en la capeta del OneDrive Nombre y Logo ARCA.

El rol de la UCGA incluyé un acompafiamiento para apropiar el sistema de informacion, con este propdsito
se programaron jornadas de capacitacion en el auditorio, que permitian de igual forma el acceso virtual para
que participaran las personas que hasta ese momento seguian en trabajo remoto, esto atendiendo las
circunstancias de la declaratoria del estado de emergencia por el Covid 19.

Con el &nimo de asequrar la apropiacion de la herramienta tecnoldgica, se dispuso con el equipo de la OTIC
programar sesiones de capacitacion en las dependencias, para permitir a los usuarios interactuar desde su
pc y realizar las acciones basicas para gestionar las comunicaciones; el apoyo consistio en programar las
sesiones y divulgar la programacion y acompariar los ejercicios de capacitacion. Las evidencias de
capacitacion del gestor de correspondencia se muestran en la capeta del OneDrive Capacitaciones.
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De igual forma, la UCGA apoyd a la OTIC en el disefio de camparias de lanzamiento, las cuales fueron
socializadas por correo electronico masivo y la publicacion de banner en la intranet, informando la salida a
produccion del gestor de correspondencia y elaborando infografias que ilustraban el paso a paso para
ingresar al sistema de informacion; la evidencia del disefio de campafias y piezas comunicativas se
presentan en la capeta del OneDrive Camparias de lanzamiento.

Finalmente, la UCGA informo la OTIC, el cambio de responsabilidades en la radicacion y tramite de
comunicaciones oficiales a partir del 31 de mayo, esto, con el proposito de documentar las actividades y
responsabilidades de la UCGA y el GGD; la comunicacion fue remitida mediante memorando No. 4404-3-
00149 del 24 de mayo, esta evidencia se muestra en la carpeta de OneDrive Actividades y roles ARCA”(...).

Dentro del ejercicio auditor de revision realizado a las evidencias suministradas por la UCGA, se pudo
establecer que para las vigencias 2019 y 2020, no fueron aportados documentos que demuestre
participacion en las actividades de planificacion y analisis del sistema Orfeo (en la actualidad conocido como
ARCA).

Para la vigencia 2021 de acuerdo a la informacion suministrada, la OCI pudo evidenciar que se levantaron
doce (12) historias de usuario las cuales fueron realizadas a partir de requerimientos hechos por el area de
Gestion Documental - Unidad Coordinadora de Gobierno Abierto'en los meses de septiembre y octubre de
2021. Las evidencias suministradas por la UCGA coinciden con las entregadas por la OTIC y por el GGD,
las cuales ya fueron analizadas y descritas por la OCI en parrafos anteriores.

Para la vigencia 2022 de acuerdo a la informacion suministrada por la dependencia, la OCI pudo evidenciar
que se existen documentos relacionados con las verificaciones realizadas a las funcionalidades de cada uno
de los requerimientos de las catorce (14) historias de usuario. Igualmente, la UCGA realizé la gestién con
las dependencias y areas de la entidad para la creacion de usuarios y asignacion de roles dentro de ARCA.

Ahora bien, con relacion a lo manifestado por la UCGA con relacion a participacion en reuniones en donde
se verificaba el despliegue de las funcionalidades en los procesos de recepcion, radicacion y tramite de las
comunicaciones oficiales recibidas a través de la ventanilla Unica de correspondencia, los correos
electronicos  servicioalciudadno@minambient.gov.co ,  soytransparente@minambiente.qov.co ,
procesosjudiciales@minambiente.gov.co y el formulario de PQRSD publicado en la pagina web del
Ministerio, la OCI pudo establecer que no fueron suministrados documentos tales como actas de reunién
donde quedara plasmado las verificaciones realizadas a las funcionalidades del aplicativo ARCA para el
periodo comprendido entre enero a mayo de 2022 y que muestren la participacion de la UCGA, teniendo en
cuenta las evidencias allegadas por la dependencia para el ejercicio evaluador,

También, la OCl identificé tanto en este ejercicio auditor como en la evaluacion sobre atencion de peticiones,
quejas, reclamos, sugerencias y denuncias del Ministerio de Ambiente y Desarrollo Sostenible primer
semestre de 2022, diferentes escenarios de cambio de funciones y roles al interior del proceso de
Administracion de Comunicaciones oficiales, de la siguiente manera:
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e EL Grupo de Gestion Documental, conservé el control sobre el proceso de comunicaciones oficiales,
de la misma manera que la vigencia 2021, hasta el dia 20 de enero de 2022.

e La UCGA asumi6 el control del proceso desde el dia 21 de enero hasta el 27 de mayo de 2022,
abarcando el manejo de la Ventanilla Unica de Correspondencia, la cual normativamente estaba
asignada a la Subdireccion Administrativa y Financiera, Grupo de Gestién Documental.

e A partir del 28 de mayo a la fecha de generacion del informe, se retorna a Gestion Documental, la
administracion de la Ventanilla Unica de radicacién, con ella las funciones de recepcion, radicacion,
clasificacion y asignacion selectiva acorde al flujo de trabajo asignado,

e En el mismo periodo de tiempo, la UCGA asume la administracion de las comunicaciones oficiales
clasificadas por gestion documental como PQRSD, y solicitudes de acceso a informacion Publica
Ley 1712, sobre las cuales realiza verificacion de su clasificacion, tipifica y asigna de manera
selectiva. De manera simultanea, y acorde a que las solicitudes de entes de control son un tipo de
Peticion, es la UCGA la encargada de asignar a la OCl este tipo de clasificacion.

Esta serie de cambios mencionados denotan la falta de sinergia entre las dependencias involucradas (OTIC,
GGD y UCGA), en el sentido que las pruebas a todas las funcionalidades de la herramienta ARCA antes,
durante y después de la salida a produccion del aplicativo, requerian una participacion articulada entre estas
con el fin de evitar posibles afectaciones tal y como acontecio a la fecha, donde aun existen requerimientos
sin ser solucionados que vienen de solicitudes realizadas en meses anteriores.

Por otra parte, la OCI pudo establecer que desde el 20 de septiembre de 2022 y hasta el mes de octubre
del mismo afio, la entidad no cont6 con soporte a la aplicacién ARCA por parte de personal de la OTIC,
siendo una contratista del GGD quien atendia las situaciones que se presentaban con la aplicacién, sin que
esta funcion estuviera dentro de sus obligaciones contractuales bajo las cuales prestaba sus servicios en la
entidad.

De igual forma, esta Oficina evidencié que en la fase de estabilizacién de la herramienta, en algunas
ocasiones la entidad no cont6 con el soporte presencial del personal de ARCA para resolver las diferentes
solicitudes, inquietudes y demas situaciones relacionadas con el funcionamiento de esta aplicacion.

Tampoco se evidencia un procedimiento estandarizado para la solicitud del soporte, solucién a incidencias
ylo requerimientos por parte de los usuarios de la aplicacidén, manejandose esta parte fuera de la aplicacion
institucional de mesa de ayuda “GEMA” y teniéndose que hacer a través de correo electronico, de manera
verbal o mediante el uso de WhatsApp, tal y como lo pudo evidenciar esta Oficina; lo anterior no permite
tener una trazabilidad clara a las solicitudes de soporte realizadas al interior de la entidad.

Recurso humano y financiero utilizado desde la planificacion del Sistema de Administracion y
Recepcion de Correspondencia Ambiental “ARCA”, hasta la fecha de la evaluacion.

Con base en lo entregado para este ejercicio auditor por las dependencias involucradas en la planificacién,
desarrollo, pruebas, puesta en marcha y mejora continua del Sistema de Administracion y Recepcion de
Correspondencia Ambiental “ARCA”, a continuacidn, se muestran los contratos (a la fecha de la evaluacién)
suscritos por el Minambiente para este fin:
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Imagen No. 21, Contratos OTIC 714, 759 y 758 de 2022:

Perfil

Mumero de
contrato

Objeto

Tiempo de
gjecucion

Valor total
del contrato

DESARROLLO

74-2022

Prestar los seriicios profesionales a la Oficing de
Tecnologias de la Informacion del Ministerio de Ambients
v Desarrolle Sostenible como ingeniero desarrollador para
la herramienta ORFEQ, Software Back-End ademas de

entomnos dockenzados

$61.093.333

SOPORTE NIVEL

7392022

Prestacion de servicios profesionales a la Oficina de
Tecnologias de la Informacion v la Comunicacion del
Ministerio de Ambiente vy Desarrollo Sostenible, para
realizar el proceso de sopode, acompanamiento y
capacitacion del sistema gestion documental ORFED.

§ 35.666.666

SOPORTE NIVEL

7582022

Prestacion de servicios profesionales a la Oficina de
Tecnologias de la Informacion v la Comunicacion del
Ministerio de Ambiente vy Desarollo Sostenible, como
gestor en el analizis  funcional, levantamiento  de
requenmientos y pruebas de desarrollo, gestion y
admimistracion del sistema documental Orfeo.

§24.000.000

Fuente: UCGA - OTIC, 2022.

Imagen No. 22, Contrato OTIC 813 de 2022:

Perfil

Numero de
contrato

Objeto

Tiempo de
gjecucion

Valor total
del contrato

SOPORTE NIVEL |

813-2022

Prestacion de servicios de apoyo a la gestion en la Oficna
de Tecnologias de la Informacion v la Comunicacion del
Ministerio de Ambiente y Desarrolle Sostenible, para
brindarla =sclucion, atencion y escalamenio de las
incidenciaz de Primer nivel de la herramienta ORFEOQ,
enviadas por los wsuarios a través de los canales
dizpuestos por la enfidad.

§ 24 476 667
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Imagen No. 23, Contrato OTIC 540 de 2022:

RECURSOS DISPONIBLE PROYECTO ARCA /2022

PERFIL

CONTRAT
o

OBJETO

DISPONIEILIDA
D

PRESUPUEST
o

MESE

TOTAL

LIDER
PROYECTO

540

Prestar servicios
profesionales a
la Oficina de
Tecnologias de
la Informacion
del Ministerio de
Ambiente y
Desarrallo
Sostenible, en el
sequimiento a la
gestion ylo
administracion
de los Sistemas
de Informacién
existentes en la
entidad o
aguellos
provenientes de
la
materializacion
de proyectos

20%

$ 7323052

&M

$
165.509.718

con componente
de TL
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Imagen No. 24, Contratos OTIC y GGD 414, 415, 417 y 418 de 2020:

Perfil Contrate

Objeto

Meses

Total

Observaciones

Profesional en
Ciencias de la
Informacian,
Biblictecologia y
Archivistica con
Tarjeta profesional

414-2020

Prestacion de servicios
profesionales a la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
de Gesfidn Documental del
Ministerio de Ambiente y
Desarrollo Sostenible, para dar
cumplimiento con las acciones y
metas del Plan de Mejoramiento
Archivistico - PMA, de
conformidad con |as obligaciones
especificas.

$ 36.000.008

Ingeniero de

Sistemas 4152020

Prestacion de servicios
profesionales a la Oficing de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
de Gestion documental del
Ministerio de Ambiente vy
Desarrollo Sostenible, para dar
cumplimiento con las acciones y
metas del Plan de mejoramiento
Archivistico -PMA, de conformidad
con |as obligaciones especificas.

$ 36.000.008

Ingeniero de

Sistemas 417- 2020

Prestacion de servicios
profesionales a la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
de Gestion Documental del
Ministerio de Ambiente y
Desarrollo Sostenible, para dar
cumplimiento con las acciones y
metas del Plan de mejoramiento
Archivistico - PMA, de
conformidad con |as obligaciones
especificas.

$ 24.000.000

Ingeniero de

Sistemas 418-2020

Prestacion de servicios
profesionales a la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
de Gesfidn Documental del
Ministerio de Ambiente y
Desarrollo Sostenible, para dar
cumplimiento con las acciones y
metas del Plan de Mejoramiento
Archivistico - PMA, de
conformidad con las obligaciones
especificas.

$ 24.000.000

Los recursos para estos
contratos fueron inyectadas
desde |a Oficina de
Tecnologias de la
Informacion y las
Comunicaciones al Grupo de
(Gestion Documental, por
tanto, estos confratos
contaron con Supervision
compartida de estas dos
areas.
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Imagen No. 25, Contratos OTIC y GGD 419y 566 de 2020:

con las acciones y metas del Plan
de Mejoramiento Archivistico -
PMA, de conformidad con las
obligaciones especificas.

Pefil Contrato Objeto Meses Total Observaciones
Prestacion de servicios de apoyo
a la gestion a la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
Técnico laboral en de Gesfion Documental del
anglisis y Ministerio de Ambiente y Times
& 419-2020 y $ 3700.000
programacion de Desarrollo . 6 dias
sistemas Sostenible, para dar cumplimiento
con las acciones y metas del Plan
de Mejoramiento Archivistico -
PMA, de conformidad con las
obligaciones especificas.
Prestacion de servicios de apoyo
a la gestion a la Oficina de
Tecnologias de la Informacion y
las Comunicaciones, y al Grupo
Técnico laboral 2n de Gesfion Documental del 3
andlisis y B 5662000 Ministerio de Ambiente y MeSeS | ¢ 41000000
programacion de Desarrallo y20
sistemas Sostenible, para dar cumplimiento | dias

Fuente: GGD, 2022.

Ahora bien, teniendo en cuenta lo descrito anteriormente y a partir de la informacién suministrada, la OCI no
evidencia la suscripcion de contratos en el afio 2021 relacionados con Sistema de Administracion y
Recepcion de Correspondencia Ambiental “ARCA”.

De igual forma, una vez revisada la base de informacion de contratacion del Ministerio para el afio 2022 y la
plataforma SECOP I, se pudo evidenciar que el Contrato No.540 de 2022 tiene un valor total de
$36.615.264, el cual tiene fecha de suscripcion del 20/01/2022 hasta el 30/06/2022, sin que exista una
prérroga declarada, tal y como se puede apreciar en la imagen No. 26:
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Imagen No. 26, Contrato 540 de 2022:

£ hitpsy/eommunity secop.gai.cofF ublic/Tendering/Cpporunity Detai |/ index?notic =CO1NTE 26 1300588 Fram PublicArea=TrusfisMadal=Fals A e Y @ [ Inidersesia

Infermnacisn del objeto

Tipa de procesc Contraaciin drecta
MWiumero dal procass  CD 540 2022

Tiulo del procese  COMTRATO PRESTACIOM DE SERVICIDS

2 Infermacién del Ministenc de Smbiente y Desarrsiie
foz Sialeman de Informaciin extlentes 6n (3 entidad o
onenie de 71

Cuantin del contratn 36 515 264 COP

Fuente: Pagina web Secop Il (https://bit.ly/3C1k3a6)

Teniendo en cuenta lo anterior, existe diferencia entre la informacion suministrada por la OTIC la cual
corresponde a $7.323.052 y la base contractual del Minambiente la cual es $36.615.264. De igual forma los
meses de ejecucion del contrato son diferentes entre lo reportado por la OTIC (6 meses) y la base de
informacién de contratacion (5 meses y 11 dias).

Al mismo tiempo, es importante mencionar que los contratos 714, 758 y 759 de 2022 inicialmente estaban
suscritos por ciento cincuenta y cinco (155) dias (de enero 26 de 2022 a 30 de junio de 2022) y el contrato
813 de 2022 por ciento cincuenta y tres (153) dias (de enero 28 de 2022 a 30 de junio de 2022), y se produjo
una adicion a los mismos, quedando como plazo de ejecucién final de los contratos las siguientes fechas:

e Paralos contratos 714, 758 y 759 de 2022 el dia 17 de septiembre de 2022.
e Para el contrato 813 de 2022 el dia 16 de septiembre de 2022.

Dichos contratos a la fecha aparecen en estado “FINALIZADO”. Lo anterior teniendo en cuenta la revision y
andlisis de la base de informacion de contratacion del Ministerio para el afio 2022 y la plataforma SECORP 1.

Ahora bien, esta Oficina encuentra debilidades en la supervision de los contratos 540, 714, 758, 759 y 813
de 2022, en el sentido que, a la fecha de entrega de la informacion para este ejercicio auditor, existieron
requerimientos solicitados por las dependencias funcionales de la aplicacién ARCA, las cuales una vez
finalizados los contratos aun se encontraban sin resolver.

Las cuentas de cobro de estos contratos fueron pagadas por la entidad, tal y como se evidencia a
continuacion:

Calle 37 No. 8 -40 26
Conmutador +57 6013323400

www.minambiente.gov.co

Bogota, Colombia



http://www.minambiente.gov.co/
https://bit.ly/3C1k3a6

MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

INFORME FINA

Proceso: Evaluacion Independiente

cgrado de Gestién

Version: 4

Vigencia: 17/11/2022

Codigo: F-C-EIN-04

Imagen No. 27. Contrato 540 de 2022:

?  https//community.secop.gov.cey Pubhc/ Tendering/ CpportunityDetsl/ Indes? noticelID =C0 TN TC.26 1309580sF Fubdic Modal=False A Te = @l Inicier s
SLuuas LT L
Il de pago Klimera de factiura Codign de autonzacion Fecha de expedicidn Facha de recapeidn Valar total de 1a tacturm Estado
' Pago 001 3022022 1:53 PM jUTT Jhese TIOR2/2022 12:00 AM (LT F fwad 2.501 G624 COP Pagado Detale
2 Pago 002 VO32022 £:42 PRA (1) IOI2022 1200 PM (L £.822720 COP Pagade Data
3 Pago 003 104/2022 9:57 &M LT 042022 1200 PM 7= .822.720 COP Pagado
4 Pago 004 2052022 3:58 PRI (17 4052022 12:00 PM U £.822720 COP Pagadn
5 FADDS = TUDEIOZE 4:42 PUE (8 A0SO 200 AN 15 5822730 COP Fagado
[ PAGO 003 1207/2022 B:37 AM UTC 14072022 12:00 AM (L7C -2 o §.822720 COP Pagadu Detalle
Jocumentos de ejecucion del contrato
Descripcidn Nombre del documents Cargada por
Adjunte P ¥ 5 & Info. Final pat Adiunte Py e lefo. Final pdf- Enlidad Dizcaipa Detsila
Estalal
GUILLERMO USTA OE LEOK ARL paf GUILLERMOC USTA DE LEON ARL paf Enlidad
Estalal
RP 59022 GT0 540 JUAN GUILLERKMO USTA DE LEON paf RP 59022 CTO 5S40 JUAN GUILLERMO USTA DE LEDN pdt Entidan el
Estalal
Modificaciones del Contrato Juln o] painidple
Aodificacion del contrato
Referencia de la modificacion Tipo de medificacion Fecha de modificacion Fecha de aprogaciin Estado Version Wersidn pravia Cambics
N SiSien eSLTEO0E QUG CUMOER Cirl KE CrISNDS de BheTUecs eepecicstns
.
Fuente: Pagina web Secop Il (https://bit.ly/3C1k3a6)
Imagen No. 28. Contrato 714 de 2022:
(= -/ community.secan.gov.co, {OpporunityDetsil/Index?noticelliD=C0H_NTC 270942 2&isFromPublicArea= T A 75 T=
Niimern de faciurs Codigo de autorizacida Fecha de expedicion Fecha e recapcidn “Walor total de la factura Estado =
E278 000212022 9. 15 AM /U TR022022 12:00 AM / 1.316.686 COP Payado Detalle
E-280 2032022 11 P TMHZ022 12:00 AM (10 7.300.000 COF Fagado Tesae
Eps 042022 B.07 AM (UTT TRO042022 1200 PM w7 7.900.000 COP Pagado
E-2%6 6052022 3.51 PM 1 11052022 12:00 PR o 7800 000 COP Pagada
E-25%8 2ETI2022 531 PM U 7900 600 COP Pagada Detate
E303 120772022 1:10 PM 47T -5 hamay 7900 900 COP Pagato Meca
e-306 291172022 8:01 PM [T 7800 G600 COP Aczeplada Detate
E307 2911112022 8:14 PM 1T 9 7.800.000 COP Asplada Detae
scucién del contrato
Nombee dof documonts Cargado por
87 OTD 744 HARDY DEIMGHT NIfO VELASOUED PAGO I pei E1200-HAD 2022-0957 CTO 714 HARDY DEIMONT MIFC VELASOLEZ PAGD 2 pdf Enfidad Dstalls
Estatat
2 AFILACIO N A LAARL (1).pdf CERTIFICACICH DE AFILIACION A LA ARL (1).pdi Entdad Dencaagn Dietalte
Eslatai
LASQUEZ ARL pdrl DEMONT MO VELASGUEZ 4AL pdf Enfidad Delalls
Eslatal
Ll EVIDENCIAS Informa 1.2ip Proveados
Joro £-282 E-292 pdi Froveedor
| cobre cotio E284 E254 pat Proveedo
HARDY DEISONT NIFIO VELASOUEL - ADICION (1) pet FiF BEEZZ CTO 714 HARDY DEBADNT MIND VELASOUET - ADICION (1) paf Ensigad
Eslalal
HARD'Y DEIMONT NIft0 VELASOUEZ - REDUCCION pof RP 50522 CTO 714 HARDY DESONT Nifl0 VELASOUEZ - REDUCCIDN pdf Enfidad
Estatai -
4
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Imagen No. 29. Contrato 758 de 2022:

feommunity.secop.gov.co, T

tto -
Nimeio de tactura Coign de autorizacion Fecha de expedicion Fecha de recepeidn Valor total de la Tactura Estado
Cuents de cobso N 1 - 022027 123 PM LTT S hores ANT2022 12:00 P (LT $33.393COP Fagado
Cuenta de cobm B2 ¥ TON02Z 1219 FM 1 WONZNZZ 12:00 PM (175 -5 5 00000 COF Fagado
Cuents de cobro N3 - 1042022 901 AM juT AN4/2022 12:00 AN UTT 5.000.000 COP Fagade
Cuienta de cobrm n 4 = VUSZ02T 411 PR (LT = e SS202Z 12:00 FI |1 5 000.000 COF Fagado
Cuents de Cobron. § - 220062022 10:141 AM e 28/06/2022 12:00 PM i 5.600.000 COP Pagade
Cuents de Cotran & 5 BAVTE022 142 ABA (LT b 1407 2022 1200 PM 1 5 600,000 COF Figade  Cletaie
Cuenta de Cobron. T - SOT2022 1223 PW 1L T00ER022 12:00 AM UiT 2 5.000.000 COP Pagady Detaile
Cuents de Cotra n. & - VOB202Z 797 AN (L7E 4 peeas BMS20Z2 1200 FRA (L5 - ey 5 000.000 COF Fagade  Cetale
Cugnta de Cobion. § - 241102022 1103 AM (1T 3 nas 2THOR022 1200 PM wic 2.533.000 COP Fagade Dutale.
Nombve del documento Cargado por
733.2022 pe- VB o.pdlf Actaracion No 0100 758.2022 pdf VoB0.pal Ertidad Dealaile
Estata
FILIACION A LA ARL- ATHCION GERTIFICADO DE AFILIACIO N Eridad Ditalie
Eslaid
[tEvaLD ARL par ERNESTO VEGA AREVALO ARL ot Eritdad Deacamer
Eatatal
le Supervision no 1 CO 683 2021 - Gonzala Vega.zi Evwdencias Infoeme de Supervisdn no 1 C0 683 2021 - Gonzalo Vega.zg Frovesdor
Ie Supervizin 1o 1 GO 758 2022 - Gonzok Wega i Eviiencia Infome fe SUpenisian no 1 GO 758 2072 - Gonzain Vega.zg Frousecor
Informe Final CD 758-2022 Gonzale Vega paf Froveedor
-

Fuente: Pagina web Secop Il (https://bit.ly/3hSyQNy)

Imagen No. 30. Contrato 759 de 2022:

Jfcammunity. secop.gov.co,/F

¥
& de cobro Mo 7 SOB2022 $0.00 PM [uTT -5 hevasl Zn SHB2022 10.00 PM 7T 5 Aeragt 8.0 Corfrmado Wer
ade cobra o 8 TRSE0ZZ 12:00 PM 170 -5 oy 5300 THSZ0ZZ 1200 PM 17775 hermal 3300 Cordrmada ver
a de cobro Mo 9 ZF0/2022 12:00 PM e 100,00 2710:2022 3200 PM [UTT Shivast 100.00 Corirmada Wer
{Llx]
Mimero de facira Chdigo de autorizackin Facha de expadicidn Fecha de recepcidn Walor total de lafactura  Esmado
2022-0562 = 26012022 1200 AM (/7% 3 s, 234022022 1200 PM (LU7G -3 b 666557 COP Pagadn Datale
2022-0881 - V022022 1200 AM [UTC -3 essss 103022 12:00 PM 7T Tl 4000 000 COP Fagado
2022-2322 = FOI02Z 1200 AM (01T 3 o EA42022 1200 PM um 4000 000 COP Pagado
20223202 - 10472022 12.00 AN U OS2022 12:00 PM 4.000.000 COP Pagada
2022-42 TOE/2022 1200 AM TTI2022 12:00 AM 4000 000 COP Pagado
20225052 - 1062022 12.00 AM ATC 220772022 1200 AM 4.000.000 COP Pagadn
20226781 2 WOT/02 1200 AK B0 1200 AN {LITE 5 v 4000000 COR Fagado
2022-6588 - 10820221200 AN 14082022 12,00 AM 41000000 COP Pagady
20227626 L SEAIIZ 1200 AN T INADR022 1200 A0 2266 657 COF Fagadn
cucion del contrato
Mombre dal documanto Cargado por
7582022 pof Ackaracion Na 0100 7542022 pof Entidad Cescargar Detaiie
Estatal
Final_ Mesy_Ruiz.pdl Adjunte Py 5 e Inl. Firai_ Mery_Ruiz pdf Entidad Descargar Detaie
Eslatal =
4 ’

Fuente: Pagina web Secop I (https:/bit.ly/3HZ3qje)
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Imagen No. 31. Contrato 813 de 2022:

/fcommunity.secop.gav.co/Pubiic/Te

Nimero de factura Codigo de autonzacion

{04}

Faga 002 =
Pago 003

Faga 002 -
Paga 005

Faga 005 =
Pago 007

Paga 008

Fago 008

xucian del contraln

Fecha de expedicidn

16272022 609 PM wTT 2 kons)

20ET0IZ 140 FM (L

4042022 348 PM LI
SOST0ZZ 161948 (1

230672022 12407 P T

15T
SOH2022 B35 AM LTS

50 PR L

SOR2022 10:00 AN 1
TOD2022 1249 PH

Fecha de recepcidn

240272022 12:00 PM /U7TC 2 navay

TIXE02Z 12:00 AL

S042022 1200 PM U

V205022 1200 AN |

1107/2022 12.00 AN juTs

2507 AZ00 AN L
15082022 12:00 PM iU

STR2022 1200 AM (TE.
2702022 12:00 PM UTC -5 harag

Valor total de Ia factura Estado

320.000 COP
3.200.000 COF
3.200.000 COP
3 200 000 COF
3.200.000 COP
1200 000 COF
3200.000 COP
3.200 000 COP
1706867 COP

Fagady Detaf
Fagads Detaie

Pagado Oetahe

Fagada Oetale

Fagada Detae

Pagado Ustalie

Aoeplada Cetalie

ina_Fredy_Fomeso pat
FHLIACIO N & LA ARL- ADICHON

¥ Products Pago 006z

ERC PARDO ARL pdf

VJHON FREDY ROMERO PARDD - ADICION par

Nombre del documents

Adpnto Py 5 e Inf Fmal_Fredy_Romero pdr

CERTIFICADD OE AFILISCIDN £ LA ARL (53 pdf

Ewdencas - Informe.

¥ Praducto Pago 006 0p

JHOHN FREDY RONMERO PARDD ARL pdf

AP 101422 CTOBI3

JHON FREDY ROMERD PARDA - ATICIDN pdf

Cargado por
Enfiad
Eslatal
Entinad
Estatal

Frovesdor

Entidad
slatal

Enfidad [}
Estatal

escagar

Facluras del conirato

Imagen No. 32. Contrato 540 de 2022:

Fuente: Pagina web Secop Il (https://bit.ly/3WHgdnU)

Id de pago Nimero de factura  Cédigo de autorizacion Fecha de expedicion Fecha de recepcién Valor fotal de la factura  Estado
1 Pago 001 B 0272022 1:53 PM (w75 -5 nes) TNIZI2022 12-00 AM (75 -5 nores) 2501 664 COP Fagado  Detalle
2 Pago 002 - 10032022 4:42 PM 30312022 12200 PM .822.720 COP Fagado  Deiale
3 Pago 003 - 10042022 0:57 AM 30412022 12:00 PM .822.720 COP Fagado  Deiale
‘ Pago 004 - 20872022 3:58 PM 41072022 12:00 PM 6.822.720 COP Fagado  Deiale
5 PAGO 5 - 1HDE2022 1:42 PM 14/08/2022 12:00 &AM 6.822.720 COP Pagado  Detalle
] PAGO 008 - 1200772022 9:37 AM 14/07/2022 12:00 &AM v §.6822.720 COP Fagado  Detale
Documentos de ejecucion del contrato
Deseripcién Nombre del documento Cargado por
Adjurto Py S e Info. Final pdf Adunto Py 5 Info. Final.pdf Entidad Descargar  Detalle
Estatal
GUILLERMO USTADE LEON ARL pdf GUILLERMO USTA DE LECN ARL pdf Entidad Descargar  Detalle
Estatal
RF 50022 CTO 540 JUAN GUILLERMO USTA DE LEON.pdf FF 59022 CTO 540 JUAN GUILLERMO USTA DE LEOM.pdf Entidzd Deccargar  Detalle
Estatal
Modificaciones del Contrato
Modificacion del contrato
Referencia de la modificacion Tipo de modificacién Fecha de modificacién Fecha de aprobacién Versién Versién previa Cambios.

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

Fuente: Pagina web Secop Il (https:/bit.ly/3C1k3a6)
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Revision al cumplimiento de los objetivos establecidos en el contrato de prestacion de servicios 758
de 022 suscrito por Ministerio de Ambiente y Desarrollo Sostenible con Gonzalo Ernesto Vega
Arévalo

e Analisis del marco normativo.
Teniendo en cuenta el marco legal que define las funciones y estructura del Ministerio de Ambiente y
Desarrollo Sostenible, reglamentado mediante el Decreto 1682 de 20171, a través de su articulo 13°, el cual

reza.

(...) “Articulo 13. Funciones de la Oficina de Tecnologias de la Informacion y la Comunicacién. Son
funciones de la Oficina de Tecnologias de la Informacion y la Comunicacion, las siguientes:

1. Garantizar la aplicacion a nivel sectorial de los estandares, buenas practicas y principios para la
informacion estatal.

2. Elaborar el plan institucional y orientar la elaboracion del plan estratégico sectorial en materia de
informacion.

3. Realizar el mapa de informacion sectorial que permita contar de manera actualizada y completa con
los procesos de produccion de informacion del Sector y sus entidades.

4. Desarrollar estrategias de generacion y promocion del flujo eficiente de informacion sectorial e

intersectorial y de servicio al ciudadano, en la difusion de la informacion y la promocion del Sector, hacia los
ciudadanos y organizaciones para rendicion de cuentas.

14.  Apoyar el desarrollo y sostenimiento del Sistema Integrado de Gestion Institucional y la observancia
de las recomendaciones en el ambito de su competencia.

15. Apoyar el desarrollo y sostenimiento de los sistemas de informacion del Sector Administrativo
Ambiente y Desarrollo Sostenible.

16. Dirigir, orientar y participar en el desarrollo de los contenidos y ambientes virtuales requeridos para
el cumplimiento de las funciones y objetivos del Ministerio (...).

Adicionalmente, la Resolucion No. 377 del 22 de marzo de 2019, en su articulo Segundo, le atribuyo a la

Oficina TIC, las funciones sefialadas en los articulos 21 y 22 del decreto 3570 de 2011 y las cuales en su
momento fueron asignadas al grupo de sistemas, bajo resolucion 240 de 2012”. Entre otros:

()"

2. Realizar el apoyo y soporte técnico preventivo y correctivo que requieran las diferentes areas del
Ministerio para el procesamiento de la informacion, de acuerdo con las politicas establecidas en la materia”.
5. Implementar las politicas de sequridad informatica y Telecomunicaciones del Ministerio”.

6. “Verificar el adecuado cumplimiento de los requerimientos técnicos establecidos para el software

hardware y los sistemas de comunicaciones, de forma que se ajusten a las necesidades del Ministerio dentro
de los estandares de mercado”.

7. Asesorar y brindar apoyo técnico a las dependencias del Ministerio de Ambiente y Desarrollo
Sostenible, en lo relacionado con uso de equipos de computo, procesamiento de datos programas y

1 “Por el cual se modifica la estructura del Ministerio de Ambiente y Desarrollo Sostenible y se determinan las funciones de sus dependencias’.
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aplicaciones y demas aspectos basicos para para la correcta utilizacion de los sistemas y recursos
informaticos”

(...).
o Generalidades del contrato de prestacion de servicios objeto de evaluacion.

Revisada y analizada la base de informacion de contratacidn del Ministerio para el afio 2022 y la plataforma
SECOP Il y dando aplicacion a los formatos de recoleccion y analisis de informacién disefiados por esta
Oficina, se realiz6 la revision al cumplimiento de los objetivos establecidos en el contrato de prestacion No.
758 de 2022 suscrito entre el MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE y GONZALO
ERNESTO VEGA AREVALDO, cuyo objeto, valor y plazo de ejecucion sefiala:

Imagen No. 33, Contrato de prestacidn de servicios objeto de evaluacion:

Plazo

. Valor Contrato
Ejec

Numero Tipo Contratista Objeto

Prestacion de servicios profesionales a la Oficina de
Tecnologias de la Informacion y la Comunicacion del

Contrato Gonzalo S . X
758 de Prestacion Eresto Vega Mlnlsteng Fie; Amb|§nte y Desarrollp Sostenible, como gestor 2;34 $ 38.666.666
2022 o ; en el analisis funcional, levantamiento de requerimientos y =~ dias
Servicios Arévalo o - y .
pruebas de desarrollo, gestion y administracion del sistema
documental Orfeo.
Fuente: OCI, Compilacién propia.
Imagen No. 34, Contrato de prestacion de servicios 758 de 2022:
Precio otal estimago "1 pﬁdl?:;:fd:ig;
3858885800 350300800
Descripeion Cantidad Unidad Presio unitaro estimado Precio unitario Precio total estimado lmlmﬂwniowﬂéz&i;dgnwh

J 802300 2523350 26223320 BEamn

Fuente: Pagina web Secop Il (https:/bit.ly/3hSyQNy)

Por otra parte, la supervisidn y control de la ejecucion del contrato estara a cargo del Jefe de la Oficina de
TIC del Ministerio; quien debera en el ejercicio de sus funciones observar lo dispuesto en el articulo 4 y el
numeral 1° del articulo 26 de la Ley 80 de 1993y los articulos 83 y 84 de la Ley 1474 de 2011, las circulares
8300-3-37982 del 7 de noviembre de 2013 y 8300-2-32822 del 24 de septiembre de 2014 y el manual de
contratacion de la entidad.

(...) “La supervision consiste en el sequimiento técnico, administrativo, financiero, contable y juridico, sobre
el cumplimiento del objeto del contrato.
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En ese sentido quien ejerza la supervision se encuentra facultado para solicitar informes, aclaraciones y
explicaciones sobre el desarrollo de la ejecucion contractual y es responsable por mantener a la entidad
informada de los hechos y circunstancias que puedan constituir actos de corrupcion tipificados en conductas
punibles, o que puedan poner en riesgo el cumplimiento del contrato.

El supervisor, ademas de las funciones establecidas en el Manual de Contratacion de la Entidad, tendré las
Siguientes:

1. Verificar que la afiliacion al sistema general de riesgos laborales del contratista, se surta como
minimo un dia antes del inicio de la ejecucion del contrato, conforme lo previsto en el articulo 2.2.4.2.2.6°
del Decreto 1072 de 2015.

2. Verificar el pago de los aportes del sistema de seguridad social en salud, pension, riesgos laborales
y/o aportes parafiscales si a ello hubiere lugar, conforme a los términos del contrato.

3. Suscribir para cada pago, el formato F-A-GFI-38 “Anexo usos catalogo de clasificacion presupuestal
— CCP’, publicado en el Sistema Integrado de Gestion.

4. Vigilar la realizacion de las actividades del contrato conforme a lo establecido en el contrato.

5. Solicitar oportunamente cualquier modificacion del contrato e indicar las circunstancias de tiempo,
modo y lugar que la justifica.

6. Hacer Seguimiento a la ejecucion contractual por medio de la plataforma SECOP Il, de acuerdo a

los lineamientos establecidos por Colombia Compra Eficiente de conformidad a los manuales y guias
elaborados por la Agencia Nacional de Contratacion Publica.

7. El supervisor debera velar porque el contratista cumpla oportunamente con todas los procedimientos
y exigencias establecidos para los contratos y sus modificaciones en la plataforma SECOP II” (...).

e Revision de términos y compromisos.

A continuacion, se presenta el resultado de la revisién adelantada por esta Oficina sobre el expediente
contractual, conforme a los requisitos y procedimientos establecidos en el marco normativo de la materia;
asi mismo, frente a los compromisos establecidos en el contrato:

OBLIGACION 1: Elaborar y presentar dentro de los cinco (5) dias siguientes a la suscripcion del contrato, el plan de trabajo que
detalle fases/hitos, tiempo, actividades detalladas y niimero de actividades totales por el periodo de ejecucion del contrato.

NO. DE ACTIVIDADES DESARROLLA'D/!S POR EL

PAGO CONTRATISTA (Para el cumplimiento de las OBSERVACIONES 0CI

obligaciones)

Para este periodo se estuvo realizo una revision de las
actividades y compromisos que se concluyeron y
quedaron pendientes del afio pasado en la anterior
administracion. Por lo tanto, se estd revisando el
cronograma de actividades que se organizara con el
lider técnico.

Para este periodo se han realizado multiples sesiones
con el equipo de la UCGA para revisar los diferentes
maédulos que cuenta el gestor documental. De igual
forma, en conjunto del ing. Juan Usta, se elabord un
documento donde se solicitan los puntos claves a
tener en cuenta para tener una linea base para la

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 1 no se adjuntaron evidencias.
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salida a produccion del ARCA. (Solo fue apoyo y se
presentd en la anterior cuenta).

Para este periodo se ejecutaron varias sesiones con
el equipo para revisar las nuevas funcionales a
implementar como son la firma digital y las pruebas de
funcionamiento y operatividad del sistema ARCA. De
igual forma se realizaron los manuales de usuario
como la administracion.

Para este periodo se han realizado multiples sesiones
con el equipo de la UCGA para revisar los diferentes
entornos que cuenta el gestor documental. De igual
4 forma, en conjunto del ing. Juan Usta, se elabor6 un
documento de respuesta al memorando que habia
expresado la UCGA sobre los incumplimientos o
funcionalidades que no se encontraban operativas.

Para este periodo se realizaron multiples sesiones con
el equipo de la UCGA para revisar las diferentes
funcionalidades que cuenta el gestor de
correspondencia ARCA, quedando como resultado la
elaboracién de un informe de entrega y cumplimiento
al 100% de las diferentes historias de usuario.

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 1, el contratista adjunta como evidencia documento
editable en formato .docx denominado “Respuesta Memorando 4404-
3-00110". Este documento en estructura de carta con fecha 27 de abril
de 2022 y dirigida a la UCGA, socializa la solucion de los puntos
mencionados por la UCGA en el memorando 4404-3-00110.

Ahora bien, este documento no incluye el nombre del contratista del
contrato evaluado, que permita determinar su participacion en la
elaboracién de este documento aportado como evidencia, tal y como
estd manifestado en el informe de supervision. De igual forma, el
documento no esta en un formato codificado y aprobado de manera
oficial por el SIG de la entidad, el cual debe ser usado para este tipo
de respuestas a memorandos donde se realiza solicitudes de
informacion.

Por otra parte, no se evidencian listas de asistencia de las multiples
sesiones realizadas con la UDCA que se mencionan en el informe de
supervisién, que permitan establecer la participacion en las mismas,
por parte del contratista.

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 1, el contratista adjunta como evidencia documento
editable en formato .docx denominado “Status estados HU 03 may
2022 V2'. Este documento describe los avances de la ejecucion y
produccion del Gestor de Correspondencia ARCA -Administracion y
Recepcion de Correspondencia Ambiental.

El contratista menciona en su informe de supervision que:

(-..) “quedando como resultado la elaboracion de un informe de entrega
y cumplimiento al 100% de las diferentes historias de usuario”(...).

En la verificacion realizada al documento por parte de esta Oficina, se
encuentra lo siguiente:

(...) “13. Interoperabilidad VITAL

De acuerdo con la interoperabilidad con la herramienta Vital, se debe
analizar como se deben radicar las comunicaciones que le competen
a ellos o si se debe crear la dependencia en el sistema, pero previa
validacion con gestién documental ya que eso debe ir alineados con
las Tablas de Retenciéon Documental -TRD-.

Este punto esta en pendiente por implementarse, ya que la entidad
debe tener un Unico sistema que genere numeracion de radicados.”

(.).
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Para este periodo se propuso realizar constante apoyo
a todas las areas del ministerio, ya que por la salida a
produccion podria generar traumatismo o bastantes
dudas al estar en constante relacionamiento del
6 sistema ARCA. Por lo anterior, en conjunto del lider
técnico se presento los horarios de acompafiamiento
a todo el personal del ministerio, asi mismo, se cargd
el correo de la solicitud del inicio de los contadores
para los radicados de entrada, salida y memorandos.
Se relaciona el plan de trabajo con las actividades a
realizar por cada una de las actividades contractuales.
Y el horario de atencion por cada uno de los
integrantes del equipo de ARCA.
Se relaciona el plan de trabajo con las actividades a
realizar por cada una de las actividades contractuales.
Y el horario de atencién por cada uno de los
integrantes del equipo de ARCA.
Se relaciona el plan de trabajo con las actividades a
realizar por cada una de las actividades contractuales.
Y el horario de atencién por cada uno de los
integrantes del equipo de ARCA.

Esta Oficina encuentra diferencias entre lo mencionado en el informe
de supervisién y lo aportado por el contratista.

Ahora bien, con relacion al documento, este en su encabezado
menciona el proceso de gestion documental y la codificacidn del mismo
es “I-A-GF1-01” que corresponderia al proceso de gestion financiera. Al
revisar en el MADSIGestion de la entidad el cddigo del documento
aportado como evidencia, aparece un documento con nombre
‘Registro de Ingresos Contables FONAM. Esta Oficina encuentra
incoherencias en la elaboracion de formato utilizado. De igual manera,
dentro del MADSIGestion de la entidad no se encontré documento
oficial relacionado con lo mencionado en el informe de supervision,
dentro del periodo objeto de la evaluacion.

Por otra parte, no se evidencian listas de asistencia de las multiples
sesiones realizadas con la UDCA que se mencionan en el informe de

supervisién, que permitan establecer la participacion en las mismas,
por parte del contratista.

Observaciones:

Sin Observaciones (S.0).

OBLIGACION 2: Organizar y gestionar las actividades necesarias, para atender los requerimientos funcionales y técnicos que

surjan por parte del area funcional del sistema Orfeo.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

De acuerdo a la revisién que se le esta brindando al
1 lider técnico, se hara el levantamiento de

requerimientos nuevos.

De acuerdo con reuniones plantadas con la UCGA se
2 programaron 7 capacitaciones alineadas a la

obligacion Nro. 6

Se elaboro el manual de administracién para el area o

personal responsable a dar soporte. Este documento
3 comprende los pasos a realizar desde primer hasta
tercer nivel ante alguna inconsistencia que se pueda
llegar a presentar.
De acuerdo a la revisién que se ha dado en las
multiples sesiones con la UCGA se elabord un

NO. DE
PAGO

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

OBSERVACIONES OCI

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 2 no se adjuntaron evidencias.

Observaciones:
Sin Observaciones (S.0).

Observaciones:
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documento en el cual se encuentran las
funcionalidades nuevas a trabajar o implementar
posterior a la salida a produccion del sistema.

De acuerdo a la revision que se ha dado en las
multiples sesiones con la UCGA se elabord un
5 documento en el cual se encuentran las
funcionalidades nuevas a trabajar o implementar
posterior a la salida a produccién del sistema.
Para este periodo se atendieron multiples atenciones
tanto presenciales como por correo electrénico a los
diferentes usuarios que lo solicitaron, se relaciona la
evidencia de la atencion brindada.
Para este periodo se atendieron multiples atenciones
tanto presenciales como por correo electrénico a los
diferentes usuarios que lo solicitaron, se relaciona la
evidencia de la atencion prestada.
Para este periodo se atendieron un aproximado de 70
a 80 requerimientos por parte de los usuarios por
medio de WhatsApp y correo electronico. Se relaciona
la evidencia de la atencion brindada.
Para este periodo se atendieron un aproximado de 25
a 40 requerimientos por parte de los usuarios por
medio de WhatsApp y correo electrénico.
Se relaciona la evidencia de la atencion brindada.

El documento aportado como evidencia, no muestra quien realizo la
elaboracién del mismo, razén por la cual no es posible establecer la
participacion del contratista objeto de la evaluacion en la elaboracion
de este, tal y como se menciona en el informe de supervision.
Observaciones:

Sin Observaciones (S.0).

Observaciones:
Dentro de las evidencias aportadas, no se puede determinar cuales

casos fueron atendidos de manera presencial, dado que no existen
soportes relacionados.

Observaciones:

Sin Observaciones (S.0).

OBLIGACION 3: Realizar el levantamiento de requerimientos y nuevas mejoras que surjan sobre la herramienta Orfeo.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

Se esté realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar.
Por consiguiente, para este periodo esta actividad

esta en construccion
Se esté realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar.
Por consiguiente, para este periodo esta actividad
esta en construccion.
Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar
ya que por ahora el sistema saldra a produccion con
3 las actividades e Historias de Usuarios previamente
construidas y aprobadas por las areas funcionales.
Por consiguiente, para este periodo esta actividad
esta en construccion.
Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar.
Por consiguiente, para este periodo esta actividad
esta en construccion.
Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar.
5 Por consiguiente, para este periodo esta actividad
esta en construccidn y revision en conjunto del equipo
de GD y UCGA.
Se realiza la consolidacion de requerimientos o
mejoras que se consolidan con los usuarios. Estas
6 mejoras se le remiten al desarrollador para que sean
revisadas y pronto desplegadas en el ambiente de
produccion.

NO. DE
PAGO

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

OBSERVACIONES OCI

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 3 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).
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Se realiza la consolidacién de requerimientos o
mejoras que se consolidan con los usuarios. Estas
mejoras se le remiten al desarrollador para que sean
revisadas y desplegadas en el ambiente de
7 produccion. De igual forma, en conjunto del equipo de
gestion documental se consolida un documento con
las varias mejoras a implementar y robustecer el
sistema ARCA. También, se adjunta el manual
actualizado de administracion.
Se realiza la consolidacién de requerimientos o
mejoras que se consolidan con los usuarios. Estas
mejoras se le remiten al desarrollador para que sean
revisadas y desplegadas en el ambiente de
produccion. De igual forma, en conjunto del equipo de
gestion documental se consolida un documento con
las varias mejoras a implementar y robustecer el
sistema ARCA.

Se realiza la consolidacién de requerimientos o
mejoras solicitadas por los usuarios (Grupo de gestion
documental y de la Unidad Coordinadora para el
Gobierno Abierto), estas mejoras se le remiten al
desarrollador para que sean revisadas y desplegadas
en el ambiente de produccién.

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 3, el contratista adjunta como evidencia documento
en formato .xIsx denominado “Requerimiento y Mejoras ARCA 07 Jul”.
Este documento contiene veintitrés (23) requerimientos, los cuales
aparecen quince (15) en estado pendiente (compromiso) y ocho (8) en
estado resueltos (k).

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 3, no se evidencia documento que permita determinar
el estado de los quince (15) requerimientos en estado pendiente
(compromiso) establecidos en el informe de supervision anterior.

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 3, no se evidencia documento que permita determinar
el estado de los quince (15) requerimientos en estado pendiente
(compromiso) establecidos en el informe de supervision No. 7.

OBLIGACION 4: Propender por el cumplimiento en los plazos de entrega ylo gestion por parte del area técnica, respecto a los
requerimientos y/o mejoras que solicite el area funcional o demas usuarios del sistema Orfeo.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a implementar.
Por consiguiente, para este periodo esta actividad
esta en construccion.
Se pretendia salir en funcionamiento el dia 1 de marzo
2 de 2022, pero por temas de ajuste de firmas esto se
aplazara.
Para este periodo, se esta realizando el levantamiento
de requerimientos previos, para posteriormente
proceder a implementar. Por consiguiente, para este
periodo esta actividad esta en construccion.
Todo ajuste que se ha solicitado, se ha ejecutado y
publicado en la herramienta Slack. Mediante de esta
se ha realizado el seguimiento de la implementacion
por parte del equipo de infraestructura.
Todo ajuste que se ha solicitado, se ha ejecutado y
publicado en la herramienta Slack. Mediante esta se
ha realizado el seguimiento de la implementacién por
5 parte del equipo de infraestructura y continua
comunicacion con el equipo de despliegues (Eduardo
Cortes y Alan Aguia). Se relaciona evidencia de las
comunicaciones Y diferentes solicitudes.
Todo ajuste que se ha solicitado, se ha gestionado
mediante la herramienta Slack. Por este medio se ha
6 realizado el seguimiento de la implementacién por
parte del equipo de infraestructura y continua
comunicacion con el equipo de despliegues (Eduardo

NO. DE
PAGO

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

OBSERVACIONES OCI

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 4 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).
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Cortes y Alan Aguia). Se relaciona evidencia de las
comunicaciones Y diferentes solicitudes.

Se vienen gestionando las solicitudes de ajustes y/o
mejoras mediante la herramienta Slack (aplicacion del
equipo de infraestructura). Para el mes del presente
informe se han solicitado diferentes requerimientos
que han sido atendidos por parte del equipo de
infraestructura, a los cuales se les realizo el
seguimiento, evidenciando el cumplimiento y solucion
de estos, dentro de los plazos establecidos. Se
adjuntan las evidencias de la trazabilidad de las
solicitudes.

Se vienen gestionando las solicitudes de ajustes y/o
mejoras mediante la herramienta Slack (aplicacion del
equipo de infraestructura). Para el mes del presente
informe se han solicitado diferentes requerimientos
que han sido atendidos por parte del equipo de
infraestructura, a los cuales se les realizo el
seguimiento, evidenciando el cumplimiento y solucion
de estos, dentro de los plazos establecidos. Se
adjuntan las evidencias de la trazabilidad de las
solicitudes.

Se vienen gestionando las solicitudes de ajustes y/o
mejoras mediante la herramienta Slack (aplicacion del
equipo de infraestructura). Para el mes presente
informe se han solicitado diferentes requerimientos
que han sido atendidos por parte del equipo de
infraestructura, a los cuales se les realizo el
seguimiento, evidenciando el cumplimiento y solucion
de estos, dentro de los plazos establecidos.

Se adjuntan las evidencias de la trazabilidad de las
solicitudes

Observaciones:

Dentro de las evidencias suministradas para el ejercicio evaluador, se
aporta como evidencia documento en formato .docx denominado “Obli
4 - Evidencia Slack”, el cual es un documento editable que muestra
evidencia de comunicacion entre el equipo de desarrollo con el equipo
de infraestructura, a partir de solicitudes necesarias en la herramienta
ARCA.

Al analizar el documento, se evidencia una solicitud del dia 14 de
septiembre de 2022, realizada por el equipo de soporte de ARCA, en
el cual se manifiesta la imposibilidad de cargar o descargar archivos, y
también se expresa la necesidad de darle solucidn al inconveniente por
las afectaciones que esto trae. Sin embargo, no se evidencia cual fue
la solucion dada a este requerimiento, lo cual va en contravia con lo
manifestado en el informe de supervision: “Para el mes presente
informe se han solicitado diferentes requerimientos que han sido
atendidos por parte del equipo de infragstructura, a los cuales se les
realizd el seguimiento, evidenciando el cumplimiento y solucién de
estos, dentro de los plazos establecidos”.

OBLIGACION 5: Realizar la gestion, organizacion y acompaiamiento que corresponda, para el desarrollo del plan de salida a
produccion del el aplicativo de gestion documental ORFEQ en el Ministerio.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

Con base en la revision que se han realizado estos
dias, se presentara el plan de trabajo o cronograma
para la salida a produccion a la jefe de TIC y el lider

técnico.
Con base en la revisidn que se han realizado en el
transcurso de este mes, se elabord en conjunto del
2 lider técnico el plan de trabajo o cronograma para la
salida a produccion a la jefe de TIC y coordinadora de
UCGA.
Con base en la revision que se han realizado en el
3 transcurso de este mes, se plantedé como fecha final
para salir el 1 de abril, por ende, se ha venido

NO. DE
PAGO

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
Bogota, Colombia

OBSERVACIONES OCI

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 5 no se adjuntaron evidencias.
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trabajando y revisando todas las actividades logisticas
y administrativas que nos competen, como son,
creacion de usuarios, garantizar el acceso de la
plataforma en cualquier navegador web, entre otros.
El plan de trabajo fue desarrollado por parte del lider
técnico y coordinacion de UCGA.

Con base en la revisidon que se han realizado en el
transcurso de este mes, se esta elaborando en
conjunto del lider técnico el plan de trabajo o
cronograma para la salida a produccion a la jefe de
TIC y coordinadora de UCGA. Dicho documento se
encuentra en proceso de revision y aprobacion.

De acuerdo a las sesiones que se estan llevando a
cabo, se propone la salida a produccién para el 01 de
junio de 2022.En conjunto de la UCGA se brindara
apoyo para el contenido de las diferentes piezas
publicitarias que se emitiran por medio del correo
electronico e incentivando a la gente en su uso, se
adjunta la propuesta entregada para las
capacitaciones. Asi mismo, en conjunto del lider
técnico se trabajo en un plan de trabajo y horarios de
acompafiamiento a todo el personal del ministerio.
Dado que este mes se realizara la salida a produccion
del gestor de correspondencia, se dara total apoyo a
las areas funcionales para brindarles el apoyo que
requieran, de igual forma se continuaran realizando
capacitaciones para confirmar una total recepcion del
sistema.

Dado que el sistema ya se encuentra en produccion,
lo que se ha llevado a cabo es apoyar a todas las
areas del ministerio en la recepcion y mejor
comprensién de las funcionales de la aplicacion.

Esta actividad fue cumplida, toda vez que la
herramienta ya salié a produccion, por lo tanto, se
8 viene brindando apoyo para la estabilizacién del
sistema mediante el cumplimiento de las obligaciones
6,7y8.

Esta actividad ya fue cumplida, toda vez que la
herramienta ya sali6 a produccion, por lo tanto, se esta
brindando el apoyo a la estabilizaciéon del sistema
mediante las actividades 6,7 y 8.

Observaciones:

Dentro de las evidencias suministradas para el ejercicio evaluador, se
aporta como evidencia documento en formato .pptx denominado
“Invitacion de Capacitacion ARCA’, el cual es un borrador de una
presentacion para capacitaciones del ARCA.

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 5 no se adjuntaron evidencias.

OBLIGACION 6: Capacitar al equipo técnico y de soporte, en las nuevas funcionalidades del gestor documental Orfeo.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a dar inicio a
las capacitaciones. Por consiguiente, para este

periodo esta actividad esta en construccion.

Se dio inicio a las capacitaciones al personal funcional
de la entidad, en la semana del 21 al 24 de febrero, se
adjunta el contenido a trabajar y exponer, como
también la presentacion del sistema.

Las capacitaciones de refuerzo para las areas
competentes fueron aplazadas, ya que los esfuerzos
y deméas se centraron en las configuraciones que
hacian falta para la salida a produccion, como es la

NO. DE
PAGO

Calle 37 No. 8 - 40
Conmutador +57 6013323400
www.minambiente.gov.co
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OBSERVACIONES OCI

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 6 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 6 no se adjuntaron evidencias.
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configuracién del cliente de firma electronica al
sistema ARCA.

Para este periodo no se ejecutaron capacitaciones al
personal funcional, pero si se llevaron a cabo diversas

4 sesiones con el area funcional de la UCGA donde se
dieron a conocer las soluciones a las mejoras
planteadas por ellos y ajustes varios.

De acuerdo a un cronograma de trabajo establecido
con el grupo de la UCGA, se llevaron a cabo mdiltiples
capacitaciones de manera presencial y personalizada
a las diferentes areas, las cuales se garantizd el
adecuado entendimiento de la operatividad y
funcionamiento de la herramienta ARCA. Se adjuntan
las actas de asistencia a estas y del personal
vinculado.

Se llevaron a cabo multiples capacitaciones de
manera presencial y personalizada a las diferentes
6 dreas, las cuales se garantiz6 el adecuado
entendimiento de la operatividad y funcionamiento de
la herramienta ARCA. Se adjuntan las actas de
asistencia a estas y del personal vinculado.

Se llevaron a cabo mesas de trabajo con el equipo
técnico y funcional con el objetivo de revisar las
optimizaciones y ajustes del sistema, de esta forma

7 confirmar la operatividad y funcionamiento de la
herramienta ARCA con las optimizaciones. Se
adjuntan las actas de asistencia a las mesas de
trabajo, asi como se relaciona el personal que asistio.
Se llevaron a cabo mesas de trabajo con el equipo
técnico y funcional con el objetivo de revisar las
optimizaciones y ajustes del sistema, de esta forma
confirmar la operatividad y funcionamiento de la

8 herramienta ARCA con las optimizaciones. Se
adjuntan las actas de asistencia a las mesas de
trabajo, asi como se relaciona el personal que asistio,
asi mismo, el consolidado de los requerimientos
trabajados.

Se llevaron a cabo mesas de trabajo con el equipo
técnico y funcional con el objetivo de revisar las
optimizaciones y ajustes del sistema, de esta forma
confirmar la operatividad y funcionamiento de la
herramienta ARCA con las optimizaciones.

Se adjuntan listados de asistencia a las mesas de
trabajo, asi como se relaciona

el personal que asistio, asi mismo, el consolidado de
los requerimientos

trabajados.

Observaciones:

No se evidencian documentos que demuestren las diversas sesiones
mencionadas con el area funcional de la UCGA donde se dieron a
conocer las soluciones a las mejoras planteadas por ellos y ajustes
varios, tal y como se manifiesta en el informe de supervision.

Observaciones:

Se adjuntan como evidencias algunas listas de asistencia a las
capacitaciones de la herramienta ARCA.

Ahora bien, para esta Oficina no es clara la forma en la cual a través
de estas capacitaciones se logré garantizar el adecuado entendimiento
de la operatividad y funcionamiento de la herramienta ARCA, tal y
como se manifiesta en el informe de supervisién, dado que al hacer
consultas a diferentes usuarios al interior de la entidad para este
ejercicio auditor, algunas dependencias manifestaron desconocimiento
en el manejo de la herramienta, razon por la cual no estaban haciendo
uso de este aplicativo y continuaron gestionando los memorandos y
oficios por correo electronico.

Observaciones:

Sin Observaciones (S.0).

Observaciones:

Se adjuntan listas de asistencia desarrollada de reuniones
desarrolladas el dia 01 de septiembre de 2022. Por otra parte, se
adjunta documento en formato .xIsx denominado “Requerimiento y
Mejoras ARCA”.

Este documento contiene treinta y dos (32) requerimientos, los cuales
aparecen trece (13) en estado pendiente (compromiso) y dieciocho
(18) en estado resueltos (ok).

Lo anterior muestra que, a la fecha del informe de supervision, aln se
encontraban requerimientos pendientes por resolver.

OBLIGACION 7: Realizar las actividades de gestion del cambio y capacitaciones sobre el gestor documental que sean requeridas

por el area funcional y/o demas usuarios del aplicativo ORFEO.
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ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

NO. DE
PAGO

Se esta realizando el levantamiento de requerimientos
previos, para posteriormente proceder a dar inicio a
las capacitaciones. Por consiguiente, para este
periodo esta actividad esta en construccion.

Se dio inicio a las capacitaciones al personal funcional
de la entidad, en la semana del 21 al 24 de febrero, se
adjunta el contenido a trabajar y exponer, como
también la presentacion del sistema.

Las capacitaciones de refuerzo para las areas
competentes fueron aplazadas, ya que los esfuerzos
y demas se centraron en las configuraciones que
hacian falta para la salida a produccion, como es la
configuracion del cliente de firma electronica al
sistema ARCA.

Para este periodo no se ejecutaron capacitaciones al
personal funcional, pero si se llevaron a cabo diversas

4 sesiones con el area funcional de la UCGA donde se
dieron a conocer las soluciones a las mejoras
planteadas por ellos y ajustes varios.

De acuerdo a la solicitud del grupo de la UCGA se
elaboraron unos videos con los comparieros para dar

5 mejor  comprension en la transferencia del
conocimiento en las diferentes acciones o
transacciones a realizar.

Se llevaron a cabo mdltiples capacitaciones de
manera presencial y personalizada a las diferentes
6 areas, las cuales se garantiz6 el adecuado
entendimiento de la operatividad y funcionamiento de
la herramienta ARCA. Se adjuntan las actas de
asistencia a estas y del personal vinculado.

Para este periodo no se realizaron capacitaciones a

las areas, pero si se llevaron a cabo sesiones de
7 revision sobre las mejoras a nivel interno con el equipo

ARCA. Se adjuntan las actas de asistencia a estas y

del personal vinculado.

Para este periodo se realizaron capacitaciones a las
8 areas de Sustracciones y GAQO. Se adjuntan las actas

de asistencia a estas y del personal vinculado.

Para este periodo se realizaron capacitaciones a la
9 dependencia del SINA. Se adjunta la lista de

asistencia del personal registrado.

OBSERVACIONES OCI
Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 7 no se adjuntaron evidencias.

Observaciones:
Sin Observaciones (S.0).
Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 7 no se adjuntaron evidencias.

Observaciones:

No se evidencias documentos que demuestren las diversas sesiones
mencionadas con el area funcional de la UCGA donde se dieron a
conocer las soluciones a las mejoras planteadas por ellos y ajustes
varios, tal y como se manifiesta en el informe de supervision.

Observaciones:
Sin Observaciones (S.0).
Observaciones:

Se adjuntan como evidencias algunas listas de asistencia a las
capacitaciones de la herramienta ARCA.

Ahora bien, para esta Oficina no es clara la forma en la cual a través
de estas capacitaciones se logré garantizar el adecuado entendimiento
de la operatividad y funcionamiento de la herramienta ARCA, tal y
como se manifiesta en el informe de supervisién, dado que al hacer
consultas a diferentes usuarios al interior de la entidad para este
ejercicio auditor, algunas dependencias manifestaron desconocimiento
en el manejo de la herramienta, razon por la cual no estaban haciendo
uso de este aplicativo y continuaron gestionando los memorandos y
oficios por correo electronico.

Observaciones:
Sin Observaciones (S.0).
Observaciones:

Sin Observaciones (S.0).
Observaciones:

Sin Observaciones (S.0).

OBLIGACION 8: Brindar soporte a los usuarios, en el proceso de apropiacion de la herramienta de gestor documental.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

NO. DE
PAGO
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OBSERVACIONES OCI
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Dado que la herramienta Orfeo se encuentra en fase

de implementacion, aun se cuenta en fase de revision
1 y construccién el material que se le entregara a los
usuarios funcionales, posterior a la salida de
produccion de la herramienta.
Se elaboraron los manuales de usuario para la parte
funcional y administrativa. De igual forma, estos
documentos ya se encuentran cargados en el
ambiente de produccion.
Se elaboraron los manuales de usuario para la parte
funcional y administrativa. De igual forma, estos
3 documentos ya se encuentran cargados en el
ambiente de produccion, enlace:
https://ARCA.minambiente.gov.co/login.php
Se ha asistido al personal funcional de la UCGA con
las dudas y ajustes que han requerido, estos se han
ido ajustando y contextualizando en la marcha. Estos
ajustes estan enfocados a los formatos de salida y
ajuste del cuerpo del correo y visualizacion de la
opcién de Consulta Web.
Se ha asistido al personal funcional de la UCGA con
las dudas y ajustes que han solicitado, estos se han
ido ejecutando y contextualizando en la marcha para
recibir la retroalimentacion por parte de ellos sobre la
adecuada ejecucion y cumplimiento del requerimiento.
Estos ajustes se han enfocado a las formatos de salida
y ajuste del cuerpo del correo y visualizacion de la
opcién de Consulta Web.
Se ha asistido al personal funcional de la UCGA con
las dudas y ajustes que han solicitado, estos se han
ido ejecutando y contextualizando en la marcha para
recibir la retroalimentacion por parte de ellos sobre la
6 adecuada ejecucion y cumplimiento del requerimiento.
Estos ajustes se le han informado al desarrollador
para que puedan implementarlos, asi mismo, se han
llevado a cabo las pruebas de operatividad de los
nuevos ajustes.
Se realizd soporte de manera presencial a las
diferentes areas y usuarios del ministerio, brindando
la atencion y correccion a los diferentes
inconvenientes que fueron reportados.
Se realizo soporte de manera presencial a las
diferentes areas y usuarios del ministerio, brindando
la atencion y correccion a los diferentes
inconvenientes que fueron reportados.
Se realizo soporte de manera presencial a las
diferentes areas y usuarios del ministerio, brindando
la atencion y correccion a los diferentes
inconvenientes fueron reportados.

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 8 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).

Observaciones:

Sin Observaciones (S.0).

Observaciones:
* Al momento de la evaluacion, dentro del espacio de evidencias

subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacién No. 8 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).

OBLIGACION 9: Apoyar a las areas funcionales cuando se requiera, acompafiando las campafas que promuevan el uso y

apropiacion de la herramienta Orfeo y sus buenas préacticas.
NO. DE ACTIVIDADES DESARROLLADAS POR EL

) A.G 0 CONTRATISTA (Para el cumplimiento de las

obligaciones)

Se realizd una pieza publicitaria para que sea revisada
y aprobada por el lider técnico y la jefe de la Unidad
Coordinadora de Gobierno Abierto, para promover la
pertenencia de la herramienta Orfeo.

Calle 37 No. 8 - 40
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Observaciones:

Dentro de las evidencias suministradas para el ejercicio evaluador, se
aporta en los dos (2) informes de supervision un (1) documento en
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9

Se realiz6 una pieza publicitaria para que sea revisada
y aprobada por el lider técnico y la jefe de la Unidad
Coordinadora de Gobierno Abierto, para promover la
pertenencia de la herramienta Orfeo.

Se realizd un documento de gestion de cambios,
donde se consolidaron todas las HU para la salida a
produccion, de igual forma, en conjunto del lider
técnico se le dio respuesta a un oficio de requisitos de
la UCGA.

Para este periodo se ejecutaron diversas pruebas de
desarrollo, las cuales dardan la certeza de la
operatividad el sistema, posterior a esto se
procederan a realizar las pautas y elaboracién de
documentos para la salida a produccién de la
plataforma.

Para este periodo se ejecutaron diversas pruebas de
desarrollo, las cuales daran la certeza de la
operatividad el sistema, posterior a esto se
procederan a realizar las pautas y elaboracion de
documentos para la salida a produccion de la
plataforma el proximo 1 de junio de 2022.

Dado que ya se salié a produccién del sistema, se han
brindado el apoyo en las reinducciones a las areas,
estos apoyos se soportan en las listas de asistencia
de las obligaciones 06 y 07, de igual forma, se realizé
un control de la asistencia realizada a diferentes
areas.

Se realizd sesion con el grupo de gestion documental
y oficina de asesoria Juridica brindandoles apoyo
sobre la revision de la integracion del sistema ARCA
con la aplicacion Legis.

Se realizd una explicacion del paso a paso sobre la
nueva funcionalidad de devolucion por competencia
de radicados al grupo de Gestion Documental o
Unidad Coordinadora. También se elaboré la pieza
para la divulgacion y explicacién a los funcionarios
sobre donde pueden ubicar las nuevas plantillas en la
herramienta ARCA.

Se colabord en la elaboracion del informe de avance
y estatus del gestor de correspondencia, este
documento se deja en el repositorio del SharePoint.

formato .pptx denominado “Invitacion de Capacitacion ARCA”, el cual
es un borrador de una presentacion para capacitaciones de la
herramienta ARCA.

Observaciones:

Sin Observaciones (S.0).

Observaciones:
Al momento de la evaluacion, dentro del espacio de evidencias subidas

al Drive dispuesto por la OTIC para el tema contractual, para la
obligacion No. 9 no se adjuntaron evidencias.

Observaciones:

Sin Observaciones (S.0).

OBLIGACION 10: Asistir y participar en las reuniones, eventos, entre otros, que para el efecto sean programadas o indicadas por
parte de los supervisores y que se encuentren relacionadas con el objeto del contrato.

NO. DE

PAGO

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las
obligaciones)

Se realizaron diversas reuniones con el lider técnico
donde se le explico el estado del sistema y el
cumplimiento de los 14 requerimientos planteados en
el contrato del 2021. Adicionalmente, se participd en
la sesién de, Capacitacion contratistas-Entrega de
cuentas e informes de supervision por parte de Paula

Ordosgoitia y Amalia Vega.

Se realizaron diversas reuniones con el equipo de
trabajo donde se realizaron diversas revisiones de los
modulos que tiene la herramienta ARCA.

Se realizaron diversas reuniones con el equipo de
trabajo donde se realizaron diversas revisiones de los
mddulos que tiene la herramienta ARCA. De igual
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Observaciones:
Sin Observaciones (S.0).
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forma, se le brindo una explicacién de la operatividad
del sistema a la sefiora Talma y demas integrantes de
la UCGA. Adicionalmente, se participd en la
capacitacion de Arquitectura Empresarial.
Se realizaron diversas reuniones con el equipo de
4 trabajo donde se realizaron diversas revisiones de los
maédulos que tiene la herramienta ARCA.
Se particip6 en las diferentes actividades y sesiones
5 de seguimiento de Transformacion Digital y apoyo de
la arquitectura empresarial a cargo de Lorena Varon.
Se particip6 en las diferentes actividades y sesiones
6 de seguimiento de Transformacion Digital y apoyo de
la arquitectura empresarial a cargo de Lorena Varon.
Se particip6 en las diferentes actividades y sesion de
7 seguimiento de Transformacion Digital y apoyo de la
arquitectura empresarial a cargo de Lorena Varon.
Se participd en las siguientes reuniones y/o
capacitaciones: +  03/08/2022:  Revision de
lineamientos del dominio Sistemas de Informacion
para el Modelo de Gestion y Gobierno de TI (MGGTI)e
04/08/2022: Reunién de seguimiento semanal
TDSIAC-preparacién séptimo encuentro sectorial*
18/08/2022: Reunién de seguimiento semanal
TDSIAC-revision de factores criticos de éxito de las
iniciativas ¢ 25/08/2022: Seguimiento semanal
enfocado en los FCE de las iniciativas internas del
plan de TDSIAC+ De igual forma, se participé en la
Socializacién Sistema Integrado de Gestion
Se particip6 en las diferentes actividades y sesion de
9 seguimiento de Transformacion Digital y apoyo de la
arquitectura empresarial a cargo de Lorena Varon.

OBLIGACION 11: Todas las demas que le sean asignadas por el Supervisor del Contrato y que tenga relacion con el objeto
contractual.

ACTIVIDADES DESARROLLADAS POR EL
CONTRATISTA (Para el cumplimiento de las OBSERVACIONES 0CI
obligaciones)
Para este periodo, se llevaron sesiones de revisiones
sobre el cumplimiento de los requerimientos para la
presentacion de los documentos requeridos para la
presentacion de las cuentas de pago mensuales.
Para este periodo, se llevaron sesiones de revisiones
sobre el cumplimiento de los requerimientos para la
préxima salida a produccion de la herramienta. De
igual forma, se realizaron sesiones con el proveedor
Edured, donde se realizaron la explicacion del visor
que maneja su plataforma y se esta organizando con
el area de gestion documental la transferencia de
conocimiento a la OTIC.
Para este periodo, se participé en la sesién de la
capacitacion sobre la arquitectura empresarial que
3 tiene el Ministerio. Adicionalmente, se participo en la
charla sobre activos de informacion por parte del
MINTIC. Observaciones:
Para este periodo, se participd en la sesién de la = Sin Observaciones (S.0).
capacitacion sobre la arquitectura empresarial que
4 tiene el Ministerio. Adicionalmente, se participd en la
charla sobre activos de informacién por parte del
MINTIC. Se particip6 en el taller y capacitacion para

NO. DE
PAGO

Observaciones:

* Al momento de la evaluacion, dentro del espacio de evidencias
subidas al Drive dispuesto por la OTIC para el tema contractual, para
la obligacion No. 11 no se adjuntaron evidencias.
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mejorar la escritura, a cargo de la Agencia Nacional de
Defensa Juridica y también se tuvieron sesiones de
trabajo con el equipo de Edured en donde se concretd
la actividad a realizar para la migracién de la data a la
infraestructura del MADS.
Para este periodo, se participd en la sesion sobre
creacion de expedientes electrénicos y seguridad de
los mismo a cargo del area de Gestién Documental,
5 asi mismo. Adicionalmente, se tuvo sesion de revision
con el grupo de gestion documental sobre la copia o
migracion de la aplicacion de consulta de expedientes
Edufile del proveedor EDURED.
Para este periodo, se particip6 en la sesion del manejo

6 del SharePoint.
7 Para este periodo, se particip6 en la sesion del manejo
de las buenas practicas empresariales.
Para este periodo, se participd en la sesidn de revisién
8 de los insumos para la preparacion de la auditoria de
1SO27001.
Para este periodo, se realizd seguimiento al
9 funcionamiento y correcta operatividad de la

herramienta EDUFILE en el servidor del ministerio de
ambiente.

Con relacién a lo estipulado en los informes de supervision que establece lo siguiente: (...) “UN PRIMER
INFORME: Correspondiente a los servicios prestados en el mes de enero, en formato digital que contengan
el avance de las actividades descritas en LAS OBLIGACIONES ESPECIFICAS.

INFORMES MENSUALES: Un total de siete (07) informes mensuales en formato digital que contengan el
avance de las actividades descritas en el numeral 2.3 OBLIGACIONES ESPECIFICAS QUE DEBE
CUMPLIR EL CONTRATISTA del estudio previo.

UN ULTIMO INFORME: Correspondiente a los servicios prestados en el mes de septiembre, en formato
digital que contengan el avance de las actividades descritas en el numeral 2.3 OBLIGACIONES
ESPECIFICAS QUE DEBE CUMPLIR EL CONTRATISTA del estudio previo” (...).; esta Oficina pudo
evidenciar un (1) primer informe con fecha 31/01/2022, en el cual el contratista realiza la recopilacion de las
actividades realizadas en lo transcurrido del mes de enero de 2022. De igual manera existen siete (7)
informes con fechas 28/02/2022; 31/03/2022; 30/04/2022; 01/06/2022; 30/06/2022; 31/07/2022; 31/08/2022;
en los cuales se encuentra la recopilacion detallada de las labores realizadas en estos periodos. Por ultimo,
se evidencia un (1) informe del 18/09/2022, donde se mencionan las actividades realizadas en lo transcurrido
del 01 al 18 de septiembre de 2022.

Ahora bien, en las evidencias aportadas para el ejercicio auditor no se observa el documento “Informe Final”
ni tampoco el documento “Paz y Salvo”, donde se evidencia la firma de estos documentos por parte del
supervisor del contrato.

Frente a lo anterior, esta Oficina observa:

e Analizados los soportes presentados por parte de la Oficina de Tecnologias de la Informacién y la
Comunicacién, mediante los cuales se deja evidencia de lo reportado en el desarrollo y cumplimiento
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ito

rcucion def contrato

del Contrato de Prestacion de Servicios No. 758 de 2022, se evidencid que en algunas de las
obligaciones contractuales objeto de evaluacion no se presentaron todos los soportes en los periodos
reportados, y que existen documentos que estan incompletos en su diligenciamiento o algunos soportes
no cubren lo establecido en la obligacion contractual.

A la fecha de esta evaluacion, de acuerdo con la informacion reportada dentro de la plataforma SECOP
I, asi como en la carpeta compartida (OneDrive) implementada por el Grupo de Contratos para
documentar los soportes generados con ocasion a la contratacion del Minambiente, se observan
diferencias entre la informacién consolidada en las dos plataformas, con relacién a las evidencias
suministradas por el contratista.

Algunos de los documentos generados con ocasion a este contrato (Entregables y/o Productos), no
estan siendo cargados a la plataforma del SECOP I, de acuerdo a lo establecido en las obligaciones
generales que debe cumplir el contratista, situacion que evidencia debilidades en la supervision del
contrato.

También, esta Oficina encuentra debilidades en la supervision del Contrato No.758 de 2022, en el
sentido que, a la fecha de entrega de la informacion para este ejercicio auditor, existieron requerimientos
solicitados por las dependencias funcionales de la aplicacion ARCA, las cuales una vez finalizado el
contrato aun se encontraban sin resolver. De igual forma, las cuentas de cobro de este contrato fueron
pagadas por la entidad, tal y como se evidencia a continuacion:

Imagen No. 35, Contrato 758 de 2022:

feommiunity.secop.gov.co,Pullic/ Tendaring/ Opy

Nimein de facturm Cédlign de autorzacitn Fecha de expedicitn Fecha de recepeidn Walor total de 18 facluts Estado
Cuents de cobro N 1 #3393 COP Fagado Detale
Cuenga de cobr N2 5 000.000 COF Fagado
Cuents decobro M. 3 5.000.000 COP Fagado
Cuenta de cobm n 4 = NS0T 211 FM | - SOSZ0ZZ 1200 PR |15 5 b 5 000,000 SOF Fagade
Cuents de Cobron. § - 220082022 10141 AM JUTT I hradl 28/062022 12:00 PM (LTS 3 hovas 5.600.000 COP Pagade
Cuenta de Cobran & 5 BOT20232 1012 AR (LTE -5 b 1407/202Z 1200 PM (115 5 fore 5 000,000 SOF Fagads
Cuenta de Cobron. 7 - 8072022 12.28 PM 7T 3 paras T00ER022 12:00 AM (UL - horard 5.000.000 COP Pagady
Cuenta de Cobron B = OB2023 74T AN BMSZ0Z2 12:00 PRI (LTS - fenas 5 000,000 COF Fagade Jetale
Cugnta de Cobion. § - 241102022 1103 AM (1T 3 nerasl 2THOR022 1200 PM (/T -2 heracl 2E33.000 COP Pagade

Nombve del documento Cargado por

7532022 pgt VoBo.pdf Actaracion No 0100 758.2022 pdf VoB0.pal E".Ilfad
tal
WFILIACIO N A LA ARL- ADICION CERTIFICADD DE AFILIACIO N A LA ARL (7} pdf Ertdad
Eslaid
TEVALD ARL pd? ERNESTO VEGA AREVALD AL pof Eritdad
Ealatad

le Supervision no 1 CO 683 2021 - Gonzala Vega.zi Evwdencias Infoeme de Supervisén no 1 C0 683 2021 - Gonzalo Vega. Frovesdor

Ie Sepervizion o 1 GO 758 2022 - Gonzok Wegd i Evndencias Infome o0& Supsriisitn no 16O 758 20 Frousecor

3-2022 Gonzake Vega. pdf Informe Final CD 758-2022 Gonzale Vega paf Froveed o

Fuente: Pagina web Secop Il (https:/bit.ly/3hSyQNy)
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Flujos de trabajo levantados para el Sistema de Administracion y Recepcion de Correspondencia
Ambiental “ARCA” al interior del Minambiente

Con relacién a los flujos de trabajo levantados para el Sistema de Administracion y Recepcién de
Correspondencia Ambiental “ARCA” al interior del Minambiente donde se evidenciara la realidad operativa
de las diferentes dependencias del Ministerio, las dependencias lideres involucradas en la planificacion,
desarrollo y puesta en marcha de la aplicacién (OTIC, GGD y UCGA) manifestaron lo siguiente:

(...) “OFICINA DE TECNOLOGIAS DE LA INFORMACION Y LA COMUNICACION

ARCA u Orfeo, no es un gestor de Procesos de Negocio (BPM), por lo tanto, no maneja flujos de trabajo, la
herramienta ARCA garantiza el tramite de las distintas comunicaciones oficiales, para ello, el profesional
encargado de la solucion, desarrollo cada una de las historias de usuario aprobadas por el area funcional,
estas historias documentaban cada una de las necesidades del Ministerio, garantizando asi la operacion de
los distintos tramites al interior de la entidad, alineadas a la normativa del AGN,

GRUPO DE GESTION DOCUMENTAL

Desde el Grupo de Gestion Documental siempre se expresé que ORFEQ no posibilitaba la configuracion de
un SGDEA con todos los requerimientos funcionales exigidos por el AGN, dado que esta herramienta
solamente cumplia con la administracion de comunicaciones oficiales y PQRSD; por esta razén, no se
llevaron a cabo los levantamientos de flujos documentales por cada dependencia, dado que la herramienta
no podia administrar la creacion de expedientes a partir de los procedimientos que se encuentran atados a
cada proceso de la entidad.

Sin embargo, desde el grupo se ha brindado el acompafiamiento a las dependencias en el uso y apropiacion
de la herramienta, a la vez que ha recopilado las necesidades y sugerencias realizadas, las cuales seran
atendidas una vez la oficina TIC solucione los requisitos basicos para el correcto funcionamiento de la
herramienta.

UNIDAD COORDINADORA PARA EL GOBIERNO ABIERTO

A partir de la configuracion de la solucion seleccionada por la Entidad para la gestion documental, es preciso
aclarar que este sistema de informacion NO posibilitaba la configuracion de flujos de trabajo, esta es una
cualidad que poseen los BPM;

Sin embargo, es importante aclarar que la UCGA con base en la experiencia adquirida en el levantamiento
de requerimientos funcionales del sistema anterior de marca eSigna, se intento simular el despliegue de
funcionalidades, para atender los acuerdos de servicios (concertados anteriormente con el Grupo de
Procesos Judiciales, la Oficina Asesora de Planeacion, la Oficina de Control Interno, la DBBSE y la DCCGR)
que requiere la gestion diferenciada de comunicaciones oficiales provenientes de juzgados (procesos
judiciales), entes de control, tramites y proyectos de inversion”(...).

Dentro del ejercicio auditor de revision y analisis realizado a las evidencias y respuestas suministradas por
las dependencias, esta Oficina pudo establecer que el desarrollo de la aplicacion ARCA estuvo enmarcado
en suplir las necesidades de funcionamiento y gestién de comunicaciones oficiales (PQRSD vy ley 1712) al
interior del Ministerio.
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Ahora bien, al existir dinamicas diferentes en dependencias como el Grupo de Procesos Judiciales, la Oficina
Asesora de Planeacion, la Oficina de Control Interno, la DBBSE y la DCCGR, es claro que la herramienta
en la actualidad no realiza una adecuada tipificacion como si lo puede hacer con las comunicaciones
oficiales, tal y como se puede apreciar en las imagenes No. 36 y No. 37:

Imagen No. 36, Clasificacion y tipificacion PQRSD:

N DOCUMENTO 2002F1D4ETO8

Informacion del Radicadeo Histernca decurnentos Aneod Exoedients

Derzehe de oetic de formie: Co ¥ amplimisnts g la sentenss de tutele Radeds neneso 2001 -33-33- 007202 02212 Feuka 23-m-c4
ATiE, del Jiegadn s otimn (73, Admiristrativ dal veliedupa oo 10:55:42 Verclmienta CH00:00
Falles ._ Ansees
Reterencha |
Dotrtipeitn Anawae  0- Onsveiienciarn
oficia
: Hivel de =
traagen lirsige Ot Wentar Flijes s Ubslies
Claadlencidn . -
Documaental
T SO RO e =14 Tidenite rarlclin Sullcinsd Gensial
Tipa Persana Jwrllew Tipa Poblaciin
Momiare Barsona Ciudad f Beg Mali Telstone
! a5 I ! A b fica trok | 5 C e
Fuente: OCl, 2022.
Imagen No. 37, Clasificacién y tipificacion entes de control:
Informacién del Radicado Historico Documentos Anoxos Expedients
| CEFENSDRIA DEL PUEBLO : Remision dé comunicacion numers DO Fecha 22122
| Asunto Fecha
FOZ20A0TI0E011ZN B 3T vencimlents 000
|
| Folios e Anexos
|
. ) 202IE105ETOR Referencia /
| DescHpeisH Anekos PDE Aneo/eociate )
| (1 Dates) oficla
i : i S i Nivel de s
| masen Ver Irage Dira Wentana ujos = aa Plblieo
| OMUNICRCKINES OF ICIRLES
=iy}
Clasiicacidin
Documental Entes de Entes de
esfam Bt i control
e Tipo i oy
| Tipa Perscing Sattrat Poblactin a
Nombre Persona Direcclon Ciudad [ Departamento  Mail Telefono

DEFENSORIA DEL PUEBLD DEFEMS0RIA DEL FUEBLO calle 5510 32 sede nacional Bogota, d.c./Bogota, d.c. notifi cacienes_gd@defensorizgovico

Fuente: OCI, 2022.
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Teniendo en cuenta lo anterior, esta Oficina encuentra debilidades en la planeacion estratégica al momento
de elegir la solucion para el efectivo manejo y gestién de las comunicaciones oficiales de la entidad, en el
sentido que al momento de realizarse el levantamiento de requerimientos no se tuvo en cuenta todas las
necesidades operativas que tiene las dependencias del Ministerio para este fin, lo cual permitiera incluir el
manejo de las dindmicas diferenciales de dependencias como el Grupo de Procesos Judiciales, la Oficina
Asesora de Planeacion, la Oficina de Control Interno, la DBBSE y la DCCGR, mediante una correcta
tipificacion y clasificacion de las comunicaciones con las particularidades mencionadas.

Por otra parte, es importante mencionar que en el Plan de Mejoramiento Archivistico suscrito con el Archivo
General de la Nacion — AGN, la entidad establecié compromisos relacionados con la Implementacion del
Sistema de Gestion de Documento Electronico de Archivo SGDEA, el cual a la fecha aun se encuentra
vigente de cumplimiento.

En este sentido, para esta Oficina es claro que la Aplicacion ARCA no es un SGDEA, siendo esta, es una
aplicacion para el manejo de la correspondencia al interior de la entidad.

Con relacion a los riesgos analizados en el proceso auditor, esta Oficina advierte sobre la posibilidad de la
materializacion de los riesgos de gestion del proceso de Gestion Documental relacionado con el riesgo de
“Posibilidad de afectacion reputacional y econdémica por pérdida de memoria institucional y sanciones por
parte de los Entes de Control debido a extravio, dafio o deterioro de los documentos fisicos o electronicos
del Ministerio”.

De igual manera, sucede con el proceso de Servicio al Ciudadano relacionado con el riesgo de “Posibilidad
de afectacion reputacional y econdémica por insatisfaccion de la ciudadania y partes interesadas incurriendo
en aumento de PQRSD, solicitudes de acceso a la informacion publica, acciones judiciales y disciplinarias
contra la Entidad debido a vulnerar el acceso al-derecho de peticion, por la no respuesta a peticiones o no
ofertar los canales para su radicacion”y “Posibilidad de afectacion reputacional y econdémica por pérdida de
credibilidad, acciones judiciales contra la Entidad y hallazgos de los Entes de Control debido al
incumplimiento de los términos de respuesta de PQRSD y solicitudes de acceso a la informacion publica
establecidos en la Ley 1712 de 2014 y Ley 1755 de 2015”.

Ademas, esta situacion acontece con el proceso de Contratacion relacionado con el riesgo de “Posibilidad
de afectacion reputacional por reprocesos y hallazgos de Entes de Control debido a evidencias de la
gjecucion contractual incompletas”.

Lo anterior, argumentado a partir de lo evidenciado a lo largo del proceso auditor.

En cuanto a lo informado por esta Oficina en el informe preliminar, la Secretaria General mediante
memorando 40002023E3000898 del 24 de enero de 2023, adjuntdé documento elaborado por el Grupo de
Gestion Documental y la UCGA, en el cual se consignan los siguientes comentarios y/o aclaraciones:
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1. Respuesta del Grupo de Gestion Documental y la UCGA:

Imagen No. 38, Aclaracion Grupo de Gestion Documental y la UCGA:

Mediante la presente comunicacion, el Grupo de Gestion Documental y la UCGA, realizan observaciones a lo
consignado por la Oficina de Control Interno en el informe preliminar “Evaluacion al Sistema de Administracion
v Recepcion de Correspondencia de Minambiente ARCA”

Para ello, se toman apartes textuales de la Observacion y se realizan las respectivas Consideraciones:

Observacion No 1:

... 'Es preciso mencionar que, en el franscurso del proceso de desarollo, a puertas de la puesta en
produccion, se presentaron cambios del administrador funcional, lo cual tuvo dentro de sUS consecuencias un
cambio de enfogue sobre [a herramienta implementada”

Por un lado, mientras que el Grupo de gestion documental buscaba la funcionalidad de la herramianta a partir
de lo pactado (historias de usuarios) cumpliendo con las normas del AGN, la UCGA buscaba la inclusion de
nuevos requerimientos a partir de analisis posteriores al levantamiento de [as historias de usuanos.

Consideracion:

Tanto el Grupo de Gestidon Documental - GGD como la Unidad Coordinadora para el Gobierno Abierto y Servicio al
Ciudadano — UCGA, eran usuarios funcionales, toda vez que el gestor de correspondencia es la solucién para la gestidn
de comunicaciones oficiales incluidas las peticiones y solicitudes de acceso a informacion, siendo de competencia
conjunta para los dos grupos interos de trabajo, toda vez que los lineamientos en gestion documental los da el GGD y la
gestion de peticiones es de competencia de la UCGA; de igual forma como se evidencia en la firma de las historias de
usuario, estas fueron levantadas y firmadas por personal de las dependencias mencionadas.

El rol adelantado por el equipo de la UCGA realizd la verificacion de elementos esenciales para el desarrollo de los
requerimientos funcionales sefialados en las historias de usuario, si bien no se encontraban documentados en las historias
de usuario, estos eran considerados relevantes para la salida a produccion, por ejemplo, el conteo de dias calendario en
lugar de habiles para determinar los términos de respuesta a las peticiones.

Fuente: GGD - UCGA, 2023.

Analisis y respuesta OCI a la consideracion No. 1 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestion Documental y la UCGA, esta Oficina aclara que el texto
relacionado en la observacion No. 1 aparece en las evidencias suministradas por la OTIC para el proceso
auditor y no es una afirmacién realizada por la OCI.

Esta Oficina considera importante la articulacion entre los procesos involucrados para las evaluaciones
realizadas en la emisién de las respuestas y/o evidencias, lo cual evite contrariedades como se puede
denotar en este caso.
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2. Respuesta del Grupo de Gestion Documental y la UCGA:

Imagen No. 39, Aclaracion Grupo de Gestion Documental y la UCGA:

Frente 3 la afirmacion

Observacion No 2:

... "Ahora bien, teniendo en cuenta lo descrito anteriormente y a partir de Ia informacion suministrada, la OCI
no evidencia en el cronograma suministrado ni en las historias de usuario, alguna (s) actividad (es) realizada

(s) en el trascurso def ano 2020 ni en los meses de enero a agosio def ano 2021”

Consideracion:

Si bien puede no estar documentado en las evidencias allegadas a la OCI en el marco de la auditoria al sistema ARCA,
durante el periodo en mencion se realizaron diversas acciones necesanas para la planeacion e implementacion del
SGDEA, estas pueden ser evidenciadas en los reportes de avance del Plan de Mejoramiento Archivistico suscrito con ¢l
Archivo General de ia Nacion AGN

El proceso de planeacion, seleccion del tipo de herramienta e inicio de desarrolic del gestor de corespondencia (Orfeo)
fue adelantado en el Ministerio por e Grupo de Gestion Documental v la Oficina TIC. en agosto de 2021, incluyéndose fa
participacion de la Unidad Coordinadora para el Gobiemo Abierto; se sugiere revisar los contralos suscritos por la Entidad
que tuvieron relacion en su objeto contractual con e! desarrolio def gestor de comrespondencia

Fuente: GGD - UCGA, 2023.

Andlisis y respuesta OCI a la consideracion No. 2 del Grupo de Gestién Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestién Documental y la UCGA, la OCI aclara que esta Oficina
también realiza el seguimiento al Plan de Mejoramiento Archivistico — PMA suscrito con el Archivo General
de la Nacién y el Minambiente, atendiendo a lo ordenado en el Decreto 648 de 2017 y Decreto 106 de 2015,
el cual asigné roles puntuales a las Oficinas de Control Interno en cuanto a seguimiento y verificacion de los
Planes de Mejoramiento Archivisticos a consecuencia de las visitas de inspeccion.

Este PMA cuenta con vigencia desde el 27/09/2019 al 10/05/2021 en etapa de vigilancia, y ahora en etapa
de control desde el 24/06/2021 hasta el 24/06/2023.

En ese sentido y para los periodos de seguimientos realizados en los afios 2020 y 2021, la OCI ha
manifestado los avances que la entidad ha tenido en relacion al cumplimiento de las acciones y tareas
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estipuladas en el PMA, sin que esto signifique que los hallazgos hayan sido superados en su totalidad, tal y
como también ha quedado expuesto por el AGN en sus diferentes comunicaciones relacionadas con el
seguimiento a este plan, el cual es realizado por ellos como ente rector en la materia archivistica.

Ahora bien, es importante comentar, que el ejercicio auditor se centré en la verificacion del Sistema de
Administracion y Recepcion de Correspondencia del Ministerio de Ambiente y Desarrollo Sostenible ARCA
acorde a lo establecido en la normatividad aplicable y procedimientos internos vigentes en relacion con la
recepcion, registro, radicacion, clasificacion y distribucion de las Comunicaciones oficiales de la entidad, y
no en revisar la implementacion al interior del Minambiente del Sistema de Gestion de Documento
Electrénico de Archivo — SGDEA establecido en el PMA resultado de las visitas de inspeccion realizadas por
el AGN, accion que a la fecha del Ultimo seguimiento realizado por el AGN en el afio 2022, aun se encuentra
pendiente de ser implementada.

También, es importante mencionar que la informacion solicitada por la OCI para el proceso evaluador del
sistema ARCA a cada uno de las areas involucradas en el ejercicio auditor, debia llegar en los términos
establecidos de modo y forma solicitados, razén por la cual y una vez realizado el analisis a la informacién
suministrada por los procesos relacionada con el “Recurso humano y financiero utilizado desde la
planificacion del Sistema de Administracion y Recepcion de Correspondencia Ambiental — ARCA, hasta la
fecha de la evaluacion”, esta Oficina no evidencié en el cronograma entregado ni en las historias de usuario
alguna actividad realizada en el transcurso del afio 2020 ni en los meses de enero a agosto de 2021.

La OCI ratifica su observacion ante la no existencia de evidencia relacionada puntualmente con la
herramienta ARCA en el periodo de tiempo mencionado.

Esta Oficina recomienda encontrar mecanismos efectivos para tener claridad de la informacién que se debe
suministrar a la hora de un proceso auditor, lo cual permita la entrega de las evidencias solicitadas en los
términos y exigencias establecidas en el marco de las evaluaciones que se presenten y que deban ser
atendidas por los procesos involucrados.

De igual forma, se recomienda llevar una trazabilidad real de cada una de las actividades que estén
asociadas a las fases de planeacion, implementacion, pruebas, produccion, adaptacién, posproduccion y
mejora continua, del Sistema de Administracién y Recepcion de Correspondencia Ambiental — ARCA, con
relacion a los recursos financieros asignados para el sistema, los contratos suscritos para este fin, su
ejecucion contractual y los tiempos dispuestos para la realizacion de las diferentes fases.
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3. Respuesta del Grupo de Gestion Documental y la UCGA:
Imagen No. 40, Aclaracion Grupo de Gestion Documental y la UCGA:

Observacion No 3:

‘Existen debifidades en fa planeacion estratégica al momento de elegir la solucion para el efectivo manejo y
gestion de fas comunicaciones oficiales de la entidad”™

Consideracion:

El desarrollo del informe preliminar def Grupo de Control Interno, no presenta los argumentos técnicos, para
sustentar debilidades en la planeacion estratégica para la seleccion del sistema de informacion (Orfeo) que
permitiera el efectivo manejo y gestion de las comunicaciones oficiales de la Entidad, toda vez que el Plan de
Mejoramiento Archivistico suscrito con el Archivo General de la Nacion en septiembre de 2019. estaba
encaminado a la implementacion del SGDEA, evidendia de la planeacion, es que el Ministerio, a partir de una
necesidad identificada (no contar con un sistema de informacion para la gestion documental), planed la
impiementacion del gestor de correspondencia que le permitiera inicialmente a la Entidad la radicacion,
registro, clasificacion e incorporacion a expedientes de documentos (conforme al cuadro de clasificacion
documental y la TRD), captura y asociacion de imagenes a un radicado, cargue de documentos en diferentes
formatos a un radicado, definicion y parametrizacion de usuarios, roles y permisos, auditorias de gestiones a
un radicado, gestion de metadatos, paramefrizacion de tramites, tipos documentales, asignacion de términos
de respuesta, generacion de reportes que permiten ef seguimiento, servicio de busqueda y recuperacion.

Con base a lo anterior, queremos aclarar que un gestor de comrespondencia si bien, no es un SGDEA, este si
es un componente; la Entidad pianea realizar desarrollos al sistema de informacion en fases, hasta llegar al
cumplimiento de los requisitos establecidos por el AGN, para los sistemas de gestion de documentos
elecironicos de archivo - SGDEA,; esto partiendo de |a disponibilidad de recursos del Ministeno.

De igual forma se quiere aclarar que el hecho que el gestor de correspondencia ARCA, NO posiilite fa
configuracion de fiujos de frabajo, esto no quiere decir que esta cualidad sea un impedimento para cumplir los requisitos
establecidos por el AGN, para los sistemas de gestion de documentos electronicos de archivo - SGDEA.

Evidencia de la planeacion estratégica realizada por ef Ministerio, se puede considerar de igual forma, el
planteamiento de tareas documentadas en el formato de plan de mejoramiento archivistico del AGN

Fuente: GGD - UCGA, 2023.

Analisis y respuesta OCI a la consideracion No. 3 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestion Documental y la UCGA, la Oficina de Control Interno
aclara que el ejercicio auditor se baso en analizar las evidencia suministradas por el GGD, la UCGA y la
OTIC.

Como se pudo ver en el desarrollo del ejercicio auditor, en el afio 2020 existié un juicio de expertos en
materia archivistica del GGD del Minambiente quienes a través de una matriz de evaluacion describieron las
funcionalidades de la herramienta requerida por la entidad frente a las funcionalidades de la Herramienta
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Orfeo. Estas evaluaciones estuvieron basadas en el modelo de requisitos MoReq, el cual debe ser tenido
en cuenta al momento de implementarse de manera efectiva un Sistema de Gestion de Documento
Electrénico de Archivo — SGDEA.

En esta evaluacion, la calificacion de la herramienta Orfeo a nivel de porcentaje total fue de 43,64%, donde
el 16.52% (de un porcentaje méaximo de calificacién del 70%) corresponderia a requerimientos funcionales
y un 27,12% (de un porcentaje maximo de calificacion del 30%) corresponderia a requerimientos no
funcionales.

Pese a que estas apreciaciones realizadas por los expertos mostraban un bajo porcentaje de cumplimiento
a nivel de requerimientos funcionales, la entidad toma la decision de implementar la herramienta Orfeo (que
posteriormente se denominard ARCA) al interior del Minambiente.

Es en ese sentido que la OCI encuentra debilidades en la planeacién estratégica al momento de elegir la
solucion para el efectivo manejo y gestion de las comunicaciones oficiales de la entidad, basado entre otras
en la evidencia técnica suministrada por el GGD (juicio de expertos) y ante la no posibilidad de configuracion
de la herramienta con todos los requerimientos funcionales exigidos por el AGN, dado que esta herramienta
solamente cumplia con la administraciéon de comunicaciones oficiales y PQRSD, situacion que no permitio
llevar a cabo los levantamientos de flujos documentales por cada dependencia, ante la imposibilidad de
administrar la creacion de expedientes a partir de los procedimientos que se encuentran atados a cada
proceso de la entidad, situaciones que fueron manifestadas por el GGD en la evidencia entregada para el
desarrollo de la auditoria.

Esta Oficina ratifica la observacion y recomienda generar mecanismos que permitan que la entidad tenga
no solo un sistema de administracion de correspondencia acorde a lo normado y la realidad operacional del
Ministerio, sino un SGDEA debidamente implementado cumpliendo a cabalidad lo establecido por el AGN
para este tipo de sistemas de gestion.

4. Respuesta del Grupo de Gestion Documental y la UCGA:
Imagen No. 41, Aclaracion Grupo de Gestion Documental y la UCGA:

Observacion No 4:

_.. "Ahora bien, al existir dinamicas diferentes en dependencias como el Grupo de Procesos Judiciales, la
Oficina Asesora de Planeacion, fa Oficina de Control Intemo, la DBBSE y la DCCGR, es claro que la
herramienta en la actualidad no realiza una adecuada tipificacion como si lo puede hacer con las
comunicaciones oficiales”,

Consideracion:

La herramienta ARCA si permite realizar esta fipificacion y clasificacion desde sus funcionalidades, sin
embargo, algunas dependencias o tramites, a hoy no se ha realizado dicha parametrizacion, entre ofras
debido a que no se han recibido solicitudes de las areas interesadas y que se ha determinado con la OTIC
solucionar de manera prioritaria las incidencias y mejoras de mayor impacto.

Fuente: GGD - UCGA, 2023.
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Anélisis y respuesta OCI a la consideracion No. 4 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestion Documental y la UCGA, la OCI recuerda que esta Oficina
en los diferentes seguimientos realizados al PMA suscrito con el AGN en el afio 2020, se pronunci6 de la
siguiente manera:

(...) “Llama la atencion a esta Oficina, que en el proceso de planeacion estratégica que debe existir para el
disefio y parametrizacion del SGDEA, no se evidencia una participacion activa de algunas de las
dependencias del Ministerio, en las cuales se contemple la realidad operativa y funcional de cada una de
ellas.

Un claro ejemplo de lo anterior es la Oficina Asesora de Planeacion (Manejo de Proyectos e Inversion SGR),
Oficina Asesora Juridica (Procesos Judiciales), Oficina de Control Interno (Entes de Control y Procesos
Auditores), quienes a la fecha no han sido tenidas en cuenta para el levantamiento de los flujos de
informacion que estas manejan (dada las pruebas documentales que se aportan al presente sequimiento),
con todas las implicaciones y consecuencias que esto pueda tener tanto para los procesos en mencion como
para la Entidad. Cabe recordar que ya existe un pronunciamiento oficial por parte de la Contraloria General
de la Republica - CGR (Radicado 2020EE0059338) con posible hallazgo fiscal, por deficiencias en la
planeacion estratégica del anterior SGDEA.

Esta Oficina insta a revisar y a tomar las medidas que permitan las mejoras del PMA y en tal caso, realizar
los ajustes necesarios que conlleven al efectivo cumplimiento de las acciones al cierre de la vigencia suscrita,
teniendo en cuenta que todos los ajustes realizados deberan ser formalizados al interior del Comité
Institucional de Gestion y Desemperio del Ministerio.” (...).

De igual forma, en el afio 2021:

(...) “En el proceso de planeacion estratégica que debe existir para el disefio y parametrizacion del SGDEA,
la participacion de algunas de las dependencias del Ministerio, en las cuales se contemple la realidad
operativa y funcional de cada una de ellas, solo se ha llevado a cabo después del agendamiento de las
reuniones de capacitacion para la puesta en marcha del aplicativo ORFEQ (Fase Ill del proyecto). Un claro
ejemplo de lo anterior es la Oficina de Control Interno, quienes manejan el flujo de informacion de Entes de
Control y Procesos Auditores al interior de la entidad. Esta Oficina fue requerida el dia 01 de diciembre de
2020 para atender la capacitacion del Aplicativo ORFEQ el cual se pondria en marcha el dia 10 de diciembre
de 2020. En esta Capacitacion, se expusieron las debilidades existentes para el levantamiento de requisitos,
ya que a la fecha, esta Oficina no habia sido tenida en cuenta para el levantamiento de los flujos de
informacién que esta maneja. El dia 16 de diciembre de 2020, la Oficina de Control Interno solicité una
reunion con el Grupo de Gestion Documental, la Oficina TIC y el desarrollador de la aplicacion ORFEO de
la entidad, con el fin de mostrar los requerimientos que se necesitaban solventar y resolver las inquietudes
y dificultades que se evidenciaron en el funcionamiento del flujo de entes de control, que habia salido a
produccion el dia 10 de diciembre de 2020. Es importante indicar que la Aplicacion ORFEQ se implemento
al interior de la entidad unos dias del mes de diciembre de 2020, y a la fecha no se encuentra en
funcionamiento.” (...)
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La OCl ha estado a la espera para ser tenida en cuenta en el levantamiento de los flujos de informacidn que
se manejan, lo cual solo ocurrié una vez la aplicacion salié a produccidn en su primer intento de uso en el
mes de diciembre de 2020; posterior a esto, no existieron acercamientos ni realimentacion para la segunda
salida en produccion en el mes de mayo de 2022, que contemplara la realidad operacional de la OCI.

Lo anterior denota debilidades en la planeacion estratégica que debi6 existir al momento de parametrizar la
totalidad de los flujos de informacién manejados por los diferentes areas de la entidad, caso puntual al no
ser tenidas en cuenta las dinamicas diferentes de dependencias como el Grupo de Procesos Judiciales, la
Oficina Asesora de Planeacién, la Oficina de Control Interno, la DBBSE y la DCCGR, viéndose que en la
actualidad el Sistema ARCA no realiza una adecuada tipificacion para estas dindmicas mencionadas.

5. Respuesta del Grupo de Gestion Documental y la UCGA:

Imagen No. 42, Aclaracion Grupo de Gestion Documental y la UCGA:

Observacion No 5:

*_. esta Oficina advierte sobre la posibilidad de la materializacion de los riesgos de gestion del proceso de
Gestion Documental relacionado con el riesgo de “Posibilidad de afeciacion reputacional y econdbmica debido
a extravio, dafio o deterioro de los documentos fisicos o electronicos del Ministerio”™ De iqual manera, sucede
con el proceso de Servicio al Ciudadano refacionado con el riesgo de “Posibilidad de afectacion reputacional y
economica... ... dehido a vulnerar el acceso al derecho de peficion, por la no respuesta a peticiones o no
ofertar los canales para su radicacion™ y “Posibilidad de afectacion reputacional y econdmica ... debido al
incumplimiento de los términos de respuesta de PQRSD y solicitudes de acceso a la informacion piblica”

Consideracion:

Por su naturaleza, los riesgos siempre tendran una posibilidad de materializarse, razon por la cual son
mitigados mediante acciones documentadas en la matriz de riesgos de los respectivos procesos. Para el caso
gue nos ocupa, los riesgos sefialados por la OCI no pueden ser imputados uUnica y exclusivamente a la
herramienta ARCA, ya que esta apoya cierios procesos de la gestion documental, no significando que sea
responsable fotal de su ejecucion.

Fuente: GGD - UCGA, 2023.

Analisis y respuesta OCI a la consideracion No.5 del Grupo de Gestion Documental y la UCGA: con
relacién a lo manifestado por el Grupo de Gestidn Documental y la UCGA, la OCI recuerda que las
evaluaciones realizadas se enmarcan en la revision de los riesgos asociados a los procesos y para este
caso no se estan imputando Unica y exclusivamente al Sistema ARCA como lo expresa el GGD y la UCGA.

En este sentido es importante recordar la definicion de riesgo realizada por el Departamento Administrativo
de la Funcién Publica — DAFP en su “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas — versién 5 de diciembre de 2020 y que a la fecha se encuentra vigente:
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“Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
0 inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.”

Ahora bien, la observacion relacionada con probabilidad de materializacion de los riesgos “Posibilidad de
afectacion reputacional y econdmica por pérdida de memoria institucional y sanciones por parte de los Entes
de Control debido a extravio, dafio o deterioro de los documentos fisicos o electronicos del Ministerio”;
“Posibilidad de afectacion reputacional y economica por insatisfaccion de la ciudadania y partes interesadas
incurriendo en aumento de PQRSD, solicitudes de acceso a la informacion publica, acciones judiciales y
disciplinarias contra la Entidad debido a vulnerar el acceso al derecho de peticion, por la no respuesta a
peticiones o no ofertar los canales para su radicacion” ; “Posibilidad de afectacion reputacional y econémica
por pérdida de credibilidad, acciones judiciales contra la Entidad y hallazgos de los Entes de Control debido
al incumplimiento de los términos de respuesta de PQRSD y solicitudes de acceso a la informacion publica
establecidos en la Ley 1712 de 2014 y Ley 1755 de 2015” y “Posibilidad de afectacion reputacional por
reprocesos y hallazgos de Entes de Control debido a evidencias de la ejecucion contractual incompletas”,
se basd en el ejercicio de andlisis realizado al mapa de riesgos institucional y en la verificacion de los riesgos
asociados a los procesos involucrados en el ejercicio auditor, en los cuales a la fecha de la evaluacion, se
pudo establecer la materializacion de algunos de estos riesgos, tal y como también quedé consignado en
“Informe de Evaluacion sobre atencion de peticiones, quejas, reclamos, sugerencias y denuncias del
Ministerio de Ambiente y Desarrollo Sostenible Sequndo Semestre de 2022”

(...) “Frente al riesgo de gestion “Incumplimiento de los términos de respuesta de PQRSD de acuerdo con
lo establecido en la Ley 1755 de 2015”, para el cual se report6 la materializacion de este en la evaluacion
del primer semestre del 2022: La UCGA gestion6 la reevaluacion de la matriz de riesgos, por la
materializacion del riesgo asociado a “Posibilidad de afectacion reputaciones y econémica por insatisfaccion
de la ciudadania y partes interesadas incurriendo en aumento de PQRSD, solicitudes de acceso a la
informacién publica, acciones judiciales y disciplinarias contra la Entidad debido a vulnerar el acceso al
derecho de peticion, por la no respuesta a peticiones o no ofertar los canales para su radicacion” por lo
anterior, con el apoyo del Grupo de Sistemas Integrados se revidaron y ajustaron las acciones a tomar para
evitar la materializacion del riesqgo, las acciones ajustadas se presentan en la siguiente tabla:
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1. Posibilidad de afectacion reputaciones y econdmica por | 1.1. Realizar socializacion de la gestion de peficiones, de acuerdo a lo
insatisfaccion de |a ciudadania y partes interesadas incumiendo | estableado en la Ley 1712 de 2014 y Ley 1755 de 2015.

S fe FUE0, woh S SEna e R 1.2. Socializar el DS-A-SCD-01 Protocolo de atencidn al ciudadano alas

oo : ' ,
e i m ‘apj”l':’i Dependencias del Ministei y la guia G-A-SC0-02 Gest intema de
! peticiones

respuesta a peticiones o no ofertar los canales para su radicacion

2.1.1. Socializar lineamientos de servicio &l ciudadano y el cumplimiento
de los terminos legales para dar respuesta a las peticiones establecidos
2. Posibilidad de afectacion reputacional y econdmica por pérdida | €0 la en la Ley 1712 de 2014y Ley 1755 de 2015.
de credibilidad, acciones judiciales contra la Entidad y hallazgos | 22. Generar incentivos & la Dependencias que gestionen
de los Entes de Control debido al incumplimiento de ios términos | oportunamente las PQRSD y solictudes de acceso de informacian
de respuesta de PORSD y sobicitudes de acceso a la informacion | plblica
pblica establecidos en la Ley 1712 de 2014 y Ley 1755 de 2015 | 2.3 Generar boletin mensual con el ranking en el cumplimiento de los
terminos de respuesta a las PQRSD y acciones judiciales instauradas
en la Entidad por este hecho
3. Posibilidad de afectacion reputacional por bajo desempefio | 3.1. Actualizacion de la pagina WEB - mend de Transparencia y acceso
insttucional en la calificacion del Indice de Transparencia y | a la informacion/ mend de Atencidn y servicio a la cudadania / mend
Acceso a la Informacion -ITA debido a vulnerar el derecho a la | Participa /
informacion publica al no permitir el acceso y consulta de la e 7
informacion en pagina WEB de acuerdoa o estabeecxio enlalLey ?‘521‘9?32%"“; m’mded'zl LJY 11200 214’y Remobucitn
1712 de 2014 y Resolucion 1519 de 2020 BAEDA M D M Mebieto
4. Posibilidad de afectacion reputacional por insatisfaccidn de la | 4.1. Documentar y socializar los lineamientos para la gestion de canales
ciudadania y partes interesadas refiejada en quejas o acciones | de atencin al ciudadanc
judiciales conira la Entidad debido & la atencidn deficiente de los | 42, Capactar a los agentes de alencion de primer contacto en temas
canales de atencion de primer contacto. referentes al servicio al ciudadano y servicos del Ministerio

Fuente: UCGA. dicembre 2022

No obstante, a las acciones tomadas por el area responsable, el riesgo sigue presentandose para el actual
periodo evaluado, por lo que esta Oficina recomienda que se tomen medidas desde la direccion estratégica
con el fin de evidenciar un avance en la mitigacion del riesgo.”(...).

De igual forma, en la evaluacidn sobre atencion de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
del Ministerio de Ambiente y Desarrollo Sostenible Primer Semestre de 2022, esta Oficina alerté sobre lo
informado por la Oficina Asesora Juridica a través del memorando No. 13012022E3000771 del 07 de julio
de 2022. En este memorando se indicd que de manera oficial la entidad recibio, y gestiond un total de 42
tutelas por consecuencia de la no contestacion de derechos de peticion interpuestos a la entidad, lo cual
demuestra la vulneracién continua que se realiza por parte de la entidad a los ciudadanos al no contestar
sus peticiones.

Por otra parte, al momento de la evaluacién, no se evidenciaron riesgos relacionados con la falta de
disponibilidad de la Sistema ARCA, errores en la parametrizacion de los tiempos de respuestas para las
PQRSD de acuerdo a lo estipulado en las normas que rigen esta materia, falta de soporte de la herramienta
por terminacion del contrato, entre otros.

Lo anterior denota debilidades en el tratamiento de los riesgos realizado por el proceso, razén por la cual la
OCl ratifica la observacion y recomienda para una efectiva implementacion de la gestion del riesgo, hacer
un analisis de las estrategias, la formulacién de objetivos y la implementacion de esos objetivos en la toma
de decisiones, que permita una identificacion del riesgo adecuada a las necesidades del proceso, con un
enfoque preventivo logrando la proteccion de los recursos, alcanzando mejores resultados y mejorando la
prestacion de servicios a sus usuarios, aspectos fundamentales frente a la generacién de valor publico, eje
fundamental en el quehacer de todas las organizaciones publicas. De igual manera, la OCI recomienda
tomar las medidas estratégicas, concretas y efectivas, para que realmente se mitiguen los riesgos existentes
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y se identifiquen nuevos riesgos que puedan estar asociados con la entrada en funcionamiento del sistema

ARCA.

6. Respuesta del Grupo de Gestion Documental y la UCGA:

Imagen No. 43, Aclaracion Grupo de Gestion Documental y la UCGA:
Observacion No 6:

'El Sistema de Administracion y Recepcion de Correspondencia del Ministerio de Ambiente y Desarrolio
Sostenible ARCA presenta debilidades relacionados con la recepcion, registro, radicacion, clasificacion y
distribucion de las Comunicaciones oficiales de fa entidad”

Consideracion:

Esta conclusion, no presenta un desamollo técnico que identifique las mencionadas debilidades; el
informe presenta consideracicnes superficiales del plan de trabajo y actividades realizadas, el desamollo
de las historias de usuarios, recurso humano utilizado en el proyecto y las generalidades del contrato de
prestacion de servicios No. 758 de 2022; pero nunca presenta una evidencia objefiva que permita
evidenciar esa afirmacion. Por ef contrario, el gestor de correspondencia permite:

1. Recibir _comunicaciones oficiales: El gestor de correspondencia ARCA pemite recibir
comunicaciones oficiales por l0s siguientes canales

v Correo electronico (servicivalciudadano@minambiente gov.co -
procesosjudiciales@minbambiente.gov.co - so! rent inambiente gov.co). La imagen
a continuacién permite evidenciar las cuentas de comeo configuradas en el gestor de
correspondencia.

Radcactn o e

rrwodiguers

e —

v Ventanilla fisica de correspondencia. La imagen a continuacién permite evidenciar la interface

del gestor de correspondencia para realizar |a recepcion de informacion en la ventanilla fisica.

IMIETEND O ASENTE ¥

TR
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v Formulario web (publicado en la pagina web institucional). La imagen a continuacién permite

evidenciar el funcionamiento del formulario web publicado en la pagina institucional

«=o (Recepcion de solicitudes)

Peaiciones, Quicjas, Reclamas, Sugerencias y Denuncas

Formularic de soflcitud PORS Fecha do mdicacion: ¥OVI025, 18:18

2. Registro de informacién: El gestor de correspondencia permite el regisiro de informacion

relacionada al: usuario, asunto, medio recepcidn/envio, dependencia, nivel de seguridad, tipo de
comunicacion, tramite, tipo de persona, tipo de poblacion, tematica, fecha vencimiento (conforme al
termino de respuesta fijado en la Ley) entre otros.

reE———
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3 Radicacién: El gestor de comrespondencia asigna un numero (nico de correspondencia a las

comunicaciones oficiales radicadas en la Enfidad, se usa actualmente la estructura a saber:

ﬁEl i_'iGII.ID-C;[! i ! H i

La imagen a continuacion permite observar un radicado con la estructura solicitada y desplegada en el gestor
de correspondencia.

RERIETERN G2 MRS TE T
CECARROL L0 SOSTEMELE

P [remmmmnm
oo s
(B

4. Clasificacién: El gestor de correspondencia ARCA permite clasificar las comuniones conforme a su
naturaleza que pueden ser;

(Ofras comunicaciones oficiales

PQRSD

Tramites ambientales

Entes de control

Procesos Judiciales

Proyectos OAP

Solicitudes de acceso a informacion publica

NN NN

A continuacion, se presenta la clasificacion desplegada en el gestor de correspondencia.
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e I, o W SCAMIraTHENLS GO, co e Trames.ang
>aida T Azunto * Madie Recepcian / Envio TDepe
i A 1) Corm § o g
Clreulares [ ) * o, Folios * N Aneso s * Des
i ¢ * Tipa comunicacadn * Tramite * Tipc
T i
Transacclonas

Referancia de la comunicacidn Mo, de Gula transpoertadors Trans

Adicionalmente, a continuacion, se presenta la clasificacion archivistica (Serie y subserie documental)
B Bandejas

intormaciin ded Radicado Hics Documar e Expod
Estadistica

ity
Fethre

Dussctipiel im Anaem

Folua b g st Ml et

5. Distribucion: El gestor de comespondencia ARCA permite realizar la distribucion a las dependencias del
Ministerio; tal como se encuenira documentado en el procedimiento denominade “Administracion de
comunicaciones oficiales” con codigo P-A-DOC-10 en la actividad 4, el cual sefiala lo siguiente:

‘Revisar las comunicaciones oficiales que ingresan a la entidad analizando la informacion allegada por el

peticionario, para determinar el tipo de comunicacion (otras comunicaciones, procesos judiciales, enfes de

control, PQRSD, solicitud de acceso a la informacion publica, framites ambientales, proyectos Oficina Asesora
de Planeacion, Veeduria civdadana.

NOTA 1: Las comunicaciones clasificadas como PQRSD, solicitud de acceso a la informacion publica, entes
de control. tramifes ambientales y Veedurias ciudadanas, son remifidas a la Unidad Coordinadora de
Gobiemo Abierfo para su gestion. (distibucion)
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NOTA 2: La UCGA revisa la informacion consignada en el formulario de radicacion y de ser necesario realiza
los ajustes de tipificacion.

NOTA 3: §i la Comunicacion asignada a la UCGA no corresponden a los tipos de comunicacion referidos en
la Nota 1, se realiza la devolucion al Grupo de Gestion Documental para su tramite”.

A continuacion, se presenta las opciones de distribucion a [as dependencias en el gestor de correspondencia.

Fuente: GGD - UCGA, 2023.

Analisis y respuesta OCI a la consideracion No. 6 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestion Documental y la UCGA, la OCI aclara que el ejercicio
auditor se bas6 en revisar de manera objetiva y profesional el funcionamiento del Sistema ARCA en lo
relacionado con la recepcidn, registro, radicacion, clasificacion y distribucién de las Comunicaciones oficiales
de la entidad. Para la OCI son claras las bondades y funcionalidades que actualmente tiene la herramienta.

Ahora bien, en la Evaluacién sobre atencion de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias del
Ministerio de Ambiente y Desarrollo Sostenible Primer Semestre de 2022, esta Oficina alerté al GGD y la
UCGA, que el sistema ARCA no estaba permitiendo validar el correcto proceso de envio externo, impidiendo
que las dependencias generadoras de respuesta puedan obtener un soporte documental que demuestre la
accion de respuesta al derecho fundamental del derecho de peticion, debilidad que a la fecha de la
evaluacion aun continua

Imagen No. 44, Pestafia “Histdrico” en el Sistema ARCA:

DATOS DE ENVIO

TiPO
RADICADO DEPENDENCIA FECHA DESTINATARID DIRECCION DEPARTAMENTO MUNICIFID DE ILLA QBSERVACIONES
ENVIO

Realizo

Fuente: OCI, 2022 - 2023.
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De igual forma, tanto en esta evaluacion como en la evaluacion sobre atencion de peticiones, quejas,
reclamos, sugerencias y denuncias del Ministerio de Ambiente y Desarrollo Sostenible Segundo Semestre
de 2022, esta Oficina pudo evidenciar algunas debilidades, descritas a continuacion:

La Oficina de Control Interno gener6 los informes de PQR del aplicativo ARCA, y los compar6 con las cifras
reportadas en los Informes de Gestion de PQRSD bimensuales presentados por la UCGA, donde se observa
una diferencia en las cifras de los primeros meses, situacion que se disipa en los Ultimos meses, debido a
la mejora continua de la parametrizacion del sistema ARCA.

Imagen No. 45, Informe de Gestion PQRSD vs Reporte ARCA:

TIPO DE SEPTIEMBR NOVIEMBR
PR AT o AGOSTO : OCTUBRE = DICIEMBRE

| PQRSD 1715 72111 | 22200 | 1873 1624 1393

| Cruce ARCA 1478 1703 1880 | 1618 1624 1393

| Diferencia 237 408 | 3113 | 255 0 0
Medios de Recepcion ARCA INFORMES
Correo electronico 8958 10034
Presencial 2 1
Ventanilla Unica de
Correspondencia 745 g£21
Total general 9705 10856

Fuente: OCl, 2022 - 2023.

Se realizaron validaciones de los tiempos de respuesta configurados en sistema ARCA, donde se
establecieron los tiempos para cada solicitud.

Esta Oficina evidencio que los tiempos de respuestas parametrizados presentan algunas debilidades en
cuanto a lo estipulado en las normas que rigen esta materia, generando que no se esté dando cumplimiento
a los tiempos establecidos en las mismas, lo cual puede dar origen a la materializacién de los riesgos
“Posibilidad de afectacion reputacional y econémica por insatisfaccion de la ciudadania y partes interesadas
incurriendo en aumento de PQRSD, solicitudes de acceso a la informacion publica, acciones judiciales y
disciplinarias contra la Entidad debido a vulnerar el acceso al derecho de peticion, por la no respuesta a
peticiones o no ofertar los canales para su radicacién”y “Posibilidad de afectacion reputacional y econémica
por pérdida de credibilidad, acciones judiciales contra la Entidad y hallazgos de los Entes de Control debido
al incumplimiento de los términos de respuesta de PQRSD y solicitudes de acceso a la informacion publica
establecidos en la Ley 1712 de 2014 y Ley 1755 de 20157, tal y como se puede apreciar en la siguiente
imagen:
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Imagen No. 46. Validacion de los tiempos de respuesta establecidos en el aplicativo ARCA:

Tipo de solicitud Dias ARCA Normatividad
Denuncia no existe
Peticion de Congresistas 5 Ley 5/1992 art.258
Peticion: Consulta de Fondo 30 Ley 1755/15
Peticion: presentada por periodistas 15 Ley 1755/15
Peticion: Solicitud de copias de Documentos 10 Ley 1755/15
Peticion: Solicitud entre Autoridades 10 Ley 1755/15
Peticion: Solicitud General 15 Ley 1755/15
Queja 15 Ley 1755/15
Traslados por Competencia 10 5 dias segun art. 21 Ley 1755/15
campo
Veeduria Ciudadana numerico
abierto

Fuente: Fuente: OCI, 2022 - 2023.

Por ofra parte, se generaron a través del sistema de Administracién y Recepcion de Correspondencia
Ambiental — ARCA reporte de las Estadisticas, indicando como tipo de consulta “ESTADISTICA PARA
INFORME PQR’ del periodo comprendido del 1 de junio al 31 de diciembre de 2022, del cual se generaron
26.929 radicados con la siguiente clasificacién como tipo de comunicacion:

Imagen No. 47, Validacion de los tiempos de respuesta establecidos en el aplicativo ARCA:

ESTADISTICA PARA INFORME PR - ARCA
TIPO DE COMUNICACION CANTIDAD DE RADICADOS

| 8 |

Entes de Control | 622 |
Otras comunicaciones oficiales | 10.920 |
PQRSD | 8.426 |
Procesos Judiciales | 6.304 |
Proyectos Oficina Asesora de

s 324
Planeacion
Solicitudes de acceso a informacion 242
(Lev 1712)
Tramites Ambientales | 83
Total general | 26.929

Fuente: OCI, 2022 - 2023.
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Del anterior reporte se registran ocho radicados que no fueron tipificados, asi:

Imagen No. 48. Radicados sin tipificar en el aplicativo ARCA:

RADICADO_ENTRADA

FECHA_RADICACION

| |
2022£1032504 | 2022-09-05 13:51 |
2022£1031497 | 2022-08-3107:35 |
2022£1029919 | 2022-08-22 10:48 |
2022£1029330 | 2022-08-18 07:51 |
2022£1028831 | 2022-08-16 12:31 |
2022£1028821 | 2022-08-16 12:12 |
2022£1028151 | 2022-08-1012:15 |
2022€1027320 | 2022-08-04 17:08 |

Fuente: OClI, 2022 - 2023.

De los 26.929 radicados de la estadistica de PQR — ARCA, en el tipo de comunicacién se clasifican 8.426
como PQRSD, estos radicados se encuentran clasificados en diferentes tramites tales como peticiones: de
congresistas, consulta de fondo, de periodistas, solicitud de copia de documentos, solicitud entre autoridades
y general, también se identifican como denuncia, queja, traslados por competencia y veeduria ciudadana,

asi:

Imagen No. 49, Reporte PQRSD en el aplicativo ARCA:

| 5 |
Denuncia | 146 |
Peticion de Congretistas* | 266 |
Peticion: Consulta de Fondo | 21 |
Peticion: presentada por periodistas | 16 |
Peticién: Solicitud de copias de Documentos | 12 |
Peticidn: Solicitud entre Autoridades | 39 |
Peticidn: Solicitud General | 6.119 |
Queja | 69 |
Reclamo | 2 |
Traslados por Competencia | 1.703 |

CANTIDAD DE

Veeduria Ciudadana | 28 |
Total general | 8.426 |
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Se realiz6 el cruce de lo reportado en los Informes de Gestion de la UGCA del cuarto, quinto y sexto bimestre
2022, frente a la estadistica generada por el sistema ARCA en el reporte PQR, con la finalidad de corroborar
la concordancia en los registros, para lo cual se elaboré la siguiente tabla registrando la informacién detallada
por cada uno de los conceptos registrados, asi:

Imagen No. 50, Informe de Gestion vs Estadistica PQRSD en el aplicativo ARCA:

; CONSOLIDADO INFORME | ESTADISTICA
TIPO DE PETICION DE GESTION UDGA 4to | ARCA JULIO A
5to 6to DICIEMBRE 2022

SIN TIPIFICACION DE TRAMITE, EN TIPO DE n

COMUNICACION INDICA PQRSD

DENUNCIAS | 160 | 146 |

PETICION GENERAL | 7088 | 6119 |

PETICION CONSULTA DE FONDO | 25 | 21 |

PETICIONES DE ENTES DE CONTROL | 640 | 622 |

PETICIONES PRESENTADAS POR CONGRESISTAS | 305 | 266 |

PETICIONES PRESENTADAS POR PERIODISTAS | 17 | 16 |

PETICIONES PRESENTADAS POR MENORES DE i

_EDAD

PETICIONES SOLICITADAS ENTRE AUTORIDADES | 43 | 39 |

PETICIONE DE COPIAS DE DOCUMENTOS | 14 | 12 |

VEEDURIAS CIUDADANAS | 29 | 28 |

QUEJA | 74 | 69 |

RECLAMO | 4 | 2 |

SUGERENCIA | 4 | |

SOLICITUD DE ACCESO A INFORMACION | 287 | 242 |

VIABILIZACION E INFORMES DE AVANCES DE 148

PROYECTOS DE INVERSION

TRAMITES | 3 | |

TRASLADOS POR COMPETENCIA | 1902 | 1703 |

CONSOLIDADO INFORME | ESTADISTICA
TIPO DE PETICION DE GESTION UDGA 4to | ARCAJULIO A
Sto 6to DICIEMBRE 2022

CONTRATO DE ACCESO A LOS RECURSOS | - -

GENERICOS Y/O SUS PRODUCTOS DERIVADOS |

EVALUACION DE SUSTRACCION EN AREAS DE | i i

_RESERVA DE ORDEN NACIONAL |

PERMISOS SITES i 25 | 26 |

PROYECTOS DE INVERSION I 54 | 180 |

INFORME DE AVANCES Y FINALES | 40 | 143 |

TOTAL | 10.917 | 9.695 |

Fuente: OCI, 2022 - 2023.
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En el cuadro anterior se observa una diferencia de 1.222 radicados de lo reportado en los informes de gestion
de la unidad Coordinadora para el Gobierno Abierto y Servicio al Ciudadano (UCGA), frente a los registros
existentes en ARCA de un mismo periodo siendo este el segundo semestre de la vigencia 2022.

La estadistica generada en el sistema ARCA de PQR, permite identificar el tipo de comunicacién y el tramite
pertinente, como se detallan en la siguiente tabla:

Imagen No. 51, Tipo de comunicacion y tramite en el aplicativo ARCA:

[FProcesoes fudiciales 2k | — 6304,
=1 1 =\ A o]
__ Accidn de cumplimients 35
i T
DESAGRAGACION TRAMITE RADICADDOS Ace¥du: Grupo 145
2. acciénPopular I 890,
- - - Actos administrativos 294
Entes de Cantral 622 | e =
ares de | d = f el 211
Enves de Control 822] T Cilinciones Extrajodicules 59
Otras conmanicaciones oficiales 10920 Contevtacisn desnanda 520
R 383 Desacatos 88
_Agradecimantas i Estados 335
_ Cuenta de cobro L & Recurso de Apelacion 2
Farmura —2% Reparacion Directa 1029
Infarmanve 005 | Restitucion de Herras o132
Invitaciongs 376 Tutels 1550
_Doros 43 Eruymﬂﬁumﬁnmn de Planeacion 324
PQRSD 3426 .
2. |_tnforme de avances y finales 143
Denana, 138, | Proyecios de Inversién_ 1 180
e o 25| salicitudes de acceso a informackon (Ley 1712) 242
_Pesicibe: Consulta de Fonda 2L | solicirad de acceso a informacién 42|
Feticidn: presentada par peniodistas 18| Tramites Ambientales a1
Peticién: Solicinad de copias de Documentos 12 1
Feticién: Solicinad General =1 e 6113 sus preductes dervados. EL]
Qusha &9 Evaluagicn de sustraccudn en dreas de reserva de
Reclams onden nacional 18
Traslados por Competencia 4703 Exrindio CITES 28,
Veeduria Ciudadana 2g | Total general I6.5929

Fuente: OClI, 2022 - 2023.

Al verificar la informacidn se identifica que en este reporte se cargan radicados que no corresponden a las
PQRSD, como lo son facturas, comunicaciones informativas, invitaciones entre otros, adicionalmente se
observan registros que no se encuentran clasificados por lo tanto no es clara su identificacion; en las
comunicaciones oficiales se reportan 383 registros que no fueron tipificados lo que evidencia la falta de
controles que permitan la confirmacién al momento de ingresar los registros, como lo son alertas que no
permitan avanzar con el radicado sin la informacion completa del registro requerido.
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Por otra parte, al exportar la informacion en Excel del reporte generado por el sistema ARCA frente a las
PQR, se identificé en el radicado alfanumérico que se genera, que estos no son consecutivos por lo que no

guardan un orden cronoldgico.

En la siguiente tabla se relacionan el primer y dltimo radicado de cada mes del segundo semestre de la
vigencia 2022, evidenciando que en el cambio de mes no son cronoldgicos los radicados, para el mes de
julio termina en 2022E1026592 y el primer radicado del mes de agosto corresponde a 2022E1026597,
faltando por relacionar los radicados terminados en los digitos 93, 94, 95 y 96, asi:

Imagen No. 52, Consecutivos de radicados en el aplicativo ARCA:

Niimero de Radicado =R Y_hﬂ'ﬁl del
radicado

Julio

Primer radicado

Ultimo radicado
Agosto

Primer radicado

Ultimo radicado
Septiembre

Primer radicado

Ultimo radicado
Octubre

Primer radicado

Ultimo radicado
Noviembre

Primer radicado

Ultimo radicado
Diciembre

Primer radicado

Ultimo radicado

2022E1022590 2022-07-0107:11
2022E1026592 2022-07-2917:29
2022E1026597 2022-08-0107:26
2022E1031754 2022-08-31 16:54
2022E1031759 2022-09-01 06:40
2022E1037387 2022-09-3017:11
2022E1037401 2022-10-03 06:25
2022E1042150 2022-10-3117:28
2022E1042155 2022-11-01 07:44
2022E1047074 2022-11-30 16:58
2022E1047079 2022-12-01 07:17
2022E1050808 2022-12-30 14:50

Fuente: OClI, 2022 - 2023.

Al verificar los radicados generados en cada mes, se identificd que en este reporte de la estadistica del
sistema ARCA no se muestran la totalidad de los radicados en concordancia a la cronologia de estos. Se
identificaron 1.290 radicados que no fueron cargados en el reporte, los que se identifican con la palabra
terminacion y el mes indican la cantidad de radicados que no se reportaron en la finalizacién de un mes
respecto al inicio del siguiente mes, tal y como se puede apreciar en la siguiente tabla:
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Imagen No. 53, Radicados faltantes en el aplicativo ARCA:

RADICADOS | RADICADOS ’

Julio 175 | 3.828 _f_____4003
Agoston (S T EAT T (7 T2 00 ) (] (4888 ] S T5a58
Septiembre 271 ; 5.358 5.629
Octubre 211 | 4.539 | a7s0
Noviembre _ 180 | 4.740 | 4.920
Diciembre | 150 | 3580 | 3.730
Terminandoe Julio | 4 | _' I 4
Terminando Agosto | A | ] 4
Terminando Octubre | A | J 4
_Terminando Septiembre | 13 1 | 13
_Terminando Noviembre | 4 1. 4
Total general | 1.290 ' 26929 | 28.219

Fuente: OClI, 2022 - 2023.

Esta Oficina ratifica la observacién y recomienda generar estrategias que permitan garantizar que todos los
registros de los radicados se incorporen con la informacion requerida para una correcta identificacion de las
PQRSD radicadas en la entidad.

De igual forma, se recomienda verificar la parametrizacion del sistema ARCA en lo pertinente a las PQRSD
con la finalidad de que la informacién que se registre en esta aplicacion sea real y confiable en su totalidad,
permitiendo la generacion de reportes consolidados con datos precisos.

Asimismo, esta Oficina recomienda tener en cuenta todas las necesidades operativas que tiene las
dependencias del Ministerio e involucrar de manera urgente a aquellas dependencias que manejan
dinamicas diferenciales como es el caso del Grupo de Procesos Judiciales, la Oficina Asesora de
Planeacién, la Oficina de Control Interno, la DBBSE y la DCCGR, generando mecanismos para una correcta
recepcion, registro, radicacion, clasificacion y distribucién de las Comunicaciones oficiales de la entidad.

Tambiéen, se recomienda adelantar las acciones necesarias en el manejo y dominio de este sistema con el
fin de mejorar los indices de calidad y oportunidad en las respuestas emitidas por las diferentes
dependencias del Ministerio.
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7. Respuesta del Grupo de Gestion Documental y la UCGA:
Imagen No. 54. Aclaracion Grupo de Gestion Documental y la UCGA:

Observacion No T:

‘Existe posibilidad de materializacion de los riesgos de gestion de los procesos de Gestion Documental,
Servicio al Ciudadano y Confratacion.”

Consideracion:

Por su naturaleza, los riesgos siempre tendran una posibilidad de materializarse, razon por la cual son
mitigados mediante acciones documentadas en la matriz de riesgos de o3 respectivos procesos. Para el caso
gue nos ocupa, los riesgos sefialados por la OCI no pueden ser imputados unica y exclusivamente a la
herramienta ARCA, va que esta apoya ciertos procesos de la gestion documental, no significando que sea
responsable total de su gjecucion. La OCI deberia presentar |a evidencia objetiva de los riesgos inherentes al
gestor de correspondencia ARCA.

Fuente: GGD - UCGA, 2023.

Analisis y respuesta OCI a la consideracion No. 7 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestion Documental y la UCGA, la OCI recuerda que las
evaluaciones realizadas se enmarcan en la revisién de los riesgos asociados a los procesos y para este
caso no se estan imputando Unica y exclusivamente al Sistema ARCA como lo expresa en la respuesta el
GGDy la UCGA.

En este sentido es importante recordar la definicion de riesgo realizada por el Departamento Administrativo
de la Funcién Publica — DAFP en su “Guia para la administracion del riesgo y el disefio de controles en
entidades publicas — versidn 5 de diciembre de 2020 y que a la fecha se encuentra vigente:

“Riesgo: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

Nota: Los eventos potenciales hacen referencia a la posibilidad de incurrir en pérdidas por deficiencias, fallas
0 inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia
de acontecimientos externos.”

Ahora bien, la observacion relacionada con probabilidad de materializacion de los riesgos “Posibilidad de
afectacion reputacional y econdmica por pérdida de memoria institucional y sanciones por parte de los Entes
de Control debido a extravio, dafio o deterioro de los documentos fisicos o electronicos del Ministerio”;
“Posibilidad de afectacion reputacional y econémica por insatisfaccion de la ciudadania y partes interesadas
incurriendo en aumento de PQRSD, solicitudes de acceso a la informacion publica, acciones judiciales y
disciplinarias contra la Entidad debido a vulnerar el acceso al derecho de peticion, por la no respuesta a
peticiones o no ofertar los canales para su radicacion” ; “Posibilidad de afectacion reputacional y econémica
por pérdida de credibilidad, acciones judiciales contra la Entidad y hallazgos de los Entes de Control debido
al incumplimiento de los términos de respuesta de PQRSD y solicitudes de acceso a la informacion publica
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establecidos en la Ley 1712 de 2014 y Ley 1755 de 2015” y “Posibilidad de afectacion reputacional por
reprocesos y hallazgos de Entes de Control debido a evidencias de la ejecucion contractual incompletas”,
se baso en el ejercicio de andlisis realizado al mapa de riesgos institucional y en la verificacion de los riesgos
asociados a los procesos involucrados en el ejercicio auditor, en los cuales a la fecha de la evaluacién, se
pudo establecer la materializacion de algunos de estos riesgos, tal y como también quedd consignado en
“Informe de Evaluacion sobre atencion de peticiones, quejas, reclamos, sugerencias y denuncias del
Ministerio de Ambiente y Desarrollo Sostenible Segundo Semestre de 2022”:

(...) “Frente al riesgo de gestion “Incumplimiento de los términos de respuesta de PQRSD de acuerdo con
lo establecido en la Ley 1755 de 2015”, para el cual se report6 la materializacion de este en la evaluacion
del primer semestre del 2022: La UCGA gestion6 la reevaluacion de la matriz de riesgos, por la
materializacion del riesgo asociado a “Posibilidad de afectacion reputaciones y econdmica por insatisfaccion
de la ciudadania y partes interesadas incurriendo en aumento de PQRSD, solicitudes de acceso a la
informacién publica, acciones judiciales y disciplinarias contra la Entidad debido a vulnerar el acceso al
derecho de peticion, por la no respuesta a peticiones o no ofertar los canales para su radicacion” por lo
anterior, con el apoyo del Grupo de Sistemas Integrados se revidaron y ajustaron las acciones a tomar para
evitar la materializacion del riesgo, las acciones ajustadas se presentan en la siguiente tabla:

v ’

1. Posibilidad de afectacion reputaciones y econdmica por
insatisfaccion de |a ciudadania y partes interesadas incurriendo
en aumento de PQRSD, solictudes de acceso a la informacitn
plblica, acciones judiciales y disciplinarias contra la Entidad
debido a vulnerar el acceso al derecho de peticidn, por la ne
respuesta a peticiones 0 no ofertar los canales para su radicacion.

1.1. Realizar socializacion de la gestion de peticiones, de acuerdo a lo
establecido en la Ley 1712 de 2014 y Ley 1755 de 2015.

1.2, Socialzar el DS-A-SCD-01 Protocolo de atencidn af ciudadano alas
Dependencias del Ministerio y fa quia G-A-SCD-02 Gestion interna de
peticiones

2.1.1. Socializar ineamientos de servicio al ciudadano y el cumplimsento
de los terminos legales para dar respuesta a las peticionss establecidos
enlaenlaley 1712 de 2014 y Ley 1755 de 2015.

22 Generar incentivos a la Dependencias que gestonen
oportunamente las PQRSD y solicitudes de acceso de informacion

2. Posibilidad de afectacion reputacional y econdmica por pérdida
de credibilidad, acciones judiciales contra la Entidad y haflazgos
de los Entes de Control debido al incumplimiento de ios términos

de respuesta de PQRSD y solicitudes de acceso a la informacion
piblica establecidos en la Ley 1712 de 2014 y Ley 1755 de 2015

publica

2.3.Generar boletin mensual con el ranking en el cumplimiento de los
terminos de respuesta a las PQRSD y acciones judiciales instauradas
en la Entidad por este hecho

3. Posibilidad de afectacion reputacional por bajo desempefio
insttucional en la calificacion del Indice de Transparencia y
Acceso a la Informacion -ITA debido a vulnerar el derecho a la
informacion piblica al no permifir el acceso y consulta de la
informacion en pagina WEB de acuerdo a o establecido en la Ley
1712 de 2014 y Resolucion 1519 de 2020.

3.1. Actualizacion de la pagina WEB - mend de Transparencia y acceso
a la informacion/ menti de Atencidn y servicio a la ciudadania / mend
Participa

3.2. Realizar una socialzacion de la Ley 1712 de 2014 y Resolucion
1519 de 2020 a Ias Dependencias del Ministerio

4. Posibilidad de afectacion reputacional por insatisfacoion de la
ciudadania y partes interesadas reflejada en quejas o acciones
judiciales contra la Entidad debido & la atencion deficiente de los
canales de atencion de primer contacto.

4.1. Documentar y socializar los lineamientos para la gestion de canales
de atencion al ciudadano

42, Capaatar & los agentes de atencion de primer contacto en temas
referentes al servicio al ciudadano y servicios del Ministerio

Fuente: UCGA, diciembre 2022
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No obstante, a las acciones tomadas por el area responsable, el riesgo sigue presentandose para el actual
periodo evaluado, por lo que esta Oficina recomienda que se tomen medidas desde la direccion estratégica
con el fin de evidenciar un avance en la mitigacion del riesgo.” (...).

De igual forma, en la evaluacion sobre atencion de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
del Ministerio de Ambiente y Desarrollo Sostenible Primer Semestre de 2022, esta Oficina alerté sobre lo
informado por la Oficina Asesora Juridica a través del memorando No. 13012022E3000771 del 07 de julio
de 2022. En este memorando se indic6 que de manera oficial la entidad recibio, y gestion6 un total de 42
tutelas por consecuencia de la no contestacion de derechos de peticion interpuestos a la entidad, lo cual
demuestra la vulneracién continua que se realiza por parte de la entidad a los ciudadanos al no contestar
sus peticiones.

Por otra parte, al momento de la evaluacién, no se evidenciaron riesgos relacionados con la falta de
disponibilidad de la Sistema ARCA, errores en la parametrizacion de los tiempos de respuestas para las
PQRSD de acuerdo a lo estipulado en las normas que rigen esta materia, falta de soporte de la herramienta
por terminacion del contrato, entre otros.

Lo anterior denota debilidades en el tratamiento de los riesgos realizado por el proceso, razén por la cual la
OCl ratifica la observacion y recomienda para una efectiva implementacion de la gestion del riesgo, hacer
un analisis de las estrategias, la formulacién de objetivos y la implementacion de esos obijetivos en la toma
de decisiones, que permita una identificacion del riesgo adecuada a las necesidades del proceso, con un
enfoque preventivo logrando la proteccion de los recursos, alcanzando mejores resultados y mejorando la
prestacion de servicios a sus usuarios, aspectos fundamentales frente a la generacion de valor publico, eje
fundamental en el quehacer de todas las organizaciones publicas.

De igual manera, la OCI recomienda tomar las medidas estratégicas, concretas y efectivas, tendientes a
mitigar los riesgos existentes e identificar nuevos riesgos que puedan estar asociados con la entrada en
funcionamiento del sistema ARCA.

8. Respuesta del Grupo de Gestion Documental y la UCGA:
Imagen No. 55, Aclaracion Grupo de Gestion Documental y la UCGA:

Observacion No 8:

“Se presentaron debilidades en la supervision y la gestidn adelantada por el (fos) supervisor (es) en la
gjecucion del Contrato No.768 de 2022.°

Consideracion:

El contrato No. 758 de 2022, tenia la supervision compartida entre la OTIC y la UCGA, para los informes de
supervision referente a los meses de febrero a mayo. La tolalidad de actividades reportadas por el contratista

fueron verificadas, toda vez que la UCGA era quien realizaba las actividades referentes al analisis funcional,
levantamiento de requenmientos y pruebas de desarrollo del gestor de correspondencia

Fuente: GGD - UCGA, 2023.

Calle 37 No. 8 - 40 72
Conmutador +57 6013323400

www.minambiente.gov.co

Bogota, Colombia



http://www.minambiente.gov.co/

MINISTERIO DE AMBIENTE Y INFORME FINAL

DESARROLLO SOSTENIBLE Proceso: Evaluacion Independiente grado de Gestién

Version: 4 Vigencia: 17/11/2022 Cédigo: F-C-EIN-04

Analisis y respuesta OCI a la consideracion No. 8 del Grupo de Gestion Documental y la UCGA: con
relacion a lo manifestado por el Grupo de Gestién Documental y la UCGA, la OCI aclara que las debilidades
encontradas en la supervision y la gestion adelantada por el (los) supervisor (es) en la ejecucion del Contrato
No 758 de 2022, fueron evidenciadas a lo largo de la ejecucién del contrato y no en una etapa puntual de
este. Prueba de ello es que para algunas de las obligaciones contractuales objeto de evaluacion no se
presentaron todos los soportes en los periodos reportados, existiendo documentos que estan incompletos
en su diligenciamiento o algunos soportes que no cubren lo establecido en la obligacion contractual.

También, a la fecha de esta evaluacion, de acuerdo con la informacion reportada dentro de la plataforma
SECORP I, asi como en la carpeta compartida (OneDrive) implementada por el Grupo de Contratos para
documentar los soportes generados con ocasion a la contratacion del Minambiente, se observaron
diferencias entre la informacion consolidada en las dos plataformas, con relacion a las evidencias
suministradas por el contratista.

De igual forma, algunos de los documentos generados con ocasion a este contrato (Entregables y/o
Productos), no fueron cargados a la plataforma del SECOP Il, de acuerdo con lo establecido en las
obligaciones generales que debia cumplir el contratista.

Asimismo, la OCI observé que existieron requerimientos solicitados por las dependencias funcionales de la
aplicacién ARCA, las cuales una vez finalizado el contrato aun se encontraban sin resolver, con el agravante
que las cuentas de cobro de esto contratos fueron pagadas por la entidad.

Esta Oficina ratifica la observacion y recomienda establecer controles efectivos que permitan, entre otras, el
cargar y vigilar constantemente que los documentos soporte de la ejecucion contractual reposen, tanto en
la plataforma de SECOP Il como en la carpeta “Ejecucion del contrato”, que corresponde al archivo digital
del Ministerio, dando asi cumplimiento a lo normado por la entidad.

5. CONCLUSIONES.

Una vez realizado el anélisis y verificacién de la informacién suministrada a lo largo del ejercicio auditor, nos
es dado concluir que:

e Existen debilidades en la planeacion estratégica al momento de elegir la solucién para el efectivo
manejo y gestion de las comunicaciones oficiales de la entidad.

e El Sistema de Administracién y Recepcion de Correspondencia del Ministerio de Ambiente y
Desarrollo Sostenible ARCA presenta debilidades relacionados con la recepcidn, registro,
radicacion, clasificacion, tipificacion y distribucion de las comunicaciones oficiales de la entidad.

e Debilidades en el cumplimiento de algunos objetivos establecidos en el Contrato de Prestacion de
Servicios No.758 de 2022 suscrito por Ministerio de Ambiente y Desarrollo Sostenible, en cuanto a
requerimientos solicitados por dependencias funcionales del Sistema Arca que al finalizar el contrato
no estaban resueltos aun.
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e Se presentaron debilidades en la supervision y la gestién adelantada por el (los) supervisor (es) en
la ejecucion del Contrato No.758 de 2022, en cuanto a la verificacién necesaria de todos los soportes
presentados en los periodos reportados por parte del contratista, existiendo documentos
inexistentes o que estan incompletos en su diligenciamiento o algunos soportes que no cubren lo
establecido en la obligacidn contractual.

e Existe posibilidad de materializacion de los riesgos de gestion de los procesos de Gestidn
Documental, Servicio al Ciudadano y Contratacion.
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