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1. INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible, como entidad del orden publico, reconoce la necesidad de
gestionar de manera integral los riesgos a que se encuentra expuesto y asi promover el cumplimiento de su
mision, objetivos estratégicos y procesos.

Esta politica se fundamenta en los lineamientos establecidos en la "Guia para la Gestion Integral del Riesgo en
Entidades Publicas" del Departamento Administrativo de la Funcion Publica - DAFP (versién 7 de 2025), en el
Modelo Integrado de Planeacion y Gestion (MIPG) y en la normatividad aplicable expedida por los entes
competentes.

Este documento contiene de una parte, la Politica para la Gestion Integral del Riesgo, sefialando: La declaratoria
de la Politica, su objetivo, alcance, roles y responsabilidades, marco legal y conceptual entre otros aspectos

De ofra parte, se establece la metodologia mediante la G-E-SIG-05 “Guia para la Gestion Integral del Riesgo”,
la cual contiene los lineamientos y paso a paso para el analisis del contexto interno y externo, la identificacion,
calificacion, disefio de controles y valoracion de riesgos. Asi como, la formulacion de acciones, tratamiento,
monitoreo y su seguimiento, entre otros aspectos para gestionar los riesgos.
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2. DECLARATORIA

POLITICA DE GESTION INTEGRAL DEL RIESGO

El equipo directivo del Ministerio de Ambiente y Desarrollo Sostenible, en cumplimiento de la misién institucional
y sus objetivos estratégicos, orientados a asegurar el desarrollo sostenible y garantizar el derecho de todos los
ciudadanos a gozar y heredar un ambiente sano, ratifica su compromiso con los grupos de valor, contrapartes,
partes interesadas, vinculadas o relacionadas, de adelantar una gestién ética, transparente y de lucha contra
la corrupcién, por lo cual gestiona los riesgos de manera integral con un enfoque estratégico y preventivo.

En consecuencia, para la gestion integral del riesgo, reconoce aspectos transversales y particulares aplicables
a los diferentes tipos de riesgos: de gestion, fiscales, de seguridad de la informacién y de integridad publica
(corrupcion, inadecuada gestion de los conflictos de intereses, Lavado de Activos, Financiamiento de
Terrorismo y Financiamiento de la Proliferacion de Armas de Destruccion Masiva) identificados en el Ministerio.

Para su implementacion, se aplica la metodologia, que hace parte integral de la presente politica denominada
G-E-SIG-05 “Guia para la Gestion Integral del Riesgo” e incluye identificacion de los riesgos e implementacion
de medidas de control que buscan prevenir la materializacion de riesgos, mitigar sus posibles impactos y
aprovechar las oportunidades que surgen del anélisis del contexto interno y externo, de los aportes y
evaluaciones realizadas por diferentes grupos e instancias de control, de manera articulada y complementaria
con los requisitos normativos, legales e institucionales, garantizando acciones responsables y transparentes.

Se realiza de manera periédica seguimiento y monitoreo a la implementacién de la Politica para la Gestidn
Integral del Riesgo en el marco del Esquema de Lineas, para verificar su pertinencia, la actualizacién de los
riesgos, el mejoramiento continuo de los mismos y la asignacion de recursos requeridos.

En el Ministerio de Ambiente y Desarrollo Sostenible, se aceptaran los riesgos residuales que se ubiquen en
un rango bajo. Se exceptuan los riesgos de integridad publica, sobre los cuales se deberan adelantar acciones
para mitigar su probabilidad o impacto.

La Politica Integral para la Administracién del Riesgo, ha sido publicada para recibir aportes en el marco de
una construccion participativa con los grupos de valor e interés y ha sido aprobada por el Comité Institucional
de Coordinacion de Control Interno en la sesion celebrada el 21 de mayo de 2026 y debera ser revisada cuando
se requiera y como minimo anualmente. Esta Politica se encuentra publicada en la pagina web institucional en
el siguiente enlace:

https://www.minambiente.qov.co/planeacion-y-sequimiento/administracion-del-riesgo/
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3. OBJETIVO

Establecer los lineamientos para llevar a cabo la implementacion de la gestion integral del riesgo: Identificacion,
andlisis, evaluacion, tratamiento, monitoreo y comunicacion de los riesgos en el Ministerio de Ambiente y
Desarrollo Sostenible, que puedan afectar el logro de los objetivos institucionales y la proteccién de la integridad
publica.

3.1.0bjetivos Especificos

- Proporcionar al Ministerio las directrices para la gestion integral del riesgo asociados a los procesos de
la entidad, al personal de todos los niveles y grupos de interés, contrapartes y partes interesadas, con
el propésito de contribuir a la adecuada identificacidn, analisis, valoracion (riesgos y controles) y
tratamiento de estos.

- Integrar el manejo de los riesgos de gestion, riesgos fiscales, riesgos de seguridad, de la informacién,
riesgos para la integridad publica y de manera complementaria los riesgos del Sistema de Gestion
Ambiental y Riesgos del Sistema de Seguridad y Salud en el Trabajo

- Establecer la responsabilidad y roles de los diferentes lideres de los procesos del Ministerio.

- Darcumplimiento a los requerimientos legales que apliquen al manejo de los riesgos de gestion, riesgos
fiscales, riesgos de seguridad, de la informacion, riesgos para la integridad publica, riesgos del Sistema
de Gestion Ambiental y Riesgos del Sistema de Seguridad y Salud en el Trabajo

- Fortalecer el comportamiento profesional y personal de los funcionarios y contratistas del Ministerio de
Ambiente y Desarrollo Sostenible.

- Proteger laintegridad publica, a través de la gestion integral de riesgos que contribuyan al cumplimiento
y relacionamiento del Estado en desarrollo de una gestidn transparente, ética e integra.

4, ALCANCE

La presente politica aplica a todos los procesos del Sistema Integrado de Gestidn (estratégicos, misionales, de
apoyo y de evaluacion independiente), a los funcionarios y contratistas de todos los niveles y dependencias o
areas y a las personas naturales o juridicas o grupos de valor, partes interesadas y contrapartes, con quienes
interactua el Ministerio de Ambiente y Desarrollo Sostenible en cumplimiento de su misionalidad y funciones.
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5. DEFINICIONES O CONCEPTOS

CONFLICTO DE INTERES: Se presenta cuando el interés general, propio de la funcién pablica, entre en conflicto
con un interés particular y directo del servidor publico. El interés del servidor publico se presenta cuando debe
decidir sobre asuntos en los que tiene un interés particular y directo en su regulacién, gestién, control o decisién,
o lo tiene su cényuge, compafiero o0 compafiera permanente, o algunos de sus parientes dentro del cuarto grado
de consanguinidad, segundo de afinidad o primero civil, 0 su socio 0 socios de hecho o de derecho. (A partir de
la Ley 1952 de 2019, art. 44, Ley 734 de 2002 y algunas disposiciones de la Ley 1474 de 2011).

CONTROL: Medida que permite reducir o mitigar un riesgo.

CORRUPCION: Todo acto que implique desviacion de la gestion administrativa o de los recursos publicos y
privados para obtener un beneficio propio o para un tercero. Igualmente, constituyen actos de corrupcion las
conductas punibles descritas en la Ley 599 de 2000, o en cualquier ley que la modifique, sustituya o adicione,
asi como lo previsto en la Ley 1474 de 2011; las faltas disciplinarias; y las conductas generadoras de
responsabilidad fiscal relacionadas con los actos de corrupcion y cualquier comportamiento contemplado en las
convenciones o tratados contra la corrupcidn que Colombia haya suscrito y ratificado. Esas conductas incluyen:
(i) El uso del poder para obtener beneficios personales, (ii) Pérdida o disminucion del patrimonio publico, (iii)
El perjuicio social significativo, y (iv) La corrupcion electoral. (A partir del articulo 2.1.4.3.1.3 del Decreto 1081 de
2015).

FINANCIACION DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA (FP): fondos u otros
activos a disposicién, directa o indirectamente, de o para el beneficio de, alguna persona o entidad designada
por 0 bajo la autoridad del Consejo de Seguridad de las Naciones Unidas dentro del Capitulo VIl de la Carta de
las Naciones Unidas, en lo relativo a la prevencion, represion e interrupcion de la proliferacion de armas de
destruccion masiva y su financiamiento. La Financiacion de la Proliferacion puede darse por: recaudacion,
transmision, utilizacion.

FINANCIACION DEL TERRORISMO (FP): el articulo 345 de la Ley 599 de 2000, define el delito de lavado de
activos como la conducta desplegada por quien “directa o indirectamente provea, recolecte, entregue, reciba,
administre, aporte, custodie o guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva,
organice, apoye, mantenga, financie o sostenga econdmicamente a grupos de delincuencia organizada, grupos
armados al margen de la ley o a sus integrantes, 0 a grupos terroristas nacionales o extranjeros, o a terroristas
nacionales o extranjeros, o a actividades terroristas”. La Financiacion del Terrorismo puede darse por:
recaudacion, transmision, utilizacion.

FRAUDE: errores, omisiones, informes inexactos o descripciones incorrectas realizados con culpa o dolo para
beneficio personal o de terceros. Puede ser interno, en cuyo caso el fraude involucra a colaboradores, o
externo, cuando se realiza por terceros, externos y la organizacion es la victima. (A partir de 1ISO37001:2025)

FUNCION DE CUMPLIMIENTO: funcién que debe distribuirse dentro de la organizacion que asigna a una
persona, grupo o dependencia la responsabilidad de adoptar medidas para promover el cumplimiento interno,
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administrar los riesgos para la integridad publica de conformidad con las politicas institucionales de gestion de
riesgos, apoyar los procesos de evaluacion de los Sistemas de Gestion del Riesgo, realizar un control de
segunda linea y asesorar a la Alta Direccidn en el direccionamiento estratégico de la organizacion desde un
enfoque basado en riesgos para proteger la integridad publica.

GESTION INTEGRAL DE RIESGOS: La cultura, capacidades y practicas, integradas con la definicion de la
estrategia y el desempefio, en las que las organizaciones confian para gestionar el riesgo, de cara la creacién,
preservacion y materializaciéon de valor; implica que la gestion del riesgo se consolida a través de: i) el
reconocimiento de la cultura; ii) el desarrollo de capacidades; iii) el uso de las técnicas aplicadas; iv) la
integracion de la estrategia y el desempefio; v) la alineacidn con la estrategia y objetivos clave y vi) la relacion
con el valor.

LAVADO DE ACTIVOS: el articulo 323 de la Ley 599 de 2000, define el delito de lavado de activos como la
conducta desplegada por quien “adquiera, resguarde, invierta, transporte, transforme, almacene, conserve,
custodie o administre bienes que tengan su origen mediato o inmediato en actividades [relacionadas con un
delito fuente], o vinculados con el producto de delitos ejecutados bajo concierto para delinquir, o les dé a los
bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte 0 encubra la verdadera
naturaleza, origen, ubicacion, destino, movimiento o derecho sobre tales bienes o realice cualquier otro acto
para ocultar o encubrir su origen ilicito”. El Lavado de Activos puede darse por: colocacién, ocultamiento e
integracion.

RIESGO: Efecto que se causa sobre los objetivos de las entidades, debido a eventos potenciales.

RIESGO DE SEGURIDAD DE LA INFORMACION: Posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafio en un activo de informacién. Suele considerarse como una
combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

RIESGO FISCAL: Es el efecto dafioso sobre los recursos publicos y/o los bienes y/o intereses patrimoniales
de naturaleza publica, a causa de un evento potencial.

RIESGOS PARA LA INTEGRIDAD: Toda actuacion o decision de las y los servidores publicos, asi como de
otros colaboradores de las entidades publicas que privilegien el interés particular sobre el general, asociadas a
conductas no deseadas que van en contravia de los valores del servicio publico. Incluido, también, el riesgo
de que la integridad de la entidad sea utilizada para dar apariencia de legalidad a los activos provenientes de
actividades delictivas o para canalizar recursos hacia la realizacién de actividades terroristas.

SISTEMA DE GESTION DE RIESGOS PARA LA INTEGRIDAD PUBLICA -SIGRIP: esquema que define la
interrelacion e interaccion de diferentes elementos para asegurar una gestion integral de los riesgos que afectan
la integridad publica. EI SIGRIP se articula con la Politica para la Gestion Integral de Riesgos.

SISTEMA INTEGRAL DE ADMINISTRACION DE RIESGOS DE CUMPLIMIENTO (SIARC): Conjunto de
politicas, principios, normas, procedimientos y mecanismos de verificacion y evaluacion establecidos por el
maximo organo social u 6rgano equivalente, la alta direccion y demés funcionarios de una organizacion para
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proporcionar un grado de seguridad razonable en cuanto a la consecucion de los siguientes objetivos:

v Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion y vigilancia
evitando situaciones de riesgos asociados al LA/FT/FP, Corrupcion, Fraude y de soborno
transnacional. Para el efecto, se entiende por eficacia la capacidad de alcanzar las metas y/o
resultados propuestos; y por eficiencia la capacidad de producir el maximo de resultados con el
minimo de recursos, energia y tiempo.

v" Prevenir y mitigar la ocurrencia de riesgos asociados al LA/FT/FP, los actos de Corrupcion, Fraudes
y de soborno transnacional originados tanto al interior como al exterior de las organizaciones.

v' Realizar una gestion adecuada de los Riesgos.

SUBSISTEMA DE ADMINISTRACION DEL RIESGO DE CORRUPCION, OPACIDAD Y FRAUDE - SICOF:

Conjunto de politicas, principios, normas, procedimientos y mecanismos de verificacion y evaluacion
establecidos por el maximo 6rgano social u drgano equivalente, la alta direccion y demas funcionarios de una
organizacion para proporcionar un grado de seguridad razonable en cuanto a la consecucién de los siguientes
objetivos:

v Mejorar la eficiencia y eficacia en las operaciones de las entidades sometidas a inspeccion y
vigilancia evitando situaciones de Corrupcion, Opacidad y Fraude. Para el efecto, se entiende por
eficacia la capacidad de alcanzar las metas y/o resultados propuestos; y por eficiencia la capacidad
de producir el maximo de resultados con el minimo de recursos, energia y tiempo.

v Prevenir y mitigar la ocurrencia de actos de Corrupcién, Opacidad y Fraudes, originados tanto al
interior como al exterior de las organizaciones.

v" Realizar una gestion adecuada de los Riesgos

PARTE RELACIONADA: para efectos del SIGRIP, es una contraparte independiente de la organizacion con la
cual se ha establecido una relacion comercial, contractual o legal; o respecto de la cual se ejerce algun grado
de control jerarquico, de tutela o de propiedad, sin detrimento de su independencia.

PARTE VINCULADA: para efectos del SIGRIP, es una contraparte dependiente de la organizacién con la cual
se ha establecido una relacion de especial de sujecion por su relacion legal o reglamentaria, o laboral.

SOBORNO: ofrecer, prometer, dar, aceptar o solicitar una ventaja indebida de cualquier valor (que puede ser
financiero o no financiero), directa o indirectamente, e independientemente de la ubicacion, en violacion de la
ley aplicable, como incentivo 0 recompensa para que una persona actle o se abstenga de actuar. (A partir de
ISO 37001:2025)
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MARCO REGULATORIO O NORMATIVO

Ley 87 de 1993. Por la cual se establecen normas para el ejercicio del control interno en las entidades y
organismos del estado y se dictan otras disposiciones.

Ley 412 de 1997 Convencion Interamericana contra la Corrupcion

Ley 599 de 2000. Por la cual se expide el Codigo Penal.

Ley 610 de 2000. Por la cual se establece el trdmite de los procesos de responsabilidad fiscal de
competencia de las contralorias.

Ley 970 de 2005 Por medio de la cual se aprueba la "Convencion de las Naciones Unidas contra la
Corrupcion", adoptada por la Asamblea General de las Naciones Unidas

Ley 1474 de 2011. Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion,
investigacion y sancién de actos de corrupcién y la efectividad del control de la gestion publica.

Ley 1581 de 20212 Por la cual se dictan disposiciones generales para la proteccion de datos personales.
Ley 2013 de 2019 Por medio del cual se busca garantizar el cumplimiento de los principios de transparencia
y publicidad mediante la publicacién de las declaraciones de bienes, renta y el registro de los conflictos de

interés

Decreto 1377 de 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012, Derogado Parcialmente
por el Decreto 1081 de 2015.

Ley 1712 de 2014 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la
Informacidn Publica Nacional y se dictan otras disposiciones.

Decreto 1083 de 2015. Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcién
Publica.

Decreto 1074 de 2015 Por medio del cual se expide el Decreto Unico Reglamentario del Sector Comercio,
Industria y Turismo

Ley 1778 de 2016 Por la cual se dictan normas sobre la responsabilidad de las personas juridicas por actos
de corrupcién transnacional y se dictan otras disposiciones en materia de lucha contra la corrupcion

Ley 1952 de 2019. Por medio de la cual se expide el codigo general disciplinario se derogan la ley 734 de
2002 y algunas disposiciones de la ley 1474 de 2011, relacionadas con el derecho disciplinario.

Ley 2195 de 2022. Por medio de la cual se adoptan medidas en materia de transparencia, prevencién y
lucha contra la corrupcion y se dictan otras disposiciones.

Decreto 1499 de 2017. Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
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Reglamentario del Sector Funcion Publica, en lo relacionado con el Sistema de Gestién establecido en el
articulo 133 de la Ley 1753 de 2015.

Decreto 648 de 2017. Por el cual se modifica y adiciona el Decreto 1083 de 2015, Reglamentario Unico del
Sector de la Funcion Publica.

CONPES 3995 de 2020 Politica Nacional de Confianza y Seguridad Digital

Decreto 338 de 2022 Por el cual se adiciona el Titulo 21 a la Parte 2 del Libro 2 del Decreto Unico 1078 de
2015, Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones, con el fin de
establecer los lineamientos generales para fortalecer la gobernanza de la seguridad digital, se crea el
Modelo y las instancias de Gobernanza de Seguridad Digital y se dictan otras disposiciones

Decreto 1122 de 2024. Por el cual se reglamenta el articulo 73 de la Ley 1474 de 2011, modificado por el
articulo 31 de la Ley 2195 de 2022, en lo relacionado con los Programas de Transparencia y Etica Publica.

Decreto 1600 de 2024. Por el cual se modifica el Capitulo 1 y 3 del Titulo 4 de la Parte 1 del Libro 2 del
Decreto 1081 de 2015, Decreto Reglamentario Unico del Sector Presidencia de la Republica, en lo
relacionado con las Subcomisiones Técnicas de la Comision Nacional de Moralizacién y la Estrategia
Nacional de Lucha Contra la Corrupcion.

Resolucion 02277 de 2025. Por la cual se actualiza el Anexo 1 de la Resolucién nimero 500 de 2021 y se
derogan otras disposiciones relacionadas con la materia.

Directiva Presidencial 09 de 1999. Lineamientos para la implementacién de la politica de lucha contra la
corrupcion.

NTC ISO 31000 Gestién del riesgo — Directrices

ISO 37001:2025. Por medio de la cual se adoptan medidas en materia de transparencia, prevencién y lucha
contra la corrupcion y se dictan otras disposiciones.

NTC ISO 27000 Tecnologia de la informacion. técnicas de seguridad. sistemas de gestion de seguridad de
la informacién (SGSI). visién general y vocabulario.

NTC-ISO-IEC 27001:2022 Seguridad de la informacion, ciberseguridad y proteccién de la privacidad.
Sistemas de gestion de seguridad de la informacion. Requisitos.

NTC ISO 27005:2022 Gestion de riesgos de seguridad de la informacion

Guias del Modelo de Seguridad y Privacidad de la Informaciéon (MSPI) de 2025 del Ministerio de
Tecnologias de la Informacién y las Comunicaciones de Colombia.

Manual operativo Modelo Integrado de Planeacion y Gestion - MIPG, - Departamento Administrativo de la
Funcion Publica - DAFP 2024

Guia para la Gestion Integral del Riesgo en Entidades Publicas - Departamento Administrativo de la

Ministerio de Ambiente y Desarrollo Sostenible Pagina 10 | 16
Direccion: Calle 37 #8 - 40, Bogota D.C., Colombia

Conmutador: (+57) 601 332 3400 - 3133463676

Linea Gratuita: (+57) 01 8000 919301




MINISTERIO DE AVBIENTEY | POLITICA PARA LA GESTION INTEGRAL DEL RIESGO
DESARROLLO SOSTENIBLE Proceso: Administracion del Sistema Integrado de Gestion

Version: 1 Vigencia: 21/05/2026 Cadigo: POL-E-SIG-01

Funcién Publica - DAFP 2025

7. LINEAMIENTOS GENERALES

v

La Guia para la Gestion Integral del Riesgo, se constituye en el anexo técnico y metodoldgico, para
la implementacion de la gestion integral del riesgo en el Ministerio de Ambiente y Desarrollo
Sostenible y forma parte integral de la presente politica.

El equipo directivo del Ministerio de Ambiente y Desarrollo Sostenible, establece los lineamientos las
condiciones, responsabilidades e instrumentos necesarios para la adecuada gestion integral de los
riesgos. Igualmente, asignaré los recursos econémicos, humanos, tecnoldgicos y demas requeridos

La actualizacién de la Politica de Gestion Integral del Riesgo, es liderada por la Oficina Asesora de
Planeacion, con la asesoria de la Oficina de Control Interno y la participacion de dependencias
lideres, de acuerdo con los tipos de riesgo definidos.

La Politica para la Gestién Integral del Riesgo se revisara por lo menos una vez en el afio, en el
Comité Institucional de Coordinacién de Control Interno y se actualizara en cualquier momento, si
hay lugar a ello.

La periodicidad para la revision de los riesgos se realizara de acuerdo con la metodologia establecida
y cuando las circunstancias lo ameriten, a partir de modificaciones o cambios sustanciales en el
contexto estratégico, cambios relevantes en los procesos y/o procedimientos, o cualquier hecho
sobreviniente externo o interno que afecte la operacion de la entidad, entre otros.

El seguimiento y monitoreo de los riesgos, se realizara periodicamente de acuerdo con la
normatividad aplicable, la metodologia establecida y considerando su criticidad.

Los riesgos de corrupcion son inaceptables, lo cual implica que se deben adelantar acciones para
mitigar su ocurrencia o impacto.

Los riesgos fiscales, teniendo en cuenta su naturaleza y alcance, siempre tendrén un impacto
economico.

El impacto de los riesgos LA / FT/ FP, seré econémico

La DS-E-SIG-22 Matriz de Aspectos e Impactos Ambientales, es un insumo para la identificacién de
los riesgos ambientales

Los riesgos de seguridad y salud en el trabajo especificos deben ser incorporados en el DS-A-ATH-
04 Matriz de Identificacion de Peligros, Evaluacion de Riesgos y Determinacion de Controles.

Las personas a cargo de la Administracion del Programa de Transparencia, que también ejerceran
la administracion del SIGRIP, deben ser competentes, es decir, contar requisitos de educacion
(Profesional en cualquier disciplina) y formacion en gestion de riesgos o en el Modelo Integrado de
Planeacion y Gestion, y experiencia en Planeacion Institucional o Sistemas de Gestion y Control,
gestion de riesgos, transparencia, integridad, sistemas de gestion antisoborno, antifraude y de
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cumplimiento; ademas deben estar actualizados en los lineamientos de la Politica Nacional
Antilavado de Activos, contra la Financiacién del Terrorismo y contra la Financiacién de la
Proliferaciéon de Armas de Destruccion Masiva

v' La Politica de Gestién Integral del Riesgo, se publica en la pagina web institucional en el micrositio
de Transparencia.

v" Los riesgos de gestion, fiscales, de corrupcion. LA/FT/FP seran liderados por la Oficina Asesora de
Planeacion.

v Los riesgos de seguridad de la informacién seran liderados por la Oficina de Tecnologias de la
Informacion y la Comunicacion- OTIC.

v Los riesgos ambientales por las dependencias lideres del Sistema de Gestién Ambiental, como lo
son, Subdireccion Administrativa y Financiera (Grupo de Servicios Administrativos) en conjunto con
la Oficina Asesora de Planeacién (Grupo de Gestion y Desempefio Institucional) y de acuerdo con
la necesidad de incluir nuevos riesgos se convocaran a las dependencias involucradas de acuerdo
con sus competencias.

v' Los riesgos de Seguridad y Salud en el Trabajo seran liderados por el Grupo de Talento Humano.

v" Los riesgos ambientales seran liderados por las dependencias lideres del Sistema de Gestion
Ambiental, como lo son, Subdireccion Administrativa y Financiera (grupo de servicios
administrativos) en conjunto con la Oficina Asesora de Planeacion (grupo de Gestion y Desempefio
Institucional)
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8. RESPONSABILIDADES

Todos los lideres de los procesos definidos en el Sistema Integrado de Gestion del Ministerio, con su equipo
de trabajo, seran responsables de la aplicacidon de esta metodologia, la implementacion de los controles
definidos y su seguimiento, con el apoyo permanente de la Oficina Asesora de Planeacion.

Las responsabilidades se definen mediante la linea estratégica y las cuatro lineas de defensa las cuales se
encuentran detalladas en este numeral

servidores publicos
de todos los niveles
de la organizacion).

LI')Z?::S? Responsables Operatividad
Evaluar el estado del sistema de Control Interno, acorde con la
informacién generada por parte de las instancias de 22 linea
identificadas y la actividad de control definida que materializa las
lineas de reporte en cada caso, de acuerdo con el tema del cual
son responsables, a fin de generar acciones y una toma de
decisiones con enfoque preventivo
o Alta Direccion Definir y aprobar la Politica para la Gestion Integral del Riesgo.
e Comité g e . . .
Institucional  de Deflqlr gl marco general 'pa.ra la gestion integral del riesgo y realiza
. Gestion ' seguimiento a su cumplimiento.
LINEA Desempefio
ESTRATEGICA o Comité Establecer los términos de la definicion del apetito de riesgo
Inshtuqongll de Asignar recursos y responsabilidades para la implementacion de
Coordinacion de la Politica de Gestion Integral del Riesgo.
Control Interno
Analizar y decidir sobre el Sistema de Gestion de Riesgos para la
Integridad Publica — SIGRIP
Realizar seguimiento y analisis periddico a los indicadores claves
de riesgos institucionales -KRI, generar alertas que correspondan
de acuerdo con los umbrales definidos y proponer mejoras a su
estructura.
Definir, aplicar y hacer seguimiento a los controles. para mitigar
los riesgos identificados alineados con las metas y objetivos de la
Lideres de proceso, | entidad y proponer mejoras a la gestién del riesgo en su proceso
programas y | y reportar en el sistema o esquema definido por la entidad los
12 LINEA DE proyectos y sus | avances y evidgncias de la gestion de los riesgos dentro de los
DEFENSA equipos (En general | plazos establecidos

Desarrollar e implementar la gestion integral del riesgo a través
de su identificacion, andlisis, valoracion, monitoreo y acciones de
mejora, reportando a la segunda linea de defensa, sus avances o
dificultades.

Ministerio de Ambiente y Desarrollo Sostenible

Pagina 13 | 16

Direccion: Calle 37 #8 - 40, Bogota D.C., Colombia
Conmutador: (+57) 601 332 3400 - 3133463676
Linea Gratuita: (+57) 01 8000 919301

Cadigo: POL-E-SIG-01




MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Version: 1

POLITICA PARA LA GESTION INTEGRAL DEL RIESGO

Proceso: Administracion del Sistema Integrado de Gestion

Vigencia: 21/05/2026

Lineas de
Defensa

Responsables

Operatividad

Disefar, implementar y monitorear los controles y gestionar de
manera directa en el dia a dia los riesgos de la entidad.

Identificar, evaluar y controlar riesgos en sus diferentes procesos.

Reportar oportunamente los riesgos materializados, aplicar los
controles establecidos y proponer proactivamente mejoras en los
mismos cuando sean necesarias

Realizar monitoreo de los elementos del Sistema de Gestion de
Riesgos para la Integridad Publica — SIGRIP.

Identificar y formular los indicadores clave de riesgos que
pueden alertar sobre la exposicién al riesgo para los procesos,
programas o proyectos bajo su responsabilidad.

Aplicar, medir, hacer seguimiento y proponer mejoras a los
indicadores clave de riesgos, alineados con los indicadores
clave de proceso, asi como, realizar el reporte a las instancias
pertinentes, sefialando alertas y desviaciones.

22, LINEA DE
DEFENSA

Jefe Oficina Asesora
de Planeacion.

Supervisores 0
interventores de
proyectos

Lideres de los
sistemas de gestion
de la entidad

Coordinadores  de
equipos de trabajo

Comité de
Conciliacion

Comité Asesor de
Contratacion

Consolidar el mapa de riesgos institucional, con un enfoque para
el analisis de los riesgos de mayor criticidad frente al logro de los
objetivos y presentarlo periodicamente ante la Linea Estratégica
para su analisis y toma de decisiones correspondiente

Realizar seguimiento y monitoreo a la gestion de riesgos y control
ejecutada por la primera linea de defensa complementando su
trabajo.

Asegurar que los controles y procesos de gestidn del riesgo de la
12 Linea de Defensa sean apropiados y funcionen correctamente,
supervisar la implementacién de practicas eficaces, de gestion
integral del riesgo.

Consolidar y analizar informacién sobre temas clave para la
entidad, base para la toma de decisiones y de las acciones
preventivas necesarias para evitar materializaciones de riesgos
permitiendo que se generen recomendaciones y posibles ajustes
a los mapas de riesgos.

Asesorar a la 1? linea de defensa en temas clave para el Sistema
de Control Interno: i) riesgos y controles; ii) planes de
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Lineas de .
Responsables Operatividad
Defensa

mejoramiento; i) indicadores de gestién; iv) procesos y
procedimientos.

En el marco del Sistema de Gestidon de Riesgos para la
Integridad Publica — SIGRIP, el Jefe de la Oficina Asesora de
Planeacién, asume la funcion de cumplimiento

Establecer las metodologias que guien la medicion,
seguimiento y monitoreo de los indicadores claves de riesgo,
asegurando que se utiicen las mejores practicas y se
implementen de manera efectiva.

Brindar asesoria para la formulacién de indicadores claves de
riesgo- KRI y consolidar los indicadores con mayor criticidad
frente al logro de los objetivos y presentarlos ante la Linea
Estratégica para su andlisis y toma de decisiones.

Oficina de Control
32, LINEADE | Interno,  Auditoria

DEFENSA Interna o quién haga
SUs Veces.

Desarrollar auditorias basada en riesgos-con énfasis en riesgos
fiscales

Proporcionar un aseguramiento basado en el mas alto nivel de
independencia y objetividad sobre la efectividad del Sistema de
Control Interno.

Generar a través de su rol de asesoria, orientacion técnica y
recomendaciones frente a la gestion integral del riesgo en
coordinacion con la Oficina Asesora de Planeacion.

Evaluar la exposicion de la organizacion al riesgo y realizar
recomendaciones con alcance preventivo.

Brindar un nivel de asesoria proactiva y estratégica, a la Alta
Direccion y los lideres de proceso sobre control interno y
responsabilidades en la gestidn de riesgos

Evaluar la efectividad de los controles y emitir recomendaciones
para hacer més efectiva la gestion del riesgo.

Evaluar el Sistema de Gestion de Riesgos para la Integridad
Publica — SIGRIP, con el proposito de generar un ambiente
favorable al control y a la administracion del riesgo.

Verificar si los indicadores claves de riesgo estan definidos, se
implementan por parte de los responsables. Asi como, evaluar su
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Responsables Operatividad
Defensa

pertinencia y eficacia para la oportuna generacién de alertas y
mejoras.

Asesorar y acompafiar a la Alta Direccion en el analisis de los
resultados de los indicadores claves de riesgo, asi como, en la
incorporacion de estrategias para la identificacion y monitoreo
estratégico de los indicadores claves de riesgo.

Fuente: Responsabilidad frente a la gestion del riesgo Adaptada Fuente: DAFP. 2025

FUNCION DE CUMPLIMIENTO:

La funcién de cumplimiento no sustituye, elimina o restringe las funciones propias ni establecidas por la
normatividad aplicable a las Oficinas o Unidades de Control Interno.

La funcién de cumplimiento aplica para los riesgos de integridad puablica e implica, entre otros aspectos:

v

Velar por el efectivo, eficiente y oportuno funcionamiento del SIGRIP en su conjunto, y cada uno de
sus elementos, promoviendo el cumplimiento de sus disposiciones y apoyando a los lideres de
procesos Yy gestores de riesgo, en la gestidn de los riesgos identificados. Para estos efectos, se
podran generar politicas o procedimientos internos, vinculantes para la organizacion.

Promover la adopcion de correctivos del SIGRIP y adoptar aquellos que estén dentro de su
competencia.

Articular con las dependencias correspondientes las gestiones pertinentes para la operatividad del
SIGRIP, asi como el desarrollo de programas internos de capacitacion en materia de cumplimiento
y gestion del riesgo.

Elaborar y someter a aprobacion de la Alta Direccion, los criterios objetivos para la determinacion de
las operaciones inusuales y sospechosas.

Reportar a la Unidad de Informacion y Andlisis Financiero, a la Fiscalia General de la Nacién o a la
autoridad que corresponda, las operaciones intentadas o0 sospechosas que se hayan identificado
conforme a los criterios definidos y el procedimiento institucional adoptado.

Otras actividades sefialadas para la funcion de cumplimiento estan inmersas en la Guia para la
gestién integral del riesgo del Ministerio.
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