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1 INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible en el marco de la
implementacién de la Politica Sectorial de Gestion Documental, el
cumplimiento de los compromisos del plan de accién sectorial y a través de
la Mesa Sectorial de Gestion Documental, viene desarrollando tareas
conjuntas con las entidades del Sector, con el fin de estandarizar la funcién
archivistica y gestionar de manera estructurada y ordenada toda la
documentacién e informacion que producen o reciben en el ejercicio propio
de sus funciones, con miras a facilitar su recuperacién y acceso y garantizar
su preservacion o conservacidn.a largo plazo.

En este contexto, cada entida o vinculada al Ministerio de Ambiente
y Desarrollo Sostenible vien
profesionales en la definicidon
Sistemas de Gestion de Docu , Cuyas
funcionalidades o recepcion,
clasificacion, orden i ceso a su

documentacion e in

d SUS

ntos Electrdonicos del
on base en la revision de
on internacional, los modelos
dn y el Archivo de Bogota y los
el sector.

Funcionales p
Entidades de Sector Ambiente,
modelos tales co
propuestos por
modelos que



2 OBJETIVO

Definir la propuesta de requisitos técnicos y funcionales para el Sistema de
Gestion de Documentos Electrénicos de Archivo - SISTEMA, para el
aprovechamiento de las entidades que integran el sector ambiente, las que
integran el Sistema Nacional Ambiental - SINA, la ciudadania y partes
interesadas.

3 ALCANCE

La presente propuesta de modelo aplica para el desarrollo y funcionamiento
del Sistema de Gestidon de Do tos Electrénicos de Archivo — SISTEMA,
ya que los requisitos aqui defi ajustan por una parte con las
necesidades manifestadas po des del sector ambiente
con las politicas y lineamient tanto por el Archivo
Nacién como de las normas n ternacionales de .kt

en materia de producgcién, gest nistracion, pre
de los documentos

difusion

4N Y DOC

Ley
Archivo

eso y

acion, “Por el cual se
istica, se definen los criterios
2n el Estado Colombiano y se

establece el Acu
técnicos vy juri
fijan otras di

Circular 4 de 2010 COINFO, Anexo 1 Circular 4/2010 COINFO.
“Estandares minimos en procesos de administracién de archivos y gestion
de documentos electrénicos.”

NTC ISO 14641-1:2014, Archivado electrénico. parte 1: especificaciones
relacionadas con el disefio y el funcionamiento de un sistema de
informacién para la preservacion de informacion electronica

GTC ISO/TR 18492:2013, Preservacién a largo plazo de la informacion
basada en documentos electrdnicos



UNE ISO 16175-1:2012, Informacion y documentacion. Principios y
requisitos funcionales para documentos en entorno de oficina electroénica.
Parte 1: Generalidades y declaracién de principios.

UNE ISO 16175-2: 2012, Informacién y documentacién. Principios y
requisitos funcionales para documentos en entorno de oficina electroénica.
Parte 2: Directrices y requisitos funcionales para sistemas que gestionan
documentos electrénicos.

MoReq2, Modelo de requisitos para la gestién de records electrénicos.

MoReq 2010, Modular Requirements for Records Systems.

ISAD(G), General Internatio
Internacional General de Des

dard Archival Description, Norma
chivistica.

5 MODULOS DEL SISTEMA

Para esta propuesta
los Sistemas de Ges
Sec iente, se

onales para
les de

7. Mddulo de umentos de archivo

8. Mddulo as primarias
9. Mddulo de archivo fisico

10. Mddulo de archivo central

11. Mdédulo de busquedas y reportes

12. Mdédulo de exportacién e importacién

13. Mddulo de trabajo colaborativo



5.1 MODULO DE USUARIOS Y GRUPOS

El Sistema debe permitir la creacién de grupos de usuarios para la
asignacién de roles de acceso. La creacidn de los grupos sera
exclusivamente realizada por el usuario administrador; por lo que cada
grupo de usuarios debe tener como minimo los siguientes metadatos:

e Coddigo
e Nombre

e Fecha de creacion

e Estado (Activo/Inactiv
e Fecha de inactivacion
El Sistema de permiti

El Sistema debe per
usuarios afladidos a

Nnca

Nombre

e Fecha de cr

e Estado

e Fecha cion
e Lista de control de acceso.

El Sistema en el caso de una modificaciéon de los usuarios y sus roles debe
generar un historico de:

e Operaciones
e Fecha de operacién
e Cambios efectuados en los roles

e Usuario que realiza la modificacion.



El Sistema debe presentar la interfaz del usuario en funcién del rol
asignado.

El Sistema debe disponer por defecto de un perfil de administracion
funcional, capaz de configurar el servicio de roles.

El Sistema debe garantizar la administracién de permisos de consulta o
edicién a nivel de usuario, dependencia, grupo y rol.

El Sistema debe proveer obligatoriamente funcionalidades de consulta y
busqueda de informacién (béasica y avanzada) para los usuarios autorizados.

ario autorizado modificar el titulo, la
de control de acceso de los roles.

El Sistema debe permitir a un
descripcion de un rol activo,

El Sistema debe permitir al u ionar las ventanas (modifi

tamano y posicién, minimizar, - cerrar la ventana se
guarden estas especificacione fil de usuario.
El Sistema debe per dificacién o

control total para us

Fe

Estado (Activo/Inactivo)

e Fecha de
e Correo
e Usuario de LDAP
e Dependencia Productora
e Cargo

Solo tendran acceso al Sistema los usuarios activos, y asi mismo, para la
asignacién de los grupos, solo deben listarse los grupos activos.

La inactivacion de un usuario debe retirar el acceso al usuario en el Sistema
y, por tanto, no debe aparecer en el listado de usuarios para asignacion de
tareas El Sistema debe autorizar a un usuario activo para realizar funciones
sobre servicios y/o entidades de acuerdo con lo establecido en su rol.



El Sistema debe autorizar a un usuario activo para realizar funciones sobre
servicios y/o entidades de acuerdo con lo establecido en su rol.

El Sistema debe permitir la actualizacion de los metadatos de nombre,
correo, oficina usuario activo.

El Sistema debe ser disefiado y construido con los mayores niveles de
flexibilidad en cuanto a la parametrizacion de los tipos de datos, de tal
manera que la administracion del Sistema sea realizada por un
administrador funcional del Sistema.

Debe permitir a los usuarios definir referencias cruzadas entre registros
relacionados, tanto dentro de isma agregacién como en diferentes
agregaciones, lo que permite il navegacion entre los registros.

El Sistema debe estar estrech
electrénico de la organizacién
registros y agregaciones elect i i Jualmente,
debe proporcionar e iant a
agregaciones y regi i i ie una
agregacion o registr i iche

egrado con el Sistema d

sesiones de usuari

El Sistema de
propdsito de nicacién entre usuario-servidor, servidor-servidor
para garantiza guridad de la informacion (integridad y
confidencialidad) a través de redes publicas y/o privadas.

El Sistema debe incluir mecanismos de control de bloqueo de cuenta; con el
fin de evitar accesos no autorizados y/o ataques de fuerza bruta.

El Sistema debe garantizar el manejo de sesiones Unicas y mantener solo
una sesion abierta por usuario, con el fin de asegurar los accesos no
autorizados en sesiones diferentes

El Sistema debe contar con mecanismos de recuperacién de credenciales.



El Sistema no debe limitar el nUmero de roles o grupos que se puedan
configurar el Sistema debe ser capaz de soportar minimo los usuarios que
se encuentran configurados LDAP.

El Sistema debe proveer al menos dos interfaces para la Gestidon del ECM y
sus componentes: Interfaz de comandos e Interfaz grafica de usuario.

El Sistema debe proporcionar en todo momento al usuario final y al
administrador funciones de uso facil e intuitivo.

El Sistema debe contar con manuales de usuario estructurados
adecuadamente.

El Sistema debe restringir el los documentos de archivo,
expedientes y metadatos a d 0S usuarios o grupos de usuakios
Los usuarios no podran acced entos con un nivel

mas alto del que tie autori er.

El Sistema debe pro i t !

5.2 DE C

5.2.1

El Sistema de ermit
minimos:

Periodo

e Alcancey
e Fecha
e Fecha

e Estado (Activo/Inactivo)

e Fecha de inactivacion

El Sistema debe permitir a un usuario autorizado modificar los metadatos
de un fondo creado, a excepcion del codigo que es inmodificable.

El Sistema debe permitir a un usuario autorizado la eliminacién de un fondo
al cual no se le haya asociado al menos una seccion.



5.2.2 Secciones

El Sistema debe permitir la creacién de secciones con los siguientes
metadatos minimos:

e Cddigo
e Nombre
e Alcance y contenido

e Fecha de creaciéon

e Estado (Activo/Inactiv

e Fecha de inactivacion

El Sistema debe per torizado modifie

de una creada.

El Sistema debe per fo continuen

Codigo

e Nombre

Alcanc
e Fecha
e Estado (Activo/Inactivo)
e Fecha de inactivacion

El Sistema debe permitir a un usuario autorizado modificar los metadatos
de una subseccién creada.

El Sistema debe permitir inactivar una subseccién a la cual no se le
continuen asociando subsecciones, series o documentos.



El Sistema debe permitir a un usuario autorizado la eliminaciéon de una
seccion a la cual no se le haya asociado al menos una subseccion o serie
documental.

5.2.4 Series y Subseries

El Sistema debe permitir la creacién de series y subseries con los siguientes
metadatos minimos:

e Cddigo de serie

e Nombre

e Alcance y contenido

e Fecha de creacion

Tipos docume

El Sis
los expe

a cual no

5.2.5 Oficina

El Sistema debe
siguientes met

productoras con los

Codig

e Nombre

e Fecha de creacion

e Estado (Activo/Inactivo)
e Fecha de inactivacion

El Sistema debe permitir inactivar oficinas productoras cuando estas dejen
de existir en estructura de la entidad.



El Sistema debe permitir eliminar una oficina productora a la cual no se le
hayan asociado series documentales o documentos.

5.2.6 Tipos Documentales

El Sistema debe permitir la creacion de tipos documentales con los
siguientes metadatos minimos:

e Coddigo

e Nombre

e Fecha de creacién

e Estado (Activo/Inactiv
e Fecha de inactivacion
Series

Subserie

de un tipo

El Siste

El cuadro de clasificacion docume

como maestro detal

ebe estar organizado

Codigo
e Nomb
e Descripcién

e Fecha / hora de creacidn
e Fecha / hora primer uso
e \ersion

e Estado (Vigente/Inactivo)

e Fecha de inactivacion



e Fecha de aprobacion

e NuUmero del acta de aprobacion
e Notas de alcance

e Metadatos contextuales

e Data detalle

e Fondo

e Seccidon

e Subseccion
e Serie

e Subserie

El Sistema debe per

jonwde vario
solamente utilizar el i

tre ac

acion, pero

El Si cre
que i
seriey

atributo

El Sistema debe permitir a un us
las series, subserie iente
navegacion des
Archivo.

aminar e inspeccionar
etadatos mediante la
servicio Documentos de

El Sistema d a un usuario autorizado borrar cualquier clase que
nunca se haya utilizado para la clasificacion.

El Sistema debe permitir a un usuario autorizado modificar el "Titulo", el
"Cdédigo clase", la "Descripcion”, las "Notas de alcance" y los "Metadatos
contextuales" de alguna clase activa.

El Sistema debe garantizar la herencia de atributos de clases padres a
clases hijas.



5.2.8 Reclasificacion

El Sistema debe poder reclasificar documentos individuales o grupos
(expedientes, series, subseries, subsecciones, secciones y fondos) en
cualquier nivel del cuadro de clasificacién.

Debe poder reclasificar documentos, heredando los metadatos del nuevo
expediente, es decir, reemplazar la clasificaciéon anterior del documento con
la clasificacion de su nuevo expediente.

Todos los documentos clasificados y reclasificados dentro de un expediente
deben heredar los atributos de,estos ultimo relacionados con tiempos de
retencién y disposicion final.

Debe quedar la trazabilidad d roceso de reclasificacion.
5.3 MODULO DE RETENCIO

etrizar
minimo con

El Sistema debe per
diferentes versiones
los

Version
Descripcid
e Acto vo convalidacién (namero - fecha)
e Acto administrativo adopcién (nimero - fecha)

e Notas de Alcance

e (Booleano Activo e Inactivo)

El Sistema permite la creacion, importacién, parametrizacién,
automatizaciéon, administracién y versionamiento de las TRD, a partir de
plantillas predefinidas, asistentes de configuracidon o cargue de archivos
planos o a través de la incorporacion de otros mecanismos que faciliten la
administracion y la gestién de la TRD.



El Sistema de Gestion de Documentos Electrénicos de Archivo (Sistema),
debe permitir la importacion y exportacion total o parcial de la Tablas de
Retencidn Documental (TRD), en un formato abierto y editable, teniendo en
cuenta:

Para la importacion:
e Permitir la importacion de los metadatos asociados

e Cuando se importen la Tabla de Retencién Documental (TRD) o Tablas
de Valoraciéon Documental (TVD) y sus metadatos, el Sistema de
Gestién de Documentos Electrénicos de Archivo (Sistema), debe
validar y arrojar los err de estructura y formato que se presenten

Para la exportacion:

e Permitir la exportacion
auditoria. Los procesos
reportes y est ione
auditoria

de Archivo
subserie.

El Sistema debe permitir hacer t 3 |las diferentes fases de

archivo, manual y

eportes en formato Excel, de los
ido su tiempo de retencidn, a los cuales se les
n final.

El Sistema de
expedientes
puede aplica

El Sistema permite registrar un historial de eventos sobre todas las acciones
efectuadas en un expediente el cual puede ser consultado por usuarios que
tengan acceso al expediente electrdnico.

El Sistema permite definir los tiempos de cierre de expedientes.

El Sistema debe generar tareas de gestion automaticas, frente a los eventos
de cierre y transferencia de los expedientes a los funcionarios responsables.

El Sistema debe activar el periodo de retencién desde cierre del expediente.



El Sistema aplica retencién y disposicion final a expedientes de acuerdo con
las series, subseries de la TRD.

El Sistema debe permitir definir los tiempos de permanencia de cada
expediente en gestidn.

El Sistema debe permitir sélo al rol administrador crear y/o gestionar
tiempos de retencién y disposicion de acuerdo a lo establecido en cada
version de TRD.

El Sistema debe mantener una historia inalterable de modificaciones (pistas
de auditoria) que se realizan en los tiempos de retencidn y disposicion,
incluida la fecha del cambio o inacion y el usuario que lo registra.

El Sistema debe garantizar q
disposicién se aplique inmedi
que se asigna.

ier cambio a un tiempo de retemgidon y
todas las series, subseri

El Sistema debe per
diferentes reglas de i6 ¥ 6n de TRD
como minimo con lo .

D

Notas de alcance

e Tiempot
e Nivel de confidencialidad
e Historial de eventos

e Metadatos contextuales

e Lista de control de acceso

Los SISTEMA deben permitir como minimo las siguientes acciones de
disposicién para cualquier regla de retencidon y disposicion:

e Conservacion permanente

e Eliminacion



e Seleccion
e Medios tecnoldgicos
e Transferencia

Siempre que la accién de disposicidén sea "Conservacion total", el Sistema
debe asegurarse de que ninguno de sus datos ni metadatos se elimine.

El cddigo de disposicion adicional TIEMPO DE ESPERA, que sea aplicado a
los expedientes, no puede ser utilizado como opcién de la disposicién final
sino como un estado transitorio.

El SISTEMA debe garantizar
establece en SIN “PERIODO
vacios e inactivos:

vez que el periodo de retencién se
CION, los siguientes metadatosgestén
14. Tiempo retencién en ar

e Tiempo reten

18. Nive

0 navegar a través de las
posicion e inspeccionar sus

El Sistema debe pe
versiones de TR
metadatos.

El Sistema d a un usuario autorizado reemplazar una versién de
TRD por otra, para todos los expedientes activos Unicamente.

Nota: No se debe eliminar y destruir la versién de TRD reemplazada

El Sistema debe actualizar el estatus del expediente cuando lo solicite un
usuario autorizado y de forma inmediata, periddica o diaria. La actualizacién
del estado del expediente activo incluye:

19. Verificar si los tiempos retencién han cambiado bajo una nueva
version de TRD vy, de ser asi, sobrescribir los metadatos de retencion
y disposicion



20. Calcular y establecer la fecha de inicio de retencion y su fecha final
de retencion

21. Verificar si el estado de disposicién es "RETENCION EN ESPERA"
22. Verificar tipo de disposicion final

El Sistema debe permitir a un usuario autorizado examinar e inspeccionar
todos los expedientes activos que deben ser objeto de disposicion,
permitiendo ordenarlos y agruparlos de las siguientes maneras:

e Por agrupacion documental de acuerdo con algun nivel del Cuadro de
Clasificacion Document

Por version de TRD

Por tipo de disposicién

Por fecha de

Por fecha de vencim

El S g
debe s i s de
Reten iterie

disposici

Un uni

e Cualquier c ados como pendientes de

SELECCIC

e Todos pendientes de SELECCION bajo una versidn de

TRD

e Todos los expedientes pendientes de SELECCION dentro de algun
nivel del Cuadro de Clasificacién Documental

El SISTEMA debe permitir a un usuario autorizado cancelar la ELIMINACION
de cualquier expediente con disposicion de ELIMINAR que han alcanzado su
Fecha de vencimiento de la accion de disposicion, que requieran
confirmacion, ya sea:

e Un Unico expediente pendiente de TRANSFERIR O ELIMINAR de forma
individual



e Cualquier conjunto de expedientes valorados como pendientes de
TRANSFERIR O ELIMINAR

e Todos los expedientes pendientes de TRANSFERIR O ELIMINAR bajo
una version de TRD

e Todos los expedientes pendientes de TRANSFERIR O ELIMINAR dentro
de algun nivel del Cuadro de Clasificacion Documental

Siempre que un expediente activo tiene una accion de disposicion de
ELIMINAR vy llega a su fecha de vencimiento, el Sistema debe permitir a un
usuario autorizado confirmar que la destruccién ha sido completada. El )
Sistema debe permitir que el rio autorizado confirme la ELIMINACION
para los siguientes casos:

23. Un Unico expediente
24. Cualquier conjunto de S

25. Todos los ex ersion de

con

. Descripcid
29. Acto a ero -fecha)
30. Acto o convalidacién (numero -fecha)
31. Acto administrativo adopcién (numero -fecha)

32. Notas de Alcance

33. Metadatos contextuales

El SISTEMA debe permitir a un usuario autorizado eliminar una regla de
retencion y disposicidon que nunca se ha implementado.

El SISTEMA no debe limitar la duracidn de los tiempos de retencion.



El SISTEMA debe activar automaticamente una alerta al rol administrador
cuando el periodo de retencion aplicable esta a punto de cumplir el tiempo
establecido.

El Sistema permite Unicamente la eliminacién de expedientes cerrados que
han cumplido el tiempo de retencién en archivo central.

El Sistema permite cerrar un expediente de forma manual y/o automatica a
partir de la incorporacidon del documento que finaliza el tramite de acuerdo
con un flujo de trabajo u otro criterio de cierre (por ejemplo: finalizacién de
vigencia).

El SISTEMA debe emitir una a
expediente electrénico esté li
documentos esté vinculados
debe aplazarse para permitir

al administrador en el caso en que un
ser eliminado y alguno de sus
ediente. El proceso de elimin

34. Solicitar confi
35. Esta accién d
minimo los si

izado;

El Sistema de ularios que

contengan como minimo los sigu

37. Identific

38. Titulo
39. Descripcion

40. Fecha / hora creacién
41. Fecha / hora primer uso
42. Cédigo

43. Version

44, Lista de control de acceso

45, Historial de eventos



46. Metadatos contextuales

El Sistema debe permitir a un usuario autorizado modificar el “Titulo”, la
“Descripcidn” y los “Metadatos contextuales” de los formatos y formularios
que puedan producirse en formato XML.

El Sistema debe permitir que los formatos y formularios puedan producirse
en formato XML.

El Sistema debe permitir a un usuario autorizado las funciones de edicién de
formatos y formularios.

El Sistema debe asociar cada
procedimiento y/o tramite.

ato y formulario a un proceso,

En el Sistema las formas y fo
usuarios que intervienen en e

El Sistema debe aut i ormularios

al momento de regi
listas despegables p

5.5

Perm
electroni

El mddulo de Flujos debera conta
y que permitird g

ador especifico o técnico

El Sistema de ar flujos de trabajo electrénicos.

El Sistema d ir por debajo el desarrollo de graficos para modelar
dentro del Sistema los flujos.

El SISTEMA debe permitir parametrizar los tiempos de ejecucién y
respuesta de los procesos ejecutados.

El mddulo de flujos debe contar con tablas de:
47. Actividades
48. Tareas

49. Tiempos



50. Usuarios

Asi mismo a través de modelador de flujos el Sistema debera permitir
realizar la relacion de estas variables, para construir nuevos flujos
documentales.

El SISTEMA debera permitir incorporar un mecanismo de simulacién para
analizar los flujos de trabajo modelados.

El SISTEMA debe permitir la parametrizaciéon de Reglas para la configuracién
y gestién de:

51. Estados del Flujo de Pr

52. Validacién de Activida
53. Definicién y asignacion S.

Permitir la administr
automaticos progra

S Procesos pe procesos

e Permi cada flujo de

trabajos electrénicos.

e No debe i
trabajo

e componen cada flujo de

Conte versiones de un mismo proceso y/o
procedimiento. Debe permitir al administrador seleccionar la ultima
version.

e Generar los flujos de trabajo electrénicos en un formato estandar.
e Generar un identificador Unico para cada flujo de trabajo electrénico.

El identificador es un cédigo que se debera asignar el Sistema de manera
automatica y de manera consecutiva por cada una de los flujos (rutas) que
se crean, asi mismo se deberan crear cédigos de identificador para las
actividades y tareas.



Generar una trazabilidad de las acciones de los flujos de trabajo electrénicos
e incluirla en las pistas de auditoria.

Se debe registrar en el histdrico del radicado, el flujo, la tarea y el estado
de la tarea.

De acuerdo con lo anterior el historico del Sistema debe incluir esta
informacién en el flujo.

Permitir solo a un rol administrador autorizado a crear, parametrizar,
administrar y poner en ejecucion flujos de trabajo electrénicos.

Duracion real de los procesos us el tiempo estimado de duracién

Actividades que tienen mayo je de retraso.

Permitir definir los flujos de t rénicos basado en p
Permitir detener un ronicos.

Definir los tiempos |
activi enviand

Fecha / hora de radicacion

e Tipo de ori
e Datos
e Entidad origen
e Remitente

e Cargo

e Datos del destinatario principal
e Destinatario

e Dependencia destinatario

e Entidad destinatario



Datos del destinatario copia

Jefe dependencia destinatario

Encargado

Medio de recepcién

Numero de radicado de la entidad remitente
Anexos (descripcidon de anexos)

Cantidad de folios y cantidad de imagenes

Tipo de documento (éd d?)
Datos de Clasificacion
Asunto

Serie

da
ubtramite
ista para
Tiempo de
Fecha / ho

Comunij

Datos ra

Documento (Corresponde al documento recibido o enviado)
Formato electrénico archivo

Responsable captura

Datos de anulacién

Fecha/hora de anulacion

Usuario quien anulo



e Motivo anulacion

e Otros
e Anexos
e Folios

e Observaciones

El Sistema debe asignar un cédigo Unico y consecutivo de radicacion a cada
documento radicado y permitir a un usuario autorizado parametrizar su
estructura, como minimo con siguientes componentes:

e Identificacion de entra e interno
e Vigencia (afo) en curs
e Consecutivo n

El Sistema debe per
cons ivos indepe mitir a un

omunicacién
oficial. Solo 50l0 uno, les llega

como informados.

El Sistema debe
anexos (si apli

unicacion oficial y sus

El Sistema d realizar anotacién de anexos faltantes y
adicionarlos sin realizar una nueva radicacion.

El Sistema debe permitir la radicacién de correos electronicos conservando
tanto el cuerpo del correo como sus anexos en el formato electrénico de
origen.

El Sistema deberia incorporar un ambiente de digitalizacién para la captura
de documentos.

El Sistema debe permitir la firma digital o electrénica para la contestacién
de PQRS, previamente parametrizado los cargos de los funcionarios



autorizados para la firma de las comunicaciones oficiales con destino interno
y externo. (Articulo 4.1.3. del acuerdo 001 de 2024).

El Sistema debe permitir la asociacién de casos radicacién de entrada o caso
padre a los casos de respuesta y comunicaciones asociadas al mismo.

El Sistema debe permitir a un usuario autorizado administrar el listado de
dependencias, usuarios y cargos responsables de las comunicaciones
oficiales. En el caso de encargo debe permitir la programacion de la fecha
inicia y final en el cual este vigente.

El Sistema debe registrar automaticamente los tiempos limites de respuesta
segln se haya configurado pa da tramite, a partir de la fecha de
radicaciéon y tipo de tramite.

El Sistema debe permitir a un torizado actualizar los ti de
respuesta limite en cada tram comunicaciones ofi

El Sistema debe per pos de
radicacién y tramite y minutos

laborales.

tableros de co
permitien
sigui

Responsable tramite

e Areares
e Fecha
e Fecha vencimiento
e Tiempos de respuesta
e Estado
e Acciones registradas

El Sistema debe emitir los controles de entrega de comunicaciones oficiales

gue permitan constatar la recepcion de los documentos fisicos por parte de
los destinatarios.



El Sistema debe garantizar que los metadatos de “Fecha / hora de
radicacion” y “Cddigo radicacién" no se puedan modificar.

El Sistema debe permitir a un usuario autorizado parametrizar el label o
sticker de radicacion.

El Sistema debe incorporar automaticamente la imagen del sticker en un
documento para radicar.

El Sistema debe permitir imprimir el label o sticker de radicacion,
permitiendo cambiar la cantidad de los mismos a imprimir.

El Sistema debe permitir imprimir cddigos unidimensionales y

bidimensionales.

El Sistema debe permitir regi ada comunicacion ofici

momento del envio postal co

Causal de de

El Sistema de
captura com

stribucién de documentos, la
uientes metadatos:

Para Devoluciones:
e Causa de devolucién
e Fecha / hora

Para Entregas:
e Prueba de entrega
e Fecha / hora

e Nombre de quien recibe



El Sistema debe generar una notificacidon y/o alerta al remitente cada vez
que se registre la devoluciéon de un documento despachado por él.

El Sistema debe generar notificaciones y/o alertas sobre plazos de entrega,
proximos a vencer y vencidos.

El Sistema deberia realizar la integracion con el Sistema del proveedor de
servicios postales para consultar los reportes de entrega y devolucién.

El Sistema podria asignar a cada envio postal:

e Una tarifa parametrizada,

e Un tiempo de entrega

e La fecha de entrega ef

volucion

e Los eventos de redistrib

Generar repo

Usuario solicitante

El Sistema debe generar un acta de anulacion de radicados de acuerdo con
la periodicidad que se defina.

5.7 MODULO DE EXPEDIENTES ELECTRONICOS / DOCUMENTOS DE
ARCHIVO

5.7.1 Creacion Expediente

El Sistema debe estar en la capacidad de crear expedientes mediante la
clasificacion de documentos, con base en la estructura del cuadro de



clasificacion, sin que limite el nimero de expedientes asociados a una serie
0 subserie documental.

El Sistema debe ser capaz de crear expedientes con documentos
electronicos y referenciar los documentos fisicos a través de metadatos en
el indice. Sin embargo, debe estar en la posibilidad de capturar los
documentos fisicos mediante digitalizacion para conformar el expediente
completo.

Deben crearse como minimo con los siguientes metadatos:

e Identificador del Sistema

Fecha / hora de creacid

e Fecha / hora primer us
 Ultima modificacion (fe
e Fecha inicial

a final

e Tipo de Poblacién

e Ecoregion (Listado paramétrico)
e Departamento

e Municipio

e Vereda

e Plan



¢ Programa

e Proyecto

e Declaracion de derechos de uso
e Tipos de derechos

e Condiciones de reutilizacién

e Notas de alcance

e Tiempo de retencidén enigestién

e Tiempo de retencién e
e Tiempo total de retenci
e Fecha inicior

e Fecha final d

Titulo subs

Descripcid

e Fase (Gestién, Central)
e Fecha / hora cierre de expediente
e Cddigo de activador (0 = ACTIVACION DE CIERRE)

e Estado (ABIERTO, CERRADO EN GESTION, CERRADO EN CENTRAL,
CON DISPOSICION FINAL)

e Fecha programada transferencia

e Fecha / hora de ejecucidn transferencia



e Tiempo de ejecucion de transferencia

e Estampa de tiempo de la alerta de atraso de transferencia
e Fecha / hora de disposicién final

e Fecha / hora aprobacién de eliminacion

e Numero de acta de eliminacion

e Estampa de tiempo de la alerta de atraso de disposicion final

e Fecha de ejecucion de osicion final

eliminar un expediente vacio g

Debe permitir a un usuario a
nunca se haya utilizado.

El Sistema no debe limitar el
0 subserie documen

expedientes asogi a serie

expedientes
utorizado.

a de

El Sistema debe permitir incorpo archivo creados dentro

o fuera del Sistem
Los document

Los docume o principales deberan conservar sus metadatos y

contener como minimo:
e Identificador del Sistema
e Titulo
e Descripcién
e Identificador expediente
e Identificador serie

e Identificador subserie



e Identificador subseccién
e Identificador seccién

e Identificador fondo

e Autor

e Tipo documental

e Palabras claves

e Formato electrdnico

e Tamanfo (KB)

e Algoritmo hash

e Valor hash

e Fecha de cre
mo

SO

e Soporte

Notas

e Histo ntos
e Lista de control de acceso

Nota: el documento de archivo debe heredar los metadatos del
expediente.

Los documentos anexos deben tener un id y relacionarse con el documento
principal.

El Sistema debe permitir a un usuario autorizado la configuracidon de
criterios de ordenacién para la visualizacién cada serie documental.



Debe ordenar los documentos dentro del expediente por la fecha de tramite
o produccion de forma ascendente (fecha mas antigua a mas reciente).

El Sistema debe asociar cada documento a una serie y/o subserie,
expediente y un tipo documental desde el proceso de captura.

El Sistema debe permitir duplicar un tipo documental a otro expediente
incluyendo:

e Metadatos del Sistema y contextuales

e Lista de control de acceso

e Historial de eventos

5.7.3 Correos Electronicos

El Sistema debe con tegrado al
electrénico de mane a de corre S pueda ser
realizada por un us a idad de

cambi Sistema.

formato S Vio-
recibo, desti i i y
mediante |

e Captura ma

El Sistema de
separado ma
permitir al u

culo con el correo electrénico, para lo cual debe
ar desde el correo al adjunto y viceversa.

El Sistema debe poder identificar automaticamente y capturar todos los
correos electrénicos relacionados por un correo electrénico especificado por
un usuario en una misma operacion, permitiendo la captura como un solo
documento o un conjunto de documentos segun lo indique el usuario.

El Sistema debe garantizar la vinculacién del certificado de entrega con el
correo electrénico automaticamente, permitiendo la navegacion entre
ambos registros.

Siempre que se capture un correo electréonico como documento de archivo,
el Sistema debe garantizar la captura como metadato del nombre de



usuario del buzdn (si esta presente) junto a su direccion de correo
electronico.

El Sistema debe permitir un usuario autorizado clasificar un correo
electronico dentro del Cuadro de Clasificacion Documental en su nivel de
expediente.

5.7.4 Fisicos Digitalizados

Debe estar en la posibilidad de capturar los documentos fisicos mediante
digitalizacién para conformar el expediente completo.

n una solucion de digitalizacién en la
caracteristicas técnicas en ungperfil

El Sistema debe tener integra
que se pueda configurar las s
de digitalizacién:

e Resolucion

e Profundidad d

la (tama

El Siste
proceso de

ra e indexacion de los

incorporacion de marca de agua sobre los

documentos , identificando el usuario, fecha y hora de la

incorporacion.
5.7.5 Generacién de Indice Electrénico

Debe permitir la generacién del indice electrénico desde el momento de
creaciéon de un expediente, en formatos como el XML, xslx o csv para cada
expediente, incluyendo los siguientes metadatos como minimo:

e Identificador del Sistema

e Fecha / hora de creacion del indice



e Fecha / hora primer uso

e Identificador del expediente (ano, cédigo dependencia, serie,
subserie, consecutivo, identificador de objeto (E = expediente)

e Cddigo oficina productora
e Oficina productora
e Coddigo serie

e Serie

e Cbdigo subserie

Subserie

Fecha incorporacion exped

e Nombre f e ind

Orden xpediente
e Formato

e Tamano (Kb)

e Valor Hash

e Algoritmo Hash

e Origen

El indice electrénico debe estar disponible desde la creacion del expediente.



Todos los expedientes deberan contar con un indice electrénico, el cual debe
ser firmado electronicamente una vez se cierre el expediente.

El Sistema podria permitir navegar por el expediente mediante el indice
electrdnico.

5.7.6 Traza de Acciones Sobre el Expediente

Cada vez que ocurra un evento sobre un expediente se debera registrar en
el "Historial de eventos" minimo con los siguientes metadatos:

e Usuario

e Consecutivo de transa

e Fecha/Hora
Transaccién
Observacione

5.7. Ex

Debe p

Asignar el valor del met
automati

Debe actua

Una vez cerrado el i e el

tiempos de rete

pezar a contar los

No debe per n o eliminacion de documentos al expediente

cerrado.

El Sistema debe generar el indice electrénico, firmarlo e incluirlo en el
expediente correspondiente.

5.7.8 Reapertura de Expedientes

El Sistema debe permitir a un usuario autorizado reabrir un expediente, es
decir modificar el estado de cerrado a abierto,en cualquier fase de archivo
(Gestién, Central).

El Sistema debe solicitar una justificacién para realizar la apertura de un
expediente registrando los siguientes metadatos:



e Usuario que reabre el expediente
e Justificacidon de reapertura
e Fecha y hora de reapertura

El Sistema debe registrar en el historial de eventos la reapertura del
expediente.

5.7.9 Opciones de Navegacion del Expediente

El Sistema debe permitir al us
de archivo al menos de las si

i0 navegar e inspeccionar los documentos
maneras:

e Navegar por los docum

¢ Navegar desde un docu
metadato

Navegar de u
tadatos

5.7.10 Inven

De
fo
meta

Iden
e Entidad prod

e Unidad
nombr

ea el formato contiene cédigo y

dministrativa

e Oficina productora (de acuerdo con el formato contiene cédigo y
nombre de la unidad administrativa)

e Objeto

e Numero de orden
e Cddigo

e Nombre serie

e Nombre subserie



Titulo carpeta o expediente

Numero del expediente

Tipo de expediente (colocar en metadatos del expediente)
Fecha inicial

Fecha final

Caja

Posicion unidad conservacion

Unidad conservacion (
Carpeta
Tomo

Soporte

orte

NUmero ar

Formatos
Ubicacig
Ubica
Notas

Historial de eventos

Lista de control de acceso

Metadatos contextuales

Debe garantizar que el FUID esté disponible en cualquier momento.



El Sistema debe permitir la generacién del inventario documental de la
entidad, de acuerdo con criterios de seleccién que defina el usuario. Estos
criterios son:

e Fecha inicial y final

e Oficina Productora

e Serie y Subserie

Usuario

Estado

Tipo
e Fase
El Sistema debe per

entidad, de acuerdo
final, considerando:

El Sistema
PADES Y XADES.

omo CADES,

firmas electronicas y/o
0 de Cofirma y Contrafirma.

El Sistema debe
digitales para

El Sistema d como metadatos la informacion relacionada con la
firma electrénica/digital, permitiendo la vinculacién al documento. Los
metadatos minimos a capturar son:

e Nombre del firmante

e Cargo del firmante

e Correo electrdnico firmante

e NuUmero de serie del certificado

e Proveedor del servicio de certificacion



e Fecha / hora firmado
e Fecha / hora verificacion
e Resultado verificacion

El Sistema debe permitir almacenar junto al documento de archivo la firma
electrénica/digital con el certificado de forma implicita.

El Sistema debe permitir Integrar mecanismos tecnolégicos como: firmas
digitales, estampado cronoldgico, mecanismos de encriptacién, marcas
digitales electrénicas, estampado cronoldgico, Cédigo Seguro de
*Verificacién - CSV.

5.8 MODULO DE TRANSFE RIMARIAS

El Sistema debe identificar au

nte los expedi
S siguientes ¢

dependenci
transferenci

0, para la ejecucién

El Sistema debe
de manera indi
usuario (seri

los expedientes a transferir
0s criterios definidos por el

El Sistema debe permitir el cargue o importacién del inventario documental
de los expedientes a transferir.

El Sistema debe permitir cancelar transferencias que requieren
confirmacion, en cualquier momento después de la fecha de vencimiento de
la accion de disposicion y antes de la confirmacion de esta accion.

El Sistema debe generar un reporte de errores y un resumen del proceso de
transferencia.

El Sistema debe incorporar una herramienta para transferencias de archivos
bajo FTP (File Transfer Protocol) que permita asegurar la integridad de los



expedientes, tipos documentales y sus atributos. Para lo cual se debera
notificar los archivos en cola, las transferencias fallidas, exitosas, esto se
almacenara en logs de auditoria que podra consultar un usuario autorizado.

El Sistema debe generar el inventario final de la transferencia documental
con los expedientes seleccionados para transferir y permitir el firmado
electrdnico.

Para cada expediente transferido se debe actualizar los siguientes
metadatos:

e Fase de archivo gestién a archivo central.

e Fecha programada tran ia

e Fecha / hora de ejecuci encia
e Tiempo de ejecucion de cia

e Estampa de ti e atraso d

ero de a

5.9M IVO FISICQ

El Sistema debe ser capaz de co con documentos

electronicos y referenei oc S a través de metadatos en
el indice. Sin e
documentos fi
completo.

ara conformar el expediente

El Sistema debe ser capaz de capturar y gestionar metadatos sobre los
documentos fisicos de acuerdo con los médulos del presente documento.

El Sistema debe ser capaz de capturar y gestionar los metadatos acerca de
las cajas, carpetas u otras unidades de conservacién y almacenamiento.

El Sistema debe permitir para los expedientes en archivo central, modelar la
bodega o depdsito de almacenamiento fisico de documentos, con la
siguiente topografia minima:

e Dep0sito

e Cuerpo



e Estante
e Cara
e Bandeja

El Sistema debe permitir identificar las series, subseries y expedientes para
documentos en formatos analogos.

El Sistema deberia permitir elegir la ubicacion fisica a partir de opciones
predeterminadas como por ejemplo una lista despegable.

El Sistema deberia permitir el

la ubicacion fisica a partir de validaciones
que le informen al usuario la i

ilidad de espacio.

El Sistema debe permitir que autorizado modifique lo

y los metadatos de una ubica

El Sistema debe clas i acuerdo
con el Cuadro de ClI
electronicos.

El S
elect

N
cruza nto p

Cuando
el Sistema de

onar metadatos especificos
ensiones de un plano, el

El Sistema debe p
para document
formato de un

ar que en la busqueda de series, subseries y
expedientes se recuperen simultdneamente los metadatos para documentos
fisicos y electrénicos en una sola operacién.

El Sistema debe apoyar el seguimiento de cajas, carpetas u otras unidades
de conservacion y almacenamiento fisicas, suministrando registros de salida
y entrada, ubicacién, custodio y fecha de registro de entrada / salida.

El Sistema debe garantizar que los controles de acceso para series,
subseries y expedientes fisicos sean idénticos a los electronicos.

El Sistema debe permitir al usuario autorizado consultar el Inventario
documental, identificando los expedientes prestados.



El Sistema debe soportar la impresién y reconocimiento de cédigos de
barras y/o Sistemas de localizacién alternativos para documentos en fisico.

El SGDA debe parametrizar, configurar e imprimir la plantilla de rotulo para
cajas, carpetas y otros tipos de unidades de almacenamiento y
conservacion.

SISTEMA debe registrar informacién sobre los movimientos de una unidad
fisica que incluye como minimo:

e Identificador Unico

e Ubicacién actual

e Ubicaciones anteriores
e Fecha en que se trasla

Fecha de rece

eliminar.

Siempre que los e
transferir sus m
documentos e

el SISTEMA debe exportar o
lle los metadatos de los

Cuando se v erir, exportar o eliminar fisicos, el SISTEMA debe
pedir confirmacidon a un usuario autorizado, antes de que la operacién sea
completada. Esto requerird normalmente que un usuario autorizado
introduzca manualmente una confirmacion.

El Sistema debe permitir a un usuario autorizado realizar el registro de
préstamo y especificar la fecha en la que debe ser devuelto. La fecha de
devolucidn se debe calcular de forma automatica de acuerdo con la
parametrizacién y dicha parametrizacidon debe ser configurable.

El Sistema debe informar mediante correo electrdénico al usuario o incluso a
varios usuarios, por ejemplo, al funcionario de archivo y al titular del



préstamo, cuando la fecha de vencimiento para la devolucién se esta
acercando al vencimiento y cuando esté vencido.

El Sistema deberia estar en la posibilidad de parametrizar, configurar e
imprimir plantillas de comprobante de préstamo y formato afuera.

El Sistema debe permitir que un usuario, debidamente autorizado, pueda
cambiar la fecha de vencimiento para devolucién de uno o varios prestamos
en una sola operacion.

El Sistema debe permitir que un usuario autorizado pueda consultar la
siguiente informacién acerca de un préstamo: titular del préstamo, fecha de
salida y control de acceso.

5.10 MODULO DE ARCHIV

fondos docume a archivo

El Sistema debe poder admini

central.

El Sistema debe po 5 metadatos

est enelr

atos al mddulo
on de los expedientes

En el mddulo ar con el médulo de consulta
forme los controles de acceso a los mismos,
os de archivos de gestion.

El Sistema debe notificar cuando el periodo de retencion se cumpla y
cuando se debe aplicar la disposicidn final a los expedientes fisicos.

El Sistema debe contar con la funcionalidad de inventario de archivo central.

El Sistema debe permitir la gestién de los espacios de almacenamiento,
para validar disponibilidad y asignar ubicacion.



5.11 MODULO DE BUSQUEDAS Y REPORTES
5.11.1 Requisitos para busquedas

El Sistema de gestiéon de documentos electréonicos de archivo debe tener la
utilidad para el usuario de recuperar informacion y documentos a partir de
busquedas y deben ser presentados o visualizados, ya sea en pantalla,
impresos o reproducidos en audio o video. Es por esto, que el acceso a
expedientes y documentos requiere una amplia y flexible variedad de
funciones de busqueda, recuperacién y presentacidén para satisfacer a
diferentes tipos de usuarios.

da basica: Capacidad de realizar
s clave, fechas, autor y metg

El Sistema debe permitir una
blsquedas sencillas basadas
especificos.

El Sistema debe per vanzada: Per
complejas con multi iteri es logicos
(AND, OR, NOT), vy f
categorias.

combinacion de co
autocompletar.

El Sistema deb
deben estar i
blsquedas.

ocumentos y sus metadatos
acilitar la'Velocidad y precisiéon en las

El Sistema debe permitir una busqueda de metadatos: Los usuarios deben
poder buscar basandose en campos de metadatos especificos (como
clasificacion, archivo, fechas de creacion o vencimiento).

El Sistema debe permitir una busqueda full-text: La capacidad de busqueda
en el texto completo del contenido de los documentos electrénicos debe
estar disponible.

El Sistema debe permitir una busqueda Contextual: El Sistema debe
soportar la busqueda en el contexto de un expediente, permitiendo localizar
documentos dentro de un conjunto o expediente especifico.



5.11.2 Requisitos para Reportes

El Sistema debera permitir generar reportes de Auditoria: Debe existir la
capacidad de generar reportes sobre el historial de acceso, modificaciones,
transferencias y eliminacion de documentos.

El Sistema debera permitir generar reportes Personalizables: Los usuarios
deben poder definir reportes personalizados segun sus necesidades,
incluyendo seleccion de campos y criterios de agrupacion.

El Sistema debera permitir generar la exportacién de Reportes: Los reportes
deben poder exportarse en formatos comunes, como CSV, PDF o Excel, para
su analisis externo.

El Sistema debera permitir g
Clasificaciones: Los reportes
estado de los documentos y e
clasificacién.

rmes sobre Metadatos y
ir opciones para anali

El Sistema debera p
un reporte como tal
sob ientos

nalidades

ansferencia de datos a

El Sistema debe permitir a un us
i6 sigan Arquitectura SOA.

través de la implem de p

Cuando el Sist i ¢ pe, de forma predeterminada,
exportar las ales a menos que el usuario autorizado incluya
el criterio. Si uando el usuario asi lo desea, al Sistema debe
exportar todas las entidades, incluyendo tanto la activas como la residuales.

Cuando un usuario autorizado exporta entidades entonces el Sistema debe
permitir que el usuario proporcione un comentario de texto para ser incluido
en los datos de exportacion y en el Historial de eventos de la entidad
usuario.

Para cada entidad que se exporta en su totalidad, el Sistema debe exportar
los valores de cada uno de sus elementos de metadatos, incluyendo tanto el
Sistema como los elementos de metadatos contextuales, lista de control de
acceso, e historial de eventos.



Una vez la exportaciéon se ha iniciado el 267 Sistema debe capturar y
exportar los siguiente:

e Una marca de tiempo de inicio de exportacion

e El identificador de exportacion

e Comentarios de exportacidn

e Una marca de tiempo finalizacion de la exportacién

e Historial de eventos

e Metadatos contextuale
El Sistema debe disponer de
54. Cargue masivo de docu
55. Radicacién m
56. Creacion ma

El Si er
exped d

El Sistema rmi
con formatos CSV, TXT,

incorrectos o no
aza la totalidad de los

g de error para consultas posteriores
e Debe indicar el lugar en que presenta el error

El Sistema debe permitir la importacion y exportacion total o parcial de la
tabla de retencién documental.

Cuando se importen la TRD y sus metadatos, el software debe validar y
arrojar los errores de estructura y formato que se presenten.

Permitir la exportacion de metadatos asociados, incluyendo pistas de
auditoria. Los procesos de importacion y exportacion deben generar

reportes y estas acciones deben quedar registradas en las pistas de

auditoria.



El Sistema debe permitir la parametrizacién, generacién, consulta y
exportacién de informes o reportes de acuerdo con las necesidades de la
Entidad.

El Sistema debe permitir importar y exportar de manera masiva:
Expedientes y tipologias documentales de acuerdo con los metadatos
parametrizados para la asociacion de estos, conservando todos los vinculos
entre el documento y sus metadatos.

El Sistema debe incluir la funcionalidad que permita al procesador de
importacién de documentos procesar e importar automaticamente una
secuencia de datos en XML y generar un informe cada vez que se ejecuta el
proceso, indicando la finalizaci atisfactoria del proceso y los errores que
se hayan producido.

El Sistema debe permitir exp orial de eventos del exp

electronico.

El Sistema debe per edientes y/o

carpetas clasificada

el documento C
flujo de t j

ectronico, foliado, indice

ervando las relaciones correctas

El SISTEMA debera generar un reporte del estado de la transferencia o
exportacion realizada y guardar datos de la accién realizada en las pistas de
auditoria.

Conserva todos los Documentos Electrénicos de Archivo (DEA) que se hayan
transferido, al menos hasta que se reciba la confirmacién de que el proceso
de transferencia ha concluido satisfactoriamente.



5.13 MODULO DE TRABAJO COLABORATIVO

El Sistema debe gestionar tanto los documentos en borrador como los
documentos de archivo a partir del mismo Cuadro de Clasificacion
Documental y teniendo en cuenta los mismos mecanismos de control de
acceso.

El Sistema debe permitir a un usuario autorizado, mediante tareas
programadas, ejecutar las siguientes acciones cuando se gestionen un
documento borrador y/o documento de archivo:

e Seleccionar documento
de archivo

n borrador y declararlos como documento

e Eliminar todos los borr
e Eliminar todos los borra
especificada.
forma periddi

Cuando se va a exp

el servicio de
0 debe ser capaz de

El Sistema debe

o0 borrador ¥ declararlo como un documento de

operacion, 6

e Captur
archiv.

e Guardar un documento borrador y posteriormente completarlo y
declararlo como un documento de archivo

El Sistema debe permitir reutilizar un documento para crear uno nuevo a
partir de este, manteniendo intacto el original.

El Sistema debe permitir a un usuario autorizado configurar roles de
usuarios que puedan ver cualquier documento en borrador de acuerdo con
las politicas de acceso.

El Sistema debe permitir a un usuario autorizado, validar si el documento a
cargar corresponde a la versién que el usuario desea cargar.



El Sistema debe permitir que un usuario autorizado, registre observaciones
de los cambios realizados a un documento borrador antes de ingresarlo al
Sistema como documento archivo.

Cuando un usuario cancele y/o detenga la edicidon de un documento
borrador, el Sistema debe evitar que cualquier otro usuario lo edite.

Cuando un usuario no autorizado intente revisar un documento borrador
que se haya cancelado o detenido su edicidn, el Sistema debera guardar en
el “Historial de eventos” el intento de acceso.

El Sistema debe permitir que un usuario autorizado pueda cancelar o
detener la edicion de un docu o borrador en situaciones como:

e Fallas hardware

e Fallas de software

ancelado y/o

apturar un
documento borrador como docu desde el modulo de
trabajo colaborati ‘ umentos de archivo.

El Sistema de
metadatos d
del servicio

ado asignar los elementos de
abajo colaborativo, a los campos de metadatos
tos de archivo.

Cuando exista algun conflicto en los metadatos entre el moédulo de

documentos de archivo y el mdédulo de trabajo colaborativo, el Sistema debe
alertar al usuario.

6 TERMINOS Y/O CONCEPTOS

Los conceptos de indole archivistico estan basados en lo establecido en el Acuerdo 001
de 2024 de Archivo General de la Nacion AGN:



Atributo: corresponde a una caracteristica definida para una propiedad de
una entidad del Sistema. Por ejemplo, la entidad "Documento" podria tener
los atributos: tipo, documental, serie, subserie, etc.

Autenticacion electronica: Es la acreditacion por medios electrénicos de
la identidad de una persona o autoridad, para elaborar o firmar
documentos, o para adelantar tramites y procedimientos administrativos.

Autenticidad: Caracteristica técnica que permite identificar al autor de un
mensaje de datos, el cual es conservado en condiciones que permitan
garantizar su integridad, para preservar la seguridad de la informacién que
busca asegurar su validez en tlempo forma y distribucién. Asi mismo,
garantiza el origen de la infor jn, validando el emisor para evitar
suplantacién de identidades. da demostrarse que el documento es
lo que afirma ser, que ha sido enviado por la persona que
haberlo creado o enviado, y q
que se afirma.

del Sistema
iterios de

Busqueda avanza
mediante varias opc
busquedas a través

ar, presentar, interpretar y
leer. Su presenta que lo produjo. El contexto
de los docume laro y contener la informacién
necesaria par. n de las operaciones que los crearon y usaron.
Debe ser po r un documento en el contexto amplio de las
actividades y las funciones de la organizacién. Se deben mantener los
vinculos existentes entre los documentos que reflejan una secuencia de
actividades. Propiedad de que la informacién sea accesible y utilizable por
solicitud de una entidad autorizada.

Documento electrénico de borrador: registro de la informacion
generada, almacenada, y disponible por medios electrdnicos, que se
encuentra en fase de elaboracién y pendiente a la aprobacion por parte del
usuario responsable, por lo cual no se ha declarado como documento
electrénico de archivo.

Eliminar: accién en el Sistema que borra las entidades que nunca se han
usado, por lo tanto, no se deja un registro de estas.



Estampa de tiempo: elemento de metadato que corresponde a la fecha y
hora del Sistema que registra el momento especifico en el tiempo en el que
se ejecuta un evento.

Evento: es un suceso en el Sistema que se origina en la ejecucién de una
funcidn y se asocia a una entidad del Sistema. Para cada evento como
minimo se debe guardar la siguiente informacién: Funcién, fecha/hora de
realizacién, usuario que lo realizo, descripcidén del evento.

Expediente electronico: conjunto de documentos electrénicos
correspondientes a un procedimiento administrativo cualquiera que sea el
tipo de informacidon que contengan.

Fiabilidad: Condicion técnica
integridad de los datos. Su co
quiso decir en él. Es una repr
testimonio y se puede recurri
archivo deben ser cr
lugar la operacion o indiwvi pongan de
un conocimiento dir
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Historial de eventos: son los eventos que se guardan con relacion a las
funciones que ejecuta una entidad del Sistema.

Identificador del Sistema: corresponde al Identificador Unico Universal -
UUID, el cual es un numero de 128 bits que sirve para identificar en el
SISTEMA cada entidad del Sistema, teniendo en cuenta el estandar RFC
4122.

Indice electrénico: relacion de los documentos electrénicos que
conforman un expediente electrénico o serie documental, debidamente
ordenada conforme la metodologia reglamentada para tal fin.



Integridad: Caracteristica técnica de seguridad de la informacion con la
cual se salvaguarda la exactitud y totalidad de la informacién y los métodos
de procesamiento asociados a la misma. Condicidon que garantiza que la
informacidn consignada en un mensaje de datos ha permanecido completa
e inalterada.

Interoperabilidad. Habilidad de transferir y utilizar informaciéon de manera
uniforme vy eficiente entre varias organizaciones y Sistemas de informacion,
asi como la habilidad de los Sistemas (computadoras, medios de
comunicacion, redes, software y otros componentes de tecnologia de la
informacién) de interactuar e intercambiar datos de acuerdo con un método
definido, con el fin de obtener los resultados esperados.

Lista de control de acceso:

onde a la lista de usuarios (roles y
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ametrizar la Tabla de Retencién Documental en

Repositorios digitales: Sistema de almacenamiento que tiene como
objetivo conservar, preservar y almacenar los documentos electrénicos de
archivo de acuerdo con los tiempos de retencién establecidos en la Tabla de
Retencién Documental, mientras se encuentren bajo su custodia. Un
repositorio digital de confianza es un Sistema que almacena datos digitales
de manera segura. Estos datos pueden incluir documentos, imagenes,
videos, audio y otros tipos de archivos. Los repositorios digitales de
confianza utilizan una variedad de técnicas para proteger los datos de
acceso no autorizado, pérdida o destruccion. Estas técnicas pueden incluir
encriptacién, controles de acceso y software de deteccion y prevencién de
hackeos.



Serie documental: conjunto de unidades documentales de estructura y
contenido homogéneos, emanadas de un mismo érgano o sujeto productor
como consecuencia del ejercicio de sus funciones especificas. Ejemplos:
historias laborales, contratos, actas e informes, entre otros.

Subserie: conjunto de unidades documentales que forman parte de una
serie, identificadas de forma separada de ésta por su contenido y sus
caracteristicas especificas.

Usuario: entidad del Sistema que representa una persona o Sistema, al
cual se le asigna un rol y/o grupo de usuario para otorgar permisos de
acceso y asignacién de funciones.
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