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1. INTRODUCCION

EI PLAN NACIONAL DE DESARROLLO 2022-2026 ‘COLOMBIA POTENCIA MUNDIAL DE LA VIDA”,
propone cinco transformaciones, tres de las cuales impactan al Ministerio de Ambiente y Desarrollo
Sostenible - MINISTERIO DE AMBIENTE: 1. Ordenamiento del territorio alrededor del agua vy justicia
ambiental, 4. Transformaciéon productiva, internacionalizacion y accién climatica y de manera
transversal 4. Transformacion productiva, internacionalizacion y accion climatica y de manera
transversal, el Ministerio contribuye a la transformacién 5. Convergencia regional, que busca reducir
las brechas sociales y econdmicas entre hogares y regiones del pais. Estas se dividen en catalizadores
que se han integrado al nuevo Plan Estratégico Institucional del Ministerio, los cuales seran apoyados
por las tecnologias de la informacion y comunicaciones de acuerdo a los requerimientos de los
procesos y entidades del sector, como base para la agilizacion de los tramites de la entidad y el
cumplimiento de metas, programas y proyectos del Ministerio y del Sector.

El Decreto 767 de 2022, establece los lineamientos generales de la Politica de Gobierno Digital que
las entidades de la administracién publica deben adoptar, para su transformacion digital y el
mejoramiento de las capacidades TIC. Esta politica incluye los habilitadores de Arquitectura,
Seguridad y Privacidad de la Informacion, Servicios Ciudadanos Digitales y, en su nueva versién, el
habilitador de Cultura y Apropiacion, que proporcionan las bases para la implementacion de tematicas
y productos en el marco del fortalecimiento de las capacidades internas de gestion y gobierno de las
tecnologias y los mecanismos para alcanzar los objetivos institucionales del Ministerio de Ambiente.

La Oficina TIC de la entidad, a través de la definicion de su Plan Estratégico de Tecnologias de la
Informacion 2023-2026, tendra la oportunidad de:

e Transformar digitalmente los servicios tecnoldgicos que ofrece a sus grupos de interés,
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Adoptar los lineamientos de la Gestion y Gobierno de Tl del Estado Colombiano,
Desarrollar su rol estratégico al interior del MINISTERIO DE AMBIENTE,

Apoyar las areas misionales mediante la tecnologia,

Liderar iniciativas de Tl que se consoliden en soluciones reales que transformen su gestion,

El Plan Estratégico de Tecnologias de la Informacién - PETI esta alineado con la estrategia Nacional,
sectorial, territorial e Institucional, el documento contempla:

Anélisis de la situacion actual,

Arquitectura actual de gestion y gobierno de Tl - AS-IS,
Arquitectura destino de gestion y gobierno de Tl - TO-BE,
Marco Normativo,

Iniciativas estratégicas de T,

Hoja de ruta a corto, mediano y largo plazo.

La ejecucion del PETI ofrece beneficios estratégicos y tacticos para la entidad, tales como:

Impulsar la transformacién digital mediante un portafolio de proyectos alineados con los
objetivos institucionales, facilitando el logro de las metas estratégicas a corto, mediano y largo
plazo.

Fortalecer las capacidades de la Oficina de Tecnologias de la Informacién y la Comunicacion
para respaldar |a estrategia y modelo operativo de la entidad.

Identificar herramientas que proporcionen informacidn oportuna para la toma de decisiones y
promuevan el desarrollo y mejoramiento de la entidad.

Adoptar e implementar buenas practicas de gestion y gobierno de Tl, que apalanquen la
implementacion de tecnologia disruptiva para respaldar la gestion institucional.
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El PETI busca comprender las necesidades tecnolégicas de la entidad, identificar oportunidades en
este campo y proponer un camino de transformacion digital alineada con el cumplimiento de los
objetivos estratégicos.

El presente documento presenta los resultados y productos obtenidos al aplicar la metodologia
establecida en la Guia para la Construccion del PETI de Gobierno Digital version 2.1 (2022),
considerando ejercicios previos de construccion del PETI, documentos y actividades de Planeacion
Institucional, Politicas CONPES en ejecucion, documentacion del Proceso Gestion Estratégica de
Tecnologias de la Informacién y documentos asociados, asi como insumos de los ejercicios de
Arquitectura Empresarial realizados en el periodo y actua como uno de los artefactos definidos para
mejorar los servicios de tecnologias de la informacion prestados por el Ministerio de Ambiente y
Desarrollo Sostenible en el marco del cumplimiento de la politica de Gobierno Digital; por lo anterior,
se trata de un documento guia, que requiere revision y evoluciona acorde con las nuevas necesidades
y compromisos de gobierno y de sector.
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2. OBJETIVO

El Plan Estratégico de Tecnologias de la Informacion (PETI) establece el norte a seguir por la entidad
en el periodo (2023-2027), abordando las inquietudes y oportunidades de mejora de los interesados
en relacidn con la gestion y el gobierno de TI; este documento actualiza estructuralmente el PETI
2023-2026 y lo alinea con PND 2023-2027, relacionando los objetivos, las estrategias, e iniciativas
requeridas para generar la modernizacion y transformacion digital para el ministerio, a través de las
tecnologias de la informacién y comunicacion (TIC).

3. ALCANCE

El Plan Estratégico de las Tecnologias de la Informacién (PETI) aborda las fases de comprender,
analizar, construir y presentar, conforme a las pautas establecidas en la guia para la construccion del
PETI definida en el Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del Estado
Colombiano (MRAE Ver. 3.0). Este enfoque estructura el plan con base en los dominios definidos en
este modelo: Estrategia, Gobierno, Informacion, Sistemas de Informacion, Infraestructura de TI, Uso
y Apropiacion y Seguridad de la Informacién.

El PETI incorpora los motivadores estratégicos que forman parte del entendimiento estratégico, la
Situacién actual y Situacién Futura de Tl. Ademas, incluye la identificacion de brechas y definicion de
iniciativas a través del mapa de ruta que permitira a la entidad respaldar la transformacion digital de la
entidad.
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Es importante destacar que este plan, principalmente el mapa de ruta, se sometera a actualizaciones
anuales, de acuerdo con los cambios en la estrategia del Ministerio, cambios normativos, tendencias
tecnologicas emergentes y la disponibilidad de presupuesto, asi mismo, podra tener actualizaciones
fuera del periodo definido y podra diferir en nombres y costos de los proyectos con componente
tecnoldgico que la entidad implemente.

3.1. Contexto Normativo

A continuacion, se relaciona la normativa que servira como guia a las entidades en la estructuracién
del Plan Estratégico de Tecnologias de la Informacion.

Tabla 1 Marco Normativo

Numero Ano Descripcion
Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de
Ley 527 1999 datos, del comercio electronico y de las firmas digitales, se establecen las entidades

de certificacion y se dictan otras disposiciones
Por la cual se dictan disposiciones sobre racionalizacién de tramites y procedimientos
Ley 962 2005 administrativos de los organismos y entidades del Estado y de los particulares que
ejercen funciones publicas o prestan servicios publicos.
Por el cual se suprimen y reforman regulaciones, procedimientos o tramites
innecesarios existentes en la Administracién Publica
Por medio de la cual se modifica el Cédigo Penal, se crea un nuevo bien juridico
tutelado — denominado “de la proteccion de la informacién y de los datos’- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y
las comunicaciones, entre otras disposiciones
Ley 1581 2012 Por la cual se dictan disposiciones generales para la proteccidn de datos personales.
Por medio de la cual se crea la ley de transparencia y del derecho de acceso a la
informacion publica nacional y se dictan otras disposiciones.

Decreto 2150 1995

Ley 1273 2009

Ley 1712 2014
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Numero Afo Descripcion
Establece que las entidades del orden nacional deberan incluir en su plan de accién el
Ley 1955 2019 componente de transformacion digital, siguiendo los estandares que para tal efecto
defina el Ministerio de Tecnologias de la Informacion y las Comunicaciones (MinTIC)
Decreto 2150 1995 Por el cual §e suprlmgn y rgforman regulamonleg, prOf:’ed|m’|er.1tos 0 tramites
innecesarios existentes en la Administracién Publica
Decreto 235 2010 Por el cual se regula el |n.ter.camb|o de |n.forma0|,on.entre entidades para el
cumplimiento de funciones publicas.
Por el cual se modifican los objetivos y la estructura del Ministerio de Ambiente y
Decreto 3570 2011 Desarrollo Sostenible y se integra el Sector Administrativo de Ambiente y Desarrollo
Sostenible.
Decreto 1377 2013 Por el cual se reglamenta parcialmente la Ley 1581 de 2012” o Ley de Datos
Personales.
Por el cual se adiciona el Decreto Unico Reglamentario del sector de la Funcion
Publica, Decreto Numero 1083 de 2015, en lo relacionado con la definicion de los
Decreto 415 2016 ) . L Co . .
lineamientos para el fortalecimiento institucional en materia de tecnologias de la
informacion y las Comunicaciones.
Decreto 1413 2017 En el Capitulo 2 Caragtensﬂcas de los S(.EI'.VICIOS. Cludadano§ P|g|tales, Seccion 1
Generalidades de los Servicios Ciudadanos Digitales
Por el cual se dictan normas para simplificar, suprimir y reformar tramites, procesos y
Decreto 2106 2019 procedimientos innecesarios existentes en la administracién publica. Cap. Il
Transformacion Digital Para Una Gestion Publica Efectiva
Decreto 620 2020 Estableciendo los Ilneamlentog generales e.n. el us"o y operacion de los servicios
ciudadanos digitales
Por el cual se establecen los lineamientos generales de la Politica de Gobierno Digital
Decreto 767 2022 y se subroga gl (?apltulo 1 del Tlt.ulo 9 de la Parte 2 del le'ro 2 del Decreto 1 978 de
2015, Decreto Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Comunicaciones.
Res;z)l;:on 2021 Por la cual se establecen los lineamientos para la adopcion del protocolo IPv6.
Accesibilidad a paginas web El objeto de la Norma Técnica Colombiana (NTC) 5854
Norma A . . =t
Técnica 2012 es establecer los requisitos de accesibilidad que son aplicables a las paginas web,
que se presentan agrupados en tres niveles de conformidad: A, AA, y AAA.
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Numero Afo Descripcion
Colombiana
NTC 5854
Norma ISO 2013 Tecnologia de la informacion. Técnicas de seguridad. Sistemas de gestion de la
27001 seguridad de la informacion. Requisitos.
Norma ISO - . .
92301 2019 Gestion de Continuidad del Negocio
CONPES Sefala la necesidad de eliminar, racionalizar y estandarizar tramites a partir de
2004 o . . . .
3292 asociaciones comunes sectoriales e intersectoriales (cadenas de tramites).
ngl;oES 2018 Politica Nacional de Explotacion de Datos (BIG DATA)
CONPES iy .
3934 2018 Politica de crecimiento verde
CONPES Politica nacional para el control de la deforestacion y la gestion sostenible de los
2018
4021 bosques
CONPES . . e e s
3958 2019 Estrategia para la implementacion de la politica publica de Catastro Multipropésito
C%’;;ES 2019 Politica Nacional de Transformacion Digital e Inteligencia Artificial.
CC;gl;’sES 2020 Politica nacional de confianza y seguridad digital
cc;gl:OEs 2021 Politica nacional para la consolidacién del SINAP
CC;I(\)I:ZES 2021 Politica Nacional de Propiedad Intelectual
Marco de . . - , . .
. Es el instrumento que proporciona las directrices y lineamientos encaminados a
reienc 2 facilitar y optimizar los procesos de gestién geoespacial
Geoespacial yop P g .S

Fuente: Elaboracién propia, 2023.
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3.2. Motivadores Estratégicos
Esta seccidn del documento se hace referencia a la identificacién de los motivadores estratégicos a
nivel Nacion, sector e institucional, que apalancan los lineamientos y Politicas orientados a la
Estrategia de Tecnologias de la Informacién (PETI) de las entidades del Pais.

3.2.1. Alineacion estratégica

Siguiendo el enfoque analizado en los talleres de construccion del Plan Estratégico Institucional 2023-
2026, se tienen en cuenta las transformaciones propuestas por el Plan de Desarrollo y su impacto en
las entidades SINA, lideradas por el Sector Ambiente. Ademas, se consideran los programas de sector
ambiente que se abordarén desde la Planeacion Estratégica, estableciendo un eje de gestion para el
Ministerio y las demas entidades del SINA. En la siguiente ilustracion, se muestran las
transformaciones propuestas a través del PND, los Catalizadores y tareas concretas sobre las que
corresponde dar cuenta al Ministerio de Ambiente y Desarrollo Sostenible. Estas seran el enfoque
principal de los planes y proyectos que apoyan el desarrollo del Plan Estratégico Institucional y
Sectorial al igual que son insumo base para el desarrollo de este PETI:
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Transformacion 1.

Catalizador 1. Justicia ambiental y gobernanza inclusiva.

a. Implementacién del acuerdo de Escazli
b. D izacion del i lai

ion ambiental y de riesgo de desastres

Ordenam|ent0 del ¢. Modemizacién de la institucionalidad ambiental y de riesgo de desastres.
: H d. Instrumentos de control y vigilancia ambiental para la resiliencia.
territorio alrededor _ i~
deI agua Catalizador 2. El agua, la biodiversidad y las personas en el a. Ciclo del agua como base del ordenamiento territorial.
gua. centro del ordenamiento territorial
b. on y jerarquizacion de las i del
Catalizador 3. Coordinacion de los instrumentos de planificacion & Armonizacion y racionalizacion de losi de fentoy
de territorios vitales. b. Reglas comunes para el respeto de las restricciones del territorio
¢. Gobernanza multinivel del territorio
Catalizador 4. Capacidades de los gobiernos locales y las a. Empoderamiento de los gobiernos locales y sus comunidades
comunidades para la toma de decisiones de ordenamiento y
planificacion territorial.
Transformacion 4 Catalizador 1. Programa de conservacion de la naturaleza y su a. Freno d la deforestacitn
., ) restauracion. b. Restauracion ipativa de areas y ofras areas
Transformacion amhientalmenta actratégicac
rodu Ct|Va Catalizador 2. Transicion economica para alcanzar carbono fl.iggﬁﬁibonizaci()n y resiliencia de sectores productivos y gestion de sus riesgos
p ' neutralidad y consolidar territorios resilentes al clima.

internacionalizacion
y accion climatica.

Catalizador 3. Transicion energética justa, segura, confiable y
eficiente.

Catalizador 6. Ciudades y habitats resilientes.
Catalizador 9. Modelos de bioeconomia basada en el
conocimiento y la innovacion.

Catalizador 10. Financiamiento para la accion climatica, la
reindustrializacion y el desarrollo sostenible.

b. Territorio y sociedad resilientes al clima

a. Generacion de energia a partir de Fuentes No Convencionales de Energia Renovable
(FNCER)

a. Reduccion del impacto ambiental del sector residencial y promocion del habitat verde

c. Economia forestal

d. Bioproductos

e. Economia circular basada en la produccion y el consumo responsables

a. Financiamiento climatico neto como motor para el desarrollo sostenible

c. Politica exterior para luchar contra el cambio climatico y la pérdida de biodiversidad
d. Mercado de carbono justo, equitativo e incluyente

Ilustracion 1 Transformaciones, catalizadores y tareas de Plan Nacional de Desarrollo 2023-2026 que corresponden a
Minambiente. Fuente: Propuesta Plan Estratégico Institucional Minambiente 2023-2026.

Tabla 2 Fuentes Motivadores estratégicos

MOTIVADOR FUENTE

Estrategia Nacional | Objetivos de Desarrollo Sostenible
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MOTIVADOR FUENTE

Plan Nacional de Desarrollo
Plan TIC Nacional

Estrategia Sectorial

Planes estratégicos y de gestion de informacion del Ministerio de Ambiente y de
las entidades que conforman el sector

Estrategia Institucional

Plan Estratégico Institucional

Plan de adquisiciones

Presupuesto de Funcionamiento de la Entidad
Politicas e Instrumentos Ambientales adoptados

Lineamientos y Politicas

Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacion y Gestion
Politicas y lineamientos de MINTIC, DANE, DNP

3.2.2. Contexto institucional
Indicar el contexto de la estrategia de la entidad en relacién con:

o Mi

sion:

Ser la entidad publica encargada de definir la politica Nacional Ambiental y promover la recuperacion,
conservacion, proteccion, ordenamiento, manejo, uso y aprovechamiento de los recursos naturales
renovables, a fin de asegurar el desarrollo sostenible y garantizar el derecho de todos los ciudadanos
a gozar y heredar un ambiente sano.

e Vision:
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A 2030, contribuir al desarrollo econémico y social del pais, protegiendo el ambiente y los RRNN, asi
como orientando el ordenamiento ambiental del territorio, en el marco de la sostenibilidad ambiental.

e Objetivos estratégicos:

Los objetivos estratégicos se establecen a partir del Decreto 3570 de 2011, por medio del cual se
modifican los objetivos y la estructura del Ministerio de Ambiente y Desarrollo Sostenible y se integra
el Sector Administrativo de Ambiente y Desarrollo Sostenible:

Tabla 3 Objetivos— Ministerio de Ambiente y Desarrollo Sostenible

ID OBJETIVO

001 El Ministerio de Ambiente y Desarrollo Sostenible es el rector de la gestion del ambiente y de los recursos
naturales renovables, encargado de orientar y regular el ordenamiento ambiental del territorio y de definir
las politicas y regulaciones a las que se sujetaran la recuperacion, conservacion, proteccion,
ordenamiento, manejo, uso y aprovechamiento sostenible de los recursos naturales renovables y del
ambiente de la nacion, a fin de asegurar el desarrollo sostenible, sin perjuicio de las funciones asignadas
a otros sectores.

002 El Ministerio Ambiente y Desarrollo Sostenible formulara, junto con el Presidente de la Republica la
politica nacional ambiental y de recursos naturales renovables, de manera que se garantice el derecho
de todas las personas a gozar de un medio ambiente sano y se proteja el patrimonio natural y la
soberania de la Nacion.

003 Corresponde al Ministerio de Ambiente y Desarrollo Sostenible dirigir el Sistema Nacional Ambiental -
SINA-, organizado de conformidad con la Ley 99 de 1993, para asegurar la adopcion y ejecucion de las
politicas, planes, programas y proyectos respectivos, en orden a garantizar el cumplimiento de los
deberes y derechos del Estado y de los particulares en relacion con el ambiente y el patrimonio natural
de la Nacion.

Fuente: Decreto 3570 de 2011.
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e Metas de la entidad:

Para este criterio, se toman las metas comprometidas con el Plan Nacional de Desarrollo 2022-2026.
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Tabla 4 Programas de Gobierno y Metas relacionadas — Ministerio de Ambiente y Desarrollo Sostenible

1. Implementacion del Acuerdo
de Escazu

Indicador macrometa: 400
veedurias para fortalecer el
derecho de acceso a la
participacion ciudadana mediante
procesos de veeduria ciudadana y
resolucién de conflictos

4. Instrumentos de control y
vigilancia ambiental para la
resiliencia

Indicador PND: 20 Proyectos
territoriales para mejorar la gestion
ambiental urbana en municipios de
menos de 50 mil habitantes

5. El agua, la biodiversidad y las
personas, en el centro del
ordenamiento territorial

Indicador PND: 13 Acuerdos
territoriales para el ordenamiento
alrededor del agua Indicador
macrometa: 13 territorios con
programas de ordenamiento
alrededor del ciclo del agua en
implementacion

4 6. Freno de la deforestacion

Indicador PND: 743.828
hectareas bajo esquemas de
Pagos por Servicios Ambientales
(PSA) e incentivos a la
conservacion Indicador
macrometa: 28 nicleos de
desarrollo forestal y de la

Indicador macrometa: 20%
Reduccién de la deforestacion a
nivel nacional (Indicador PND: al
final del cuatrienio: 140 mil
hectareas deforestadas)
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biodiversidad en proceso de
Consolidacién Indicador no formal:
10 mil familias en proyectos de
PSA

Indicador PND: 1.700.000
hectareas en proceso de
restauracion, recuperacion y
rehabilitacion de ecosistemas
degradados

Indicador PND: 14 Proyectos de
investigacion aplicada en
bioeconomia para la
transformacion productiva

7. Restauracion participativa de
ecosistemas, areas protegidas y
otras &reas ambientalmente
estratégicas

8. Modelos de bioeconomia
basada en el conocimiento y la
innovacion

Indicador macrometa:

Colombia reduce en un 30% su
vulnerabilidad hidrica por
desabastecimiento e inundaciones
Indicador macrometa:
Operativizacion de 4 instrumentos | Indicador macrometa:
econdmicos y financieros para la Emitir maximo 1200 Mton CO2
accion climatica. equivalente, correspondientes a
categorias priorizadas del INGEI
durante el periodo 2022 - 2026, en
linea con el presupuesto de
carbono nacional 2020 — 2030

9. Financiamiento para la accion
climatica, la reindustrializacion y
el desarrollo sostenible

Fuente: Propuesta Plan Estratégico Institucional, Minambiente. Consultado en diciembre de 2023.
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3.3. Tendencias Tecnoldgicas

Teniendo en cuenta que el Plan Nacional de Desarrollo (PND) incluye las tecnologias y la
Transformacion Digital como apoyo estratégico y transversal en cada uno de sus ejes, se destaca que
el acceso y uso de las tecnologias digitales deben ser considerados un derecho y no un privilegio.
Ademas, el PND propone el "acceso, uso y aprovechamiento de datos para impulsar la transformacién
social", incluyendo interoperabilidad, empoderamiento ciudadano y aprovechamiento de datos
sectoriales a nivel pais para la toma de decisiones.

Por lo tanto, es responsabilidad de Minambiente analizar las tendencias tecnologicas que generen
mecanismos para llevar a cabo la digitalizacion de los servicios prestados por la entidad y permitir el
acceso agil a datos confiables para la transparencia y democratizacion de la informacion.

En este contexto, la Estrategia de Tl propuesta para Minambiente plantea adoptar la Transformacién
Digital como politica interna para mejorar la automatizacién de los procesos y facilitar la experiencia
del usuario, asi como optimizar las funciones, actividades y proyectos en cumplimiento de la
misionalidad.

Basandose en lo anterior y en la metodologia PETI V.2.0, durante 2023 se llevaron a cabo talleres con
conferencias expertos para analizar algunas de las tendencias tecnolégicas que podrian aplicar al
Sector Ambiente para facilitar y agilizar los servicios prestados y la comunicacion entre entidades.
Algunos ejemplos de tendencias tecnologicas:

Tabla 5 Tendencias Tecnoldgicas

NOMBRE OBJETIVO
Cloud Computing Autoservicio bajo demanda (On-demand self-service) Acceso amplio a la red
Conjunto comun de recursos Rapida elasticidad - Servicio medible
Inteligencia Artificial - Predicciones sobre comportamientos, reacciones y tendencias en datos
Machine Learning almacenados y clasificados
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NOMBRE OBJETIVO

Internet de las Cosas

Interconexion de cualquier objeto o producto con otro a través de la red

Lago de datos

Repositorio  centralizado que le permite almacenar todos sus datos
estructurados y no estructurados a cualquier escala. También puede ejecutar
diferentes tipos de analisis para la toma de decisiones.

Big Data - Analitica

Manejo de altos volimenes de informacion y velocidad de los datos o rapidez
en la que son creados

BlockChain

Transacciones automaticas confiables con integridad del proceso en bloques
de transaccion

Microservicios

Manejo de arquitectura descentralizada o software descompuesto en

-SOA diferentes partes independientes
Uso de contenedores que permiten el despliegue y desarrollo de
DevOps aplicaciones rapidamente

Plataformas de Ciberseguridad

Analisis de todo el tréfico de red para la reduccion de los ciberataques

Realidad Aumentada

Facilita el aprendizaje y ensefianza de una forma rapida y mas adecuada

Plataforma colaborativa

Espacio digital comun en una organizacién para la generacion colaborativa de
documentos y contenido digital en general

Robética y drones

Elementos electromecanicos que pueden ejecutar tareas fisicas para las cuales
han sido disefiados. Ejemplo: Clasificacion de frutas

Impresién 3D

Generacion tridimensional de objetos a partir de apilamiento de capas, que en
conjunto generan una figura que corresponde a un disefio previo

Fuente: Guia para la construccion del PETI. V2.1

3.4. Modelo Operativo
Los procesos que conforman el modelo operacional del MINISTERIO DE AMBIENTE se presentan de
manera grafica en el Mapa de procesos. En la entidad los procesos, estan clasificados segun su

naturaleza como:

e Procesos Estratégicos: Orientan, evaliian y hacen seguimiento a la gestion del Ministerio
e Procesos Misionales: Contribuyen directamente al cumplimiento de la misién del Ministerio.
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e Procesos de Apoyo: Generan metodologias y herramientas para ser aplicadas por todas las
dependencias, para un mejor uso de los recursos

e Procesos de Evaluacion: Brindan soporte y recursos para el buen funcionamiento y operacion
de los procesos de direccionamiento y control y misionales

A través de los procesos,

se han determinado las actividades especificas para dar cumplimiento a

todos los requisitos establecidos tanto para el desempefio interno, como los requisitos externos
planteados en los modelos referenciales del SIG: NTC GP- 1000, MECI 1000, MIPG e ISO
14001:2004, ISO 27001-OHSAS 18001. Cada proceso se compone de procedimientos, los cuales se

encuentran planificados

y documentados a través de fichas técnicas, normas, manuales,

metodologias, documentos soporte etc. A continuacion, se encuentra el Mapa de Procesos de
Minambiente, asi como la informacion de cada uno de sus procesos con su objeto:
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Ilustracion 2 Mapa de Procesos Minambiente. Fuente: (Sistema de Informacion MINISTERIO DE AMBIENTEIG -

3.4.1.Descripcion de

Minambiente, 2023)

los procesos

3.4.1.1.  Procesos estratégicos

Gestion  Integrada  del
Portafolio de Planes,
Programas y Proyectos

Asesoramiento de los planes, programas y proyectos relacionados con la planeacion
integral del Sector para cumplir con los objetivos estratégicos propuestos de acuerdo
con la normatividad vigente y necesidades del sector. Inicia con el ejercicio de
planeacion estratégica de largo plazo del sector, la elaboracion de la propuesta del
capitulo ambiental del Plan Nacional de Desarrollo que incluye las principales
necesidades ambientales del pais, y termina con la evaluacién de los resultados
sectoriales e institucionales.

(©)

icontec

icontec

1SO 9001 ISO 14001

F-E-GEFHp\jg  sw2000143
Pagina 22 | 100




MINISTERIO DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI
AMBIENTE Y
DESARROLLO
SOSTENIBLE
Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
ID NOMBRE OBJETIVO
002 Administracion del Sistema | Definir los lineamientos para la implementacion, sostenibilidad y mejora del Sistema
Integrado de gestion Integrado de Gestion (MECI, NTC GP 1000, SISTEDA, GESTION AMBIENTAL)
003 Gestion  Estratégica  de | Dirigir y controlar el uso actual y futuro de las tecnologias de la informacién (T1) en el
Tecnologias de la Informacion | Ministerio de Ambiente y Desarrollo Sostenible y orientar a las entidades del Sector en
esta materia, garantizando el cumplimiento de estandares, buenas préacticas y principios
para la gestion de la informacion estatal a través de planes, politicas y practicas de
tecnologias de la informacion que mejoren la gestion de la entidad en beneficio de la
prestacion efectiva del servicio, el desarrollo del sector y del pais y generando cadenas
de valor a nivel de tecnologias de la informacién
004 Gestion de Comunicaciéon | Garantizar la difusién de la informacion que sobre las politicas, planes, programas y
Estratégica resultados que genere la entidad publica hacia sus grupos de interés internos y
externos, mediante la planificacion y desarrollo de piezas comunicativas, cuya finalidad
sea la construccion de visién compartida en torno a la importancia de aprovechar los
recursos naturales de manera sostenible.
005 Negociacién Internacional, | Expresar (reflejar) el interés s sector de Ambiente y Desarrollo sostenible mediante la
Recurso de Cooperacion y | participacion efectiva en las instancias internacionales y gestionar los recursos técnicos
Banca y financieros internacionales que apoyen el cumplimiento de sus metas.
3.4.1.2. Procesos misionales
ID NOMBRE OBJETIVO
006 Proceso  Formulacion  y | Orientar la formulacién de las politicas del sector ambiente y desarrollo
Seguimiento  de  Politicas | sostenible de acuerdo con las prioridades nacionales, la normativa vigente
Publicas Ambientales y los compromisos internacionales suscritos por el pais.
007 Proceso Instrumentacién | Formular e implementar los instrumentos ambientales y de desarrollo
Ambiental sostenible de acuerdo con las prioridades nacionales, la normativa vigente
y los compromisos internacionales suscritos por el pais
008 Gestion  del  Desarrollo | Gestion del Desarrollo Sostenible
Sostenible
(@) (@)
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3.41.3. Procesos de apoyo

ID NOMBRE OBJETIVO

009 Servicio al ciudadano Implementar los elementos definidos en la politica nacional de servicio al
ciudadano, garantizando la satisfaccion de las necesidades de informacion
o tramites, en relacién con los temas de competencia de acuerdo con las
disposiciones legales vigentes. Asi como liderar y articular sectorialmente
la implementacion del Modelo de Gobierno Abierto acorde con los
lineamientos emitidos por el Gobierno Nacional.

010 Gestion Financiera Realizar las actividades pertinentes que permitan generar la informacién
financiera del Ministerio de Ambiente y Desarrollo Sostenible en el marco
de la normatividad vigente, de modo que refleje la realidad economica de la
entidad de manera confiable y oportuna.

011 Gestion Administrativas, | Asegurar la adecuada administracion de los bienes muebles, inmuebles y

Comisiones y Apoyo Logistico

de consumo, la conservacion del ambiente y la prestacién de los servicios
generales, a través de la planeacion, seguimiento y mantenimiento de los
mismos, garantizando asi la continuidad de los servicios.

012 Proceso Gestién Documental

Desarrollar actividades administrativas y técnicas, tendientes a la
planificacién, manejo y organizacion de la documentacién producida o
recibida por la Entidad, desde su origen hasta su disposicion final, con el
objetivo de facilitar su utilizacién y conservacion.

Humano

013 Administracion del Talento

Administrar las actividades relacionadas con las politicas y practicas de
gestion humana de la entidad relativas a: la organizacion del trabajo, la
gestion del empleo, la gestién del rendimiento, la gestion del desarrollo, y la
gestion de las relaciones humanas y sociales de los servidores publicos del
MINISTERIO DE AMBIENTE Asi mismo, dar tramite a las peticiones
relacionadas con el reconocimiento de prestaciones de tipo pensional,
realizando los respectivos pagos si hay lugar a ello, a favor de los ex
funcionarios y pensionados del INDERENA, de acuerdo con la normatividad
vigente.

014 Proceso Gestion Juridica

Conceptuar juridicamente en temas referentes a la naturaleza del Ministerio
de Ambiente y Desarrollo Sostenible MINISTERIO DE AMBIENTE vy en lo
de su competencia, asi mismo ejercer la representacion judicial y
extrajudicial ante las diferentes Corporaciones Judiciales, en todo el
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ID NOMBRE OBJETIVO
territorio nacional, adelantando ademas el proceso por jurisdiccion coactiva
pertinente.

015 Contratacion Facilitar los instrumentos para la adquisicién de los bienes y servicios
mediante la planificacion de las compras, suscripcion de contratos,
seguimiento y supervision a los mismos con el fin de suplir las necesidades
institucionales.

016 Gestion de Servicios de | Satisfacer las necesidades de tecnologias de informacién y comunicaciones
Informacion ~y  Soporte | del Ministerio de Ambiente y Desarrollo Sostenible mediante su
Tecnolégico planificacién,  disefio, desarrollo, implementacién, operacién y

mantenimiento que permita al Ministerio cumplir correctamente sus
procesos.

017 Gestion Disciplinaria Dar trdmite a las quejas e informes con incidencia disciplinaria e instruir y
fallar en primera instancia, de acuerdo con el procedimiento disciplinario
establecido en la normatividad vigente, las conductas constitutivas de faltas
disciplinarias realizadas por los servidores y ex-servidores publicos del
MINISTERIO DE AMBIENTE. Asi mismo, adelantar actividades orientadas
a prevenir y garantizar el buen funcionamiento de la gestion publica.

341.4. Procesos de autoevaluacion

ID NOMBRE OBJETIVO
018 Caracterizacién proceso | Evaluar el estado del Sistema de Control Interno y su mejoramiento
Evaluacion Independiente continuo a través de la realizacion de auditorias a los diferentes procesos,

analizando sus resultados de acuerdo con lo observado y generando
recomendaciones, para junto con la asesoria y acompafiamiento
necesarios, coadyuvar al fortalecimiento del autocontrol como fin esencial
del sistema.

3.41.5.  Alineacion de Tl con los procesos
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A continuacion, se lleva a cabo un andlisis de los sistemas actuales implementados en Minambiente,
los cuales apuntan directa o indirectamente al cumplimiento de los procesos del Ministerio de Medio
Ambiente y al Sector, esta informacién fue consultada en el Catélogo de Sistemas de Informacion y
cruzada con los hallazgos detectados durante el ejercicio de implementacién del proceso Gestionar
Proyectos de Tl, en su primera seccién de analisis de iniciativas. No toda la informacién dispuesta en
Catélogo ha sido aqui relacionada, pues algunos de los items de este Catalogo, son micrositios, Hubs,
o Funcionalidades y no corresponden a sistemas de informacion.

Tabla 6 Procesos y los sistemas de informacidn de apoyo

Cubrimiento
ID Proceso Categoria Sistema de Informacién (Parclall,
total, sin
cobertura)
Relacion proyectos-OAl
REGALIAS
Gestion Integrada del MAGSIGESTION
001 Portafolio de Planes, Estratégico SDMX - DANE Parcial
Programas y Proyectos SISTEMA DE INFORMACION DE PROYECTOS
CONVOCATORIAS ASIGNACION AMBIENTAL
SGR
002 Administracion del Siﬁtema Estratégico No reporta direcltamente, los sistemas de apoyo N/A
Integrado de gestion fueron relacionados con el proceso 001
APPS PQRSD
GEMA (ARANDA)
GEONETWORK
ENTERPRISE ARCHITECT
Gestion Estratégica de - RELACION DISENOS
VR o T 1o ol NUEVO PORTAL WEB N
VISOR GEOGRAFICO MADS
GEOSERVER
ARGISERVER
XROAD
Gestion de Comunicacion N Biblioteca virtual
s Estratégica cEy Portal web
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Negociacién Internacional,
005 Recurso de Cooperacion y
Banca

Estratégico

No reporta en Catélogo de Sistemas de
Informacion, sin embargo, han solicitado el
traspaso del sistema RELACION PROYECTOS-

OAl a cargo actualmente de OAP.

Parcial

Proceso Formulacion y
006 Seguimiento de Politicas
Publicas Ambientales

Misional

APPS ECO2
RESTAURACION
NEGOCIOS VERDES
POSCONSUMO
GESTIONESUGAS
CARDINAL
COVIMA
REAA
BIODIVERCIUDADES
TRAZABILIDAD RESIDUOS
CALCULADORA RAEE
CAPTURA DE INFORMACION DE
INSTRUMENTOS DE GESTION DEL
RECURSO HIDRICO
ECONOMIA CIRCULAR
CALCULADORA RAEE
SIMSES
TASA COMPENSATORIA DE
APROVECHAMIENTO FORESTAL
MADERABLE TCAFM
Sistema de Captura de Negocios Verdes

Parcial

Proceso Instrumentacion

007 Ambiental

Misional

CALCULADORA 2050
CALCULADORA CARBONO
HERRAMIENTA DE ACCION CLIMATICA
PORTAL DE INFORMACION DE TRAFICO
ILEGAL DE FAUNA SILVESTRE - PIFS
SUNL
LIBRO DE OPERACIONES FORESTALES EN
LINEA
INVENTARIO DE EMISIONES
VIVEROS COLOMBIA
APP RESPIRA 2030
OBSERVATORIO ECONOMIA FORESTAL

Parcial
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@
icontec icontec
ISO 9001 ISO 14001
FE-GETAMRYS  sraoe

Pagina 27 | 100




MINISTERIO DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI
AMBIENTE Y
DESARROLLO
SOSTENIBLE
Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
Cubrimiento
. . » Parcial
ID Proceso Categoria Sistema de Informacion ( .
total, sin
cobertura)
- No reporta directamente. Los sistemas
Gestion del Desarrollo . . ) - .
008 . Misional relacionados con este proceso estan definidos a Parcial
Sostenible :
través de los procesos 006 y 007
009 Servicio al ciudadano Apoyo No reporta directamente N/A
010 Gestion Financiera Apoyo SIG[.)MA JESIGNA Parcial
Gestion de cuentas
SISTEMA DE INGRESO A TRAVES DE
Gestion Administrativas, TARJETA DE PROXIMIDAD )
011 - o Apoyo . Parcial
Comisiones y Apoyo Logistico Viaticos
SIFAME mddulo almacén
012 Proceso Gestion Documental Apoyo ARCA (Orfeo) Parcial
013 Adm'"'s"ljﬁ';’;:s' Talento Apoyo SIFAME HOMINIS (MODULO NOMINA) Parcial
014 Proceso Gestion Juridica Apoyo No reporta en Catalogo. N/A
015 Contratacién Apoyo No reporta en Catalogo Sin cobertura
Gestion de Servicios de
016 Informacién y Soporte Apoyo No tiene sistemas a cargo Total
Tecnoldgico
017 Gestion Disciplinaria Apoyo No reporta N/A
018 Caracte?rlzamon progeso Evaluacion No reporta N/A
Evaluacion Independiente

Fuente: Elaboracién propia, 2023.

3.4.2. Tramites
Minambiente cuenta actualmente con nueve tramites, los cuales son gestionados con apoyo de
herramientas informaticas tales como SILA-VITAL. A continuacién, se encuentra el resumen de estos

tramites:
ID S01
Nombre Carta de no objecion a los programas de actividades | Oportunidades de mejora con Tl

(PoA- por sus siglas en inglés) bajo el Mecanismo de
Desarrollo Limpio (MDL)
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ID S01
Descripcion Obtener la comunicacion escrita elaborada por el . Acceso por canal web
Ministerio de Ambiente, Vivienda y Desarrollo . Horario 7x24
Territorial, hoy Ministerio de Ambiente y Desarrollo . Espacio de almacenamiento de la
Sostenible; a peticion del solicitante responsable de un informacion derivada de los tramites
proyecto del Mecanismo de Desarrollo Limpio (MDL) o Facilidad para seguimiento y control
en fase de formulacion; por medio de la cual este e  Renovacion de infraestructura
Ministerio expresa no tener objeciones al mismo. o Digitalizacién de expedientes fisicos
Usuario Ciudadanos e Sistema de correspondencia
objetivo Extranjeros
Instituciones o dependencias Publicas
Sector Privado
Organizaciones

Horario de | 8horas, 5 dias a la semana
prestacion del

servicio
Canal de | Presencial
acceso
ID S02
Nombre Carta de no objecion a los proyectos de reduccion de | Oportunidades de mejora con Tl
emisiones de Gases de Efecto Invernadero (GEI) que
optan al Mecanismo de Desarrollo Limpio (MDL)
Descripcion Obtener la comunicacion en fase de formulacion por e Acceso por canal web
medio de la cual el Ministerio de Ambiente y Desarrollo . Horario 7x24
Sostenible expresa no tener objeciones del proyecto . Espacio de almacenamiento de la
con el objeto de apoyar los procesos de mercadeo y/o informacion derivada de los tramites
financiacion. e Facilidad para seguimiento y control
Usuario Ciudadanos e Renovacion de infraestructura
objetivo Extranjeros e Digitalizacion de expedientes fisicos

Instituciones o dependencias Publicas
Sector Privado

Organizaciones

Horario de | 8 horas, 5 dias a la semana
prestacion del
servicio

Canal de | Presencial
acceso

e  Sistema de correspondencia

icontec icontec

ISO 9001 ISO 14001

F_E_GEﬁf—_ﬁgﬂvs SA-2000143
Pagina 29 | 100




MINISTERIO DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI
AMBIENTE
DESARROLLO
SOSTENIBLE
Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
ID S03
Nombre Aprobacién nacional de proyectos (MDL) Oportunidades de mejora con Tl
Descripcion Permitir que un proyecto que opta al Mecanismo de e Acceso por canal web
Desarrollo Limpio (MDL) coordinado por personas e Horario 7x24
naturales o juridicas, publicas o privadas, sea aplicado . Espacio de almacenamiento de la
dentro de un area designada bajo una metodologia de informacion derivada de los tramites
linea base del Ministerio de Ambiente y Desarrollo e Facilidad para seguimiento y control
Sostenible. e Renovacion de infraestructura
Usuario Ciudadanos o Digitalizacién de expedientes fisicos
objetivo Extranjeros e Sistema de correspondencia
Instituciones o dependencias Publicas
Sector Privado
Organizaciones

Horario de | 8horas, 5 dias a la semana
prestacion del

servicio

Canal de | Presencial

acceso

ID S04

Nombre Contrato de acceso a recursos genéticos y sus | Oportunidades de mejora con Tl
productos derivados.

Descripcion El contrato de acceso a recursos genéticos y sus . Acceso por canal web
productos derivados es el acuerdo entre el Ministerio . Horario 7x24
de Ambiente y Desarrollo Sostenible y una persona e  Espacio de almacenamiento de la
natural o juridica, el cual se establecen los términos y informacion derivada de los tramites
condiciones en las que se autoriza y regula el acceso o Facilidad para seguimiento y control
a los recursos genéticos sus productos derivados y/o e  Renovacion de infraestructura
al componente intangible asociado, y de las o Digitalizacion de expedientes fisicos
actividades de recoleccion relacionadas. Este contrato «  Sistema de correspondencia
puede establecerse con fines de bioprospeccion, o y Plataforma de recursos  genéticos
comerciales y/o industriales y permite desarrollar un completamente en operacién
proyecto o programa especifico.

Usuario Ciudadanos

objetivo Extranjeros
Instituciones o dependencias Publicas
Sector Privado
Organizaciones
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ID S04
Horario de | 8horas, 5 dias a la semana
prestacion del
servicio
Canal de | Presencial
acceso
ID S05
Nombre Solicitud de certificado de utilidad comdn Oportunidades de mejora con Tl
Descripcion Dar respuesta oportuna a las solicitudes de certificado e Acceso por canal web
de utilidad comin que se reciban y sean de . Horario 7x24
competencia del Ministerio de Ambiente y Desarrollo . Espacio de almacenamiento de la
Sostenible, con el fin de certificar si los proyectos e informacion derivada de los tramites
inversiones a que estan destinados los auxilios o e Facilidad para seguimiento y control
donaciones correspondientes, son de utilidad comun, e  Renovacion de infraestructura
de conformidad con lo establecido en el en el paragrafo . Digitalizacion de expedientes fisicos
del articulo 1.3.1.9.3 del Decreto Unico Reglamentario «  Sistema de correspondencia
No. 1625 de 2016 y el articulo 96 de la ley 788 de 2002, o Hemamienta de gestones de
por parte de la Direccion de Bosques, Biodiversidad y certificados de utiidad para guardar
_ Sgrwmos Ecosistémicos. trazabilidad y archivos de los
Usuario Ciudadanos certificados de utlidad.
objetivo Extranjeros
Instituciones o dependencias Publicas
Sector Privado
Organizaciones
Horario de | 8horas, 5 dias a la semana
prestacion del
servicio
Canal de | Presencial
acceso
ID S06
Nombre Autorizacién para coordinar programas de | Oportunidades de mejora con Tl
actividades (PoA- por sus siglas en inglés)
bajo el Mecanismo de Desarrollo Limpio
(MDL)
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ID S06
Descripcion Autorizacion expedida por la Autoridad Nacional e Acceso por canal web
Designada (AND) para coordinar programas de . Horario 7x24
actividades (PoA- por sus siglas en inglés) bajo el e  Espacio de almacenamiento de la
Mecanismo de Desarrollo Limpio (MDL). informacion derivada de los tramites
Usuario Ciudadanos e Facilidad para seguimiento y control
objetivo Extranjeros e Renovacion de infraestructura
Instituciones o dependencias Piblicas o Digitalizacion de expedientes fisicos
Sector Privado e Sistema de correspondencia
Organizaciones
Horario de | 8horas, 5 dias a la semana
prestacion del
servicio
Canal de | Presencial
acceso
ID S07
Nombre Permiso CITES Oportunidades de mejora con Tl
Descripcion Permisos de exportacion, importacion y reexportacion e Acceso por canal web
de especies listadas en los apéndices de la . Horario 7x24
Convencion sobre el Comercio Internacional de P Espacio de almacenamiento de la
Especies Amenazadas de Fauna y Flora Silvestres informacion derivada de los tramites
(CITES). e Facilidad para seguimiento y control
Usuario Ciudadanos e Renovacion de infraestructura
objetivo Extranjeros e Digitalizacion de expedientes fisicos
Instituciones o dependencias Publicas o Sistema de correspondencia
Sector Privado . Interoperabilidad con la plataforma
Organizaciones VUCE
Horario de | 8horas, 5 dias a la semana
prestacion del
servicio
Canal de | Presencial para tramite cites no comerciales. A través
acceso de Ventanilla Unica de comercio Exterior - VUCE para
cites comerciales
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ID S08
Nombre Evaluacion de sustraccion en areas de reserva forestal | Oportunidades de mejora con Tl
de orden nacional
Descripcion Levantamiento de la figura legal de reserva forestal e Acceso por canal web
sobre un area definida para para el desarrollo de . Horario 7x24
actividades econdmicas declaradas por la ley como de e  Espacio de almacenamiento de la
utilidad publica o interés social que impliquen remocion informacion derivada de los tramites
de bosques o cambio en el uso de los suelos o e Facilidad para seguimiento y control
cualquiera otra actividad distinta del aprovechamiento e  Renovacion de infraestructura
racional de los bosques. «  Digitalizacién de expedientes fisicos
Usuario Ciudadanos e Sistema de correspondencia
objetivo Extr.anjgros i ) e  Plataforma cartografica para hacer
Instituciones o dependencias Publicas sequimiento georreferenciado
Sector. P”Yado . Interoperabilidad con entidades de
Organizaciones produccién de informaciéon (IGAC,
Horario de | 8horas, 5 dias a la semana Ingeominas)
pres'ta'clon del . Disefio y Desarrollo de la herramienta
serviclo tecnoldgica para monitorear el tramite
de aprovechamiento forestal
Canal de | Presencial
acceso
ID S09
Nombre Aprobacién nacional de programas de actividades | Oportunidades de mejora con Tl
(PoA- por sus siglas en inglés) bajo el Mecanismo de
Desarrollo Limpio — (MDL)
Descripcion Obtener la comunicacién en fase de formulacion por e Acceso por canal web
medio de la cual el Ministerio Obtener el permiso para . Horario 7x24
desarrollar los programas de actividades (PoA) bajo el . Espacio de almacenamiento de la
mecanismo de desarrollo limpio (MDL) y contribuir al informacion derivada de los tramites
desarrollo sostenible del pais mediante reducciones de e Facilidad para seguimiento y control
gases de efecto invemadero (GEI). e Renovacion de infraestructura
Usuario Ciudaqanos ¢ Digitalizacion de expedientes fisicos
objetivo Extranjeros e Sistema de correspondencia
Instituciones o dependencias Publicas
Sector Privado
Organizaciones
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Horario de | 8horas, 5 dias a la semana
prestacion del

servicio
Canal de | Presencial para tramite cites no comerciales. A través
acceso de Ventanilla Unica de comercio Exterior — VUCE para

cites comerciales

4. SITUACION ACTUAL
4.1. Estrategiade TI

4.1.1.Lienzo estratégico modelo de TI
Haciendo uso del modelo de lienzo estratégico de Tl, los interesados pueden ver de manera global los
aspectos importantes de la gestion de las Tecnologias que se realiza en la entidad.

Tabla 7 Lienzo estratégico modelo de TI

Estratégicos: Gestion de los recursos | Disponibilidad de los | Tramites a través de: Internos:
« Entidades identificadas del sector | tecnologicos: recursos tecnoldgicos: o Asistencia remota a o SINA
e Ministerio de Agricultura y * Hardwa.re . - d través de VITAL o o Despacho de
Desarrollo Rural e Comunicaciones *-ostenas g VUCE viceministros
o Ministerio de Comercio o Licencias |nf<|)r;naC|on” o Asistencia personal o Dependencias  del
o Ministerio de Relaciones o Gestion de VITAL * no’rrfnamon o Acceso a sistemas Ministerio
Exteriores ge‘F’f’a_ Ica b de informacion
o Presidencia de la Republica 1 ?gma P ambiental Externos:
o Autoridades Ambientales Gesti()’n - Sewicids P Righma RQRS o Usuarios que
« Congreso de la Republica tecno'é)g'cc:' o visitaron la pagina web

« Soporte técnico
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SOMOS (¢

Sistema Integrado de Gestion

Cadigo: F-E-GET-04

o Ministerio del Interior

o Organo Colegiado de Administracién

y Decisién (OCAD)

Interno:

o Despacho del Ministro

o Viceministerios
o Direcciones
o Jefes de Oficina

o Oficina de Control Interno

Externo:

o Otras entidades estatales

o Academia

e MinTIC

o Organos de Control
o Gremios

o Ciudadanos

o DNP

o DANE

o Comunidades étnicas

o Ministerio de Hacienda y Crédito

Publico
o Entidades de
Internacional

cooperacion

o Arquitectura de
software

o Arquitectura de
servicios tecnoldgicos

Gestion de los sistemas
de informacion:

o Desarrollo de
software

o Gestion de
proyectos

tecnoldgicos

e Gestion TI de la
Informacion albergada
en las aplicaciones

Recursos clave
o Funcionarios
o Contratistas
o Personal VITAL
o Personal que apoya
la parte funcional
o Hardware
e HaaS
e Licencias

Fortalecimiento de los
canales electronicos de
atencion institucional 'y

Ventanilla  Unica de

tramites

Sistematizacion de la
gestion documental del
Ministerio -
Automatizacion de
procesos

Integracion  de  los
sistemas de informacién

Implementacion de
analitica de datosde la
informacion disponible

Exploratoria de
Tecnologias emergentes

Canales
o Correo electrénico —
Sistema PQRS
e Ventanilla Unica -
Vital
e VUCE
o Ventanilla fisica
o Sistemas de
informacion

o Usuarios que
consumen informacion
geografica

o Espacios de
participacion

o Entidades del orden
nacional identificadas
e Mesas regionales,
talleres y webinars

o Sesiones
desarrolladas ~ para
gestionar la
internacionalizacién
del Sector Ambiente y
Desarrollo Sostenible

Estructura de Costos
o Costos fijos:

o Internet

[0}

o Mantenimientos
o Soporte IPv6é

o Servicio de nube
o Viaticos

o

Contratos de prestacion de servicios

Firmas digitales y certificados SSL

Fuentes de Ingresos

o Presupuesto para funcionamiento

Regalias
Tramites

Presupuesto para inversion
Presupuesto de cooperacion
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. Actividades Propuestade  Relaciones con
Socios clave . Segmentos
clave valor el cliente

o Software de infraestructura
o Licenciamiento

o Costos variables:
o Proyectos de desarrollo
o Adquisicion de infraestructura de hardware
o Digitalizacion
o  Consultorias

Fuente: Elaboracién propia. Minambiente, 2023.

4.1.2.Misioén y vision de TI
A continuacion, se presentan la Mision y Vision de Tl establecidos para el documento PETI construido
en 2020, las cuales se actualizan en el Capitulo 5 de la presente entrega:

Mision de TI

Integrar estratégicamente la gestion de Tecnologias de la Informacion y las Comunicaciones al servicio
de la misi6n de la entidad y el cumplimiento de los ODS, brindando la continuidad operacional y
agregando valor a los servicios mediante la implementacion de estandares, buenas practicas y
principios para la gestion de la informacion estatal y politicas en materia de tecnologias de la
informacion del gobierno nacional, que permitan el manejo efectivo y seguro de la informacion y su
preservacion como fuente valiosa para la toma de decisiones y memoria institucional.

Vision Ti

En 2026 Minambiente sera referente del sector en Transformacion Digital a través de la direccion
estratégica de las tecnologias de la informacidn y la ejecucion controlada de proyectos alineados con
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Caodigo: F-E-GET-04

la Arquitectura del Negocio del Ministerio, la Politica de Gobierno Digital, los estandares y herramientas
de ciberseguridad con la implementacion de tendencias tecnoldgicas y el buen uso y aprovechamiento

de las tecnologias actuales.

Servicios Tl prestados a través de la Mesa de Ayuda (GEMA)

En la siguiente tabla, se resumen por categorias, los servicios Tl prestados por la Oficina TIC y sus
tiempos maximos de atencion (ANS) con los cuales se presta el servicio a los usuarios internos del
Ministerio, quienes pueden acceder a este a través de GEMA con sus credenciales institucionales. El
horario de atencion del servicio oficial es el mismo que el de la jornada laboral del Ministerio.

Tabla 8 Resumen de servicios definidos a través del arbol de problemas.

LRLACION Bajo ::\I/Elvll r:os DEB::Snivel 2
ID SERVICIOS INCIDENTE O CATEGORIA ‘Caso ]Car .
REQUERIMIENTO 2 g
individual laboral
REQUERIMIENTO | Cuentas de usuario 960 1440
1 Cuentas de Correo y dominio INCIDENTE Fallas en creacion 480 720
de cuentas
2 Apoyo en Backup REQUERIMIENTO | Copias de Seguridad 1440 2880
REQUERIMIENTQ | Senvicosde - 960 1440
. ) » computo o portatil
3 Equipo de computo o portatil Fallas Eauioo e
INCIDENTE e S 480 720
Computo o portatil
REQUERIMIENTO | Feduerimientos de 960 1440
- . . Impresoras
4 Servicios de impresoras de escaner Falla de Imbresora 6
INCIDENTE 'p 480 720
escaner
REQUERIMIENTO Se”'c"z;erz dGeSt'O" 960 1440
5 Gestion de red LAN y WIFI Falla on Gestion de
INCIDENTE 9 480 720
red
6 Solicitud en utiitarios REQUERIMIENTO Aplcativos 960 1440
Ofimaticos
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AMBIENTE Y
DESARROLLO
SOSTENIBLE
Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
Wit el Bajo ::\IIE(:VII ':05 DEB:r;snivel 2
ID SERVICIOS INCIDENTE O CATEGORIA jCaso lCar A
REQUERIMIENTO e .
individual laboral
INCIDENTE Falla de utilitarios 480 720
REQUERIMIENTO |  Solitudes de 3600 4320
L Aplicaciones WEB
7 Aplicaciones y Desarrollo Web Falla do anlicaciones
INCIDENTE P 2160 2880
WEB
Solicitud en
REQUERIMIENTO seguridad de la 960 1440
informacion
Acceso no
Autorizado 1920 2880
Cadigo malicioso 960 1440
Contenido 960 1440
inapropiado
Divulgacion no
8 Seguridad informacion autorizada de 1920 2880
INCIDENTES informacion
Datos personales 1920 2880
Intentos de intrusién 1920 2880
Intrusion 960 1440
Fraude 960 1440
Recopllacm‘t\ de 1920 2880
Informacion
Disponibilidad 960 1440
Otros 1920 2880
Servicios de
9 Informacion geogréfica REQUERIMIENTO Informacion 960 1440
geografica
REQUERIMIENTO SerV 3600 4320
/ Infraestructura
10 Gestor de infraestructura Fallas do
INCIDENTE ) 2160 2880
infraestructura
11 Gestion del conocimiento REQUERIMIENTO | Sericios de Gestion 960 1440
de conocimiento
REQUERIMIENTO | _ Sdlicitudes para 960 1440
S Salas/Audiovisuales
12 Salas/Audiovisuales Fallas on elemenios
INCIDENTE o 480 720
Audiovisuales
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TIPIFICACION LEWESIDETN >
ID SERVICIOS INCIDENTE O CATEGORIA EERT T
REQUERIMIENTO | Caso Carga
individual laboral
REQUERIMIENTO apshzgz'lt::ilstal Vital N3 4320
13 Soporte VITAL INCIDENTE Falla aplicacion de Vit
o ital N3 3000

Fuente: Elaboracién propia, 2023.

4.1.3.Politicas y estandares para la gestion de la gobernabilidad de TI

Las politicas de Tl representan directrices o guias formuladas por la Oficina de Tecnologia de
la Informacion y la Comunicacion, destinadas a establecer criterios claros que conduzcan al
logro de los objetivos delineados en la Estrategia de TI. Estas politicas son el vehiculo
mediante el cual los principios institucionales, y especificamente los de Tl, se traducen en
acciones concretas. Funcionan como marcos que delimitan y definen las acciones
organizativas, creando expectativas claras y proporcionando un camino definido para la
ejecucion.

La siguiente grafica muestra como aplica el concepto “politica” a nivel organizacional, cuando
el concepto se refiere a las pautas de accidn que emite la alta direccion:
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-,

Habilitador transversal de Seguridad y
privacidad de la informacian

IS0 27001

Decreto 3670 de 20M

Politica de Seguridad de la Informacion

Politica / Procedimiento asociadoa
control de acceso

Ilustracion 3 Esquema actualizado de definicion de politica con ejemplo. Elaboracidn propia.

En esta imagen se aprecia que, en el nivel mas alto de la piramide, se encuentra la politica como
habilitador transversal, en este caso Seguridad de la Informacién. Este habilitador tiene como insumo
principal un estandar, el cual establece las especificaciones para desarrollar el sistema, el cual a su
vez se acciona sobre las responsabilidades asignadas a la OTIC de Minambiente y se adopta como
politica para dar el direccionamiento de lo que la Oficina TIC espera que se cumpla, en temas
relacionados con Seguridad de la Informacion y se aplicara a través de las politicas especificas o
procedimientos de la entidad.

Con el predmbulo anterior, se entiende que las Politicas de Tl de la Oficina TIC se encuentran definidas
a través de los documentos oficiales adoptados a través del Sistema Integrado de Gestién y publicados
en el Sistema SOMOSSIG, parcialmente en el Manual de Politicas de Seguridad y Privacidad de la
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Informacion y en las politicas de operacion definidas a través de los procedimientos existentes y en
construccion asociados a los procesos de Gestion Estratégica de Tecnologias - GET y Gestion de
Servicios de Informacién y Soporte Tecnoldgico — GTI.

4.1.4.Capacidades de Tl

A continuacién, se relaciona un extracto del analisis de Capacidades de Tl que hacen parte de la
gestién de las Tecnologias de la Informacion de la Entidad y que se evidencia a través de la
oficializacién de documentos de los procesos de GET y GTI:

Tabla 9 Capacidades de TI
e e Cuenta con Ia.capacidad enla
entidad
Gestionar arquitectura empresarial de S|
. Tl

Estrategia Gestionar Proyectos de Tl Sl
Definir politicas de Tl Sl

Gobierno Gestionar Procesos de Tl Sl
Administrar modelos de datos NO

. Gestionar y administrar Informacion

Informacién e Sl
Geografica
Gestionar flujos de informacion NO
Definir arquitectura de Sistemas de S|
Informacion
Desarrollar sistemas de informacion y S|

Sistemas de Informacion aplicaciones
Administrar Sistemas de S|
Informacion
Interoperar Sl
Gestionar disponibilidad Sl

Infraestructura Gestionar capacidad Sl
Gestionar respaldos Sl
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Gestionar mantenimientos S
tecnoldgicos
Realizar soporte a usuarios Sl
Gestionar cambios Sl
Administrar infraestructura S|
tecnoldgica
Uso y apropiacion Apropiar Tl Sl
Sequridad .Gestiona.r’ seguridad de la S|
informacion

Fuente: Elaboracién propia

4.1.5.Tablero de control de TI
La OTIC cuenta con indicadores de gestion depara los Procesos Gestion Estratégica de Tecnologias
de la Informacion (GET) y Gestion de Servicios de Informacion y Soporte Tecnolégico (GTI). Estos
indicadores facilitan la medicién y supervision de las operaciones de la OTIC dentro del Minambiente.
Todos estos indicadores estan integrados en el tablero del Sistema Integrado de Gestion de la entidad.

Adicionalmente, la OTIC desarrolld en Power BI, un tablero de control para hacer seguimiento a los
proyectos registrados y las actividades y productos a desarrollar por el personal de la OTIC. Tiene
acceso a este tablero la jefe OTIC y los lideres delegados para su revision; ademas, a través de este
es posible monitorear el comportamiento de los hitos y sus respectivas actividades (generacion de
alertas). La fuente de informacion para este tablero es: MS Project, Gitlab. y otras fuentes en Excel.

A continuacion, se presentan los indicadores para cada uno de los procesos:
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MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Codificacidn Momibire Indicaddor

- =] E

on Esiralégica de Tecnologias de @ Informacion

Nivel de ejecucion del plan estrategico de TI
ET_IND_009

Ejecucidn de proyectos del PETI

PRO_GET_IND_0O7

Meadicion de la madurez del habilitador de Arquitectura Empresarial en el
marco de ka politica de Goberno Digital

PRO_GET_IND

Ilustracion 4 Indicadores del Proceso Gestion Estratégica de Tecnologias de la Informacion de la OTIC.
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MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

MNombre Indscador

Parsonal capacitado en el SGSI

Cumglirmiento de usuanos habditades o avtonzades en ¢l directono actve

Efectradad en la slenciin da bos mcidentes de segundad de la infarmacitn
reporados

Backups y respaldos de la informacidn de usuanios

Consuma de papel impresiones por usuadio

Ilustracion 5 Indicadores del proceso Gestion de Servicios de Informacion y Soporte Tecnoldgico de la OTIC.
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Como se evidencia en las anteriores ilustraciones, el Proceso Gestidn Estratégica de Tecnologias de
la Informacién de la OTIC incluye indicadores relacionados tanto como en la construccién, como en la
ejecucién del PETI; adicionalmente, en linea con los lineamientos de Gobierno Digital, se ha adoptado
el indicador de Madurez de Arquitectura Empresarial, el cual valida el estado actual de la entidad,
frente a cada uno de los lineamientos asociados a los dominios de TI.

Adicionalmente, durante la vigencia 2023, la OTIC desarrollé en Power Bl un tablero de control interno,
que integra los compromisos de cada uno de los miembros del equipo de trabajo, asi como los
proyectos con componente T registrados o coordinados por la OTIC.

4.2. Gobierno Tl

4.2.1.Modelo de gobierno de Tl
La toma de decisiones de Tl en Ministerio de Ambiente y Desarrollo Sostenible esta representada por
dos instancias de decision:

- El Comité de Gerencia:

Instancia creada a través de la Resolucion 2140 de 2017, encargada de velar por el buen
funcionamiento interno de la entidad y de asegurar una vision integral de la gestién de sus
dependencias y del Sector Administrativo. Este esta conformado por los siguientes miembros:

e Ministro de Ambiente y Desarrollo Sostenible, o su delegado.

e El Viceministro de Politicas y Normalizacion Ambiental o su delegado, o quien haga
Sus veces.

e ElViceministro de Ordenamiento Ambiental del Territorio o su delegado, o quien haga
Sus veces.

e El Secretario General del Ministerio de Ambiente y Desarrollo Sostenible quien lo
presidira.

e El Director de Ordenamiento Ambiental Territorial y Sistema Nacional (SINA).

@)
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e Director de Bosques, Biodiversidad y Servicios Ecosistémicos.

e El Director de Asuntos Marinos Costeros y Recursos Acuaticos.

e Director de Gestion Integral de Recurso Hidrico.

e El Director de Asuntos Ambientales Sectorial y Urbana.

e El Director de Cambio Climatico y Gestion del Riesgo.

e El Jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones, 0 quien
haga sus veces.

e El Jefe de la Oficina de Asuntos Internacionales.

o El Jefe de la Oficina Asesora Juridica.

e El Jefe de la Oficina de Negocios Verdes.

e El Subdirector Administrativo y Financiero.

e El Subdirector de Educacion y Participacion, o quien haga sus veces.

e El Jefe de la Oficina Asesora de Planeacion, quien sera el Secretario Técnico, y
asistira a las reuniones con voz pero sin voto.

Los temas a tratar en el Comité de Gerencia y su frecuencia se explican en la siguiente tabla:

Tabla 10 Temas de Comité de Gerencia y frecuencia

Actividades Frencuencia | Ene | Feb | Mar | Abr | May | Jun | Jul | Ago | Sept | Oct | Nov | Dic

Aprobacion Plan de Accion Anual

Avance metas ambientales Plan Nacional de Desamollo Bimestral

Adopcion de polticas ambientales Cuando se requiera

Avance del seguimiento de politicas ambientales Anual

Sequimiento de acuerdos estratégicos a nivel nacional e intemacional Semestral

Ejecucion presupuestal Trimestral

Avance y gestion de proyeclos de inversion Semestral

Otras Cuando se requiera
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Con la anterior periodicidad, se ejecutan actividades como velar por el buen funcionamiento de la
entidad, presentar recomendaciones para armonizar los trabajos y funciones de las dependencias del
Ministerio, evaluar y aprobar el Plan de Accion de Ministerio y formular recomendaciones en caso de
requerirse ajustes, adoptar las politicas formuladas, revisar periédicamente el estado de avance en la
implementacion de estas, revisar los asuntos de interés institucional que puedan impactar en la
organizacion de la Entidad, analizar el desempefio institucional de la Entidad con el apoyo de los
informes presentados por cada una de las Dependencias cuando sean solicitados, efectuar
recomendaciones al Ministro para la adopcidn de decisiones y revision de politicas internas a que haya
lugar, articulando las mismas con el Comité Institucional de Gestion y Desempefio, entre otras.

- Comité Institucional de Gestion y Desempefio

Instancia de decisién administrativa creada a partir de la Resolucion 2140 de 2017, en la cual se
discuten todos los temas referentes a las politicas de desarrollo administrativo y demas componentes
del Modelo Integrado de Planeacion y Gestion. Dentro de sus miembros se incluyen:

e El Ministro de Ambiente y Desarrollo Sostenible o su delegado, quien lo presidira.

e El Viceministro de Politicas y Normalizacion Ambiental o su delegado.

e ElViceministro de Ordenamiento Ambiental del Territorio o su delegado.

e El Secretario General del Ministerio de Ambiente y Desarrollo Sostenible quien lo
presidira,

e ElDirector de Ordenamiento Ambiental Territorial y Sistema Nacional — SINA.

o ElDirector (a) de Bosques, Biodiversidad y Servicios Ecosistémicos.

e ElDirector de Asuntos Marinos Costeros y Recursos Acuaticos.

e ElDirector (a) de Gestidn Integral de Recurso Hidrico.

e El Director de Asuntos Ambientales Sectorial y Urbana.

e ElDirector (a) de Cambio Climatico y Gestion del Riesgo, 0 quien haga sus veces

e El Jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones.

@)
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e El Jefe de la Oficina de Asuntos Internacionales.

o El Jefe de la Oficina Asesora Juridica, o quien haga sus veces

e El Jefe de la Oficina de Negocios Verdes.

e El Subdirector Administrativo y Financiero.

e ElJefe de la Oficina Asesora de Planeacion, quien sera el Secretario Técnico y asistira
a las reuniones con voz pero sin voto

Los temas para tratar, asi como su periodicidad se resumen en la siguiente tabla:

Tabla 112 Temas de Comité Institucional de Gestion y Desempefio y Frecuencia.

Actvidedes Frencuencia | Ene | Feb | Mar | Abr | May | dun | ul | Ago | Sept | Oct | Nov | Dic
Sequimient inegral al Modelo egrado de Planeacion  Gestdn - MPG Trmestal
Desempeso nttucional (dicadores de gestin) Aol
Sequmient especfio de polteas a Modelo eqrado de Paneacion y Geston - MPG | Cuando se equiea
Oras Cuando se requera

El Comité Institucional de Gestion y Desempefio se reunira en sesion ordinaria por lo menos una (1)
cada tres meses, y las sesiones se llevaran a cabo en las instalaciones del Ministerio de Ambiente y
Desarrollo Sostenible o en el lugar indicado en la citacion respectiva.

Previa ejecucion de los Comités es necesario el desarrollo de la aplicacion a nivel institucional y
sectorial de los estandares, buenas practicas y principios para la informacién estatal, los cuales son
coordinados por el jefe de la Oficina de Tecnologias de la Informacion y las Comunicaciones, quien
apoyado por su equipo de trabajo, ejerce el control sobre la definicion e implementacién de las
politicas, acuerdos y habilitacion de servicios de TI.

- Proceso de Gestion Tl
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Siguiendo las directrices del lineamiento de Cadena de Valor de Tl establecido en el marco de
referencia de AE de TIC de la Politica de Gobierno Digital, la Oficina TIC ha implementado el Proceso
de Gestion Estratégica de TI. Este proceso se fundamenta en las actividades propuestas por dicho
marco de referencia, adaptandose a los lineamientos estructurales y criterios de Arquitectura
Empresarial del MinTIC, y se integra dentro del Sistema Integrado de Gestion del Minambiente.

Por otro lado, el Minambiente busca intensificar la involucracién de otros lideres en las decisiones
derivadas de la Planificacion de TI. Esta inclusién garantiza una implementacion tecnoldgica méas
coherente y ajustada a las necesidades reales del negocio, respaldada por la adopcién de capacidades
de Arquitectura Empresarial a nivel institucional. En este contexto, la OTIC ha instaurado, a través del
Procedimiento de Gestion de Proyectos de Tl, un mecanismo de evaluacion para las iniciativas de TI.

A continuacién, se presenta el listado de procedimientos asociados al proceso estratégico y operativo
de Tl

Ilustracidn 6 Listado de procedimientos asociados a los Procesos GET y GTI
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Proceso de Gestion Estratégica de Tl

e Actualizacion del repositorio de arquitectura empresarial

* Seguimiento plan estrategico de tecnologias de la informacion

¢ Actualizacion, almacenamiento y centralizacion de las capas cartograficas internas

o Solicitud de informacion cartografica externa

e Solicitud de usuario Geonetwork

e Solicitud de usuario en la plataforma ARCGIS ONLINE- AGOL

* Generacion de aplicativos en Arcgis

e Actualizacion de Lineamientos de Tl para Sector Ambiental

® Gestionar Proyectos de Tl

o Definir y realizar seguimiento al Plan Estrategico de Tecnologias de la Informacion PETI Institucional
o Definir y realizar seguimiento al Plan Estrategico de Tecnologias de la Informacion PETI SECTORIAL
e Gestionar la arquitectura de seguridad de la informacion

¢ Gestionar el uso y apropiacion de Tl

Proceso de Gestion de Servicios de Informacion y Soporte Tecnoldgico

¢ Atencion solicitudes de soporte

¢ Mantenimiento de la Infraestructura de TIC

¢ Desarrollar y Mantener Sistemas de Informacion y Componentes de Software
® Gestion de cambios

¢ Procedimiento de Respaldo (back-up)

* Gestion de capacidad

o Cifrado de archivos confidenciales de acceso restringido

¢ Gestion de incidentes de seguridad y privacidad de la informacion

e Analisis Periodico de Vulnerabilidades

Fuente: Elaboraciéon propia
- Gestion y Supervision del Presupuesto de Inversiones y gastos de Operacion de las TIC

El presupuesto y los gastos de la OTIC de Minambiente se rigen por los Procesos de Gestion
Financiera y Gestion de Contratacién; A partir de la vigencia 2023, se conformd el equipo de
Arquitectura Empresarial de Tl y de Gestién de Proyectos, quienes evallan las iniciativas y
necesidades de Tl para optimizar la inversion y gastos de operacién, adicionalmente, existe el
documento G-E-GET-03 Guia Compra de tecnologias de la informacion, el cual proporciona claridad
sobre los conceptos y directrices relacionados con las adquisiciones de Tl. En cuanto a las
adquisiciones de Tl, se siguen procedimientos de optimizacidn, como la utilizacion de Acuerdos Marco
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de Precios, Mecanismos o contratos de agregacion de demanda para bienes y servicios de Tl y
criterios documentados para la seleccién y/o evaluacién de soluciones TI.

El 24,3% del presupuesto de la Oficina TIC para el cuatrienio 2020-2023 ha estado enfocado en la
modernizacion y mantenimiento de la infraestructura tecnoldgica de la entidad, esto incluye el aumento
de las capacidades de almacenamiento, mantenimiento del Datacenter institucional, actualizacion de
las UPS, el soporte IPv6 y la infraestructura en nube; el 29,4% en licenciamiento, gracias al cual se
mantiene activo el servicio de correo electronico y las herramientas ofimaticas, firmas digitales, las
herramientas de operacion como la mesa de ayuda y el software de arquitectura empresarial, el
convenio ELA con ArcGIS, el antivirus, el sistema de informacion de apoyo al Sistema Integrado de
Gestion, entre otros requeridos por las dependencias para la prestacion de los servicios.

Adicionalmente, el 38.8% se ha invertido en la contratacién de personal de prestacion de servicios,
valor que ha evolucionado a través del tiempo, lo cual demuestra la necesidad de apoyo al
funcionamiento de la OTIC, pues a través del apoyo de personal se lleva a cabo la implementacién de
la estrategia de TI, se genera el gobierno, la gestion de proyectos, el desarrollo, mantenimiento y
acompafiamiento a los sistemas de informacién y apoyo a Servicios Tecnoldgicos, Uso y Apropiacion
y Seguridad, asi como el componente Sectorial.

Otros valores que se incluyeron en la inversidn de recursos de la OTIC corresponden a los apoyos a
otras areas como el apoyo para la digitalizacion de documentos, el desarrollo de la App contador de
arboles, la contratacion de consultorias necesarias para la mejora de la gestion de Tl, como la de
Seguridad de la Informacidn y la participacion en eventos de orden internacional, lo cual tuvo lugar
durante el periodo 2020 principalmente. El comportamiento de la inversion de presupuesto se puede
identificar en la siguiente grafica:

Ilustracion 7 Distribucion presupuestal Oficina OTIC 2020-2023
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Distribucién presupuestal anual OTIC
g’ 56.000.000.000
é $4.000.000.000 /
. o 2053

— Prestacion de servicios
— NfTaESTrUCTUE

Licenciamiento

= Consultorias, vidticos, eventos

Digitalizacion

—Total

Fuente: Elaboracién propia

26% 0
$2.069.025.528
54.126.920.277
$1.817.201.660

535.000.000
5-
$B.083.147.465

2021
52.455.435.549
52.558.744.897
52992355417

5160.688.298
52.188.905.516
510.383.661.975

2022
54,161,902 805
5747.977.369
$3.083.128.353
56.000.000
S_
$8.005.008.527

55.218.377.784
51.290.337 086
52668786511
515.000.000
5-
59.207501.381

Se resalta, que para la gestion del recurso asignado y dada la gran responsabilidad, la OTIC tiene
personal dedicado para llevar a cabo el seguimiento continuo a los procesos de ejecucion de

contratacion y presupuesto.

4.2.2.Estructura y organizacion humana de Tl y modelo de gestion Ti

La Oficina TIC de Minambiente cuenta con una Planta de Personal de 11 funcionarios, quienes son
apoyados por aproximadamente 80 Contratistas de Prestacion de Servicios. .| monitoreo y supervision
de estas personas se realiza de la siguiente manera:
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- Personal de Planta: A través de la evaluacion de desempefio que realiza Minambiente a través
de su Proceso de Gestion Humana.

- Personal de Prestacion de Servicios: A través de contrato con plazo de cumplimiento a término
fijo, con objeto contractual y entregables claros; generalmente, con finalizacion al cierre de la
vigencia. Estas personas tienen seguimiento mensual para la realizacion del pago de los
honorarios. Al final de cada vigencia, para la planificacion del presupuesto de la siguiente
vigencia se verifica la capacidad, idoneidad y suficiencia de personal y se toman decisiones
al respecto.

Adicionalmente, la jefatura OTIC realiza el seguimiento mensual a los compromisos del personal, a
través de un tablero de control que incluye los compromisos mensuales que permiten controlar el
avance mensual especifico para cada uno de los productos pactados.

Para las vigencias posteriores se recomienda analizar la carga de productos tanto a personal de
planta, como a contratistas con base en los lineamientos y productos de Arquitectura Tl para una mejor
distribucidn y analisis de cargas.

Por lo anterior, el Minambiente ha llevado a cabo iniciativas para fortalecer la Oficina TIC. Una de
estas acciones fue el concurso de méritos, el cual, sin embargo, no ha logrado cubrir plenamente las
necesidades de personal. Esta situacion ha derivado en un aumento en la contratacion de
colaboradores para apoyar la gestion.

Desde 2022, la direccion de la OTIC emprendi6 una reestructuracion de sus equipos con el objetivo
de potenciar servicios esenciales, tales como sistemas de informacidn y administracion de proyectos
de TI.
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Un desafio notable es que el Ministerio carece de personas encargadas que faciliten el adecuado
desarrollo e implementacion de la capacidad de Arquitectura Empresarial. Esto ha repercutido en
demoras en la puesta en marcha de dominios que son responsabilidad de la OTIC, especialmente los
relacionados con el Modelo de Gobierno y Gestion de TI, por ello, durante la vigencia 2023, se
conforman los equipos de Arquitectura Empresarial de Tl y Gestién de Proyectos.

4.2.3.Gestion de proyectos
A partir de julio de 2023, la OTIC implementd los procedimientos P-E-GET-12 - Gestionar Proyectos
de Tl'y P-A-GTI-03 Desarrollo y mantenimiento de Sistemas de Informacion, los cuales establecen los
lineamientos y metodologia para la gestion de proyectos de TI; los referentes utilizados fueron el
MRAE v3 de MINTIC, y practicas de PMI; a través de estos procedimientos se pretende dar
cubrimiento a los lineamientos definidos en el Modelo de Gestion de Proyectos de TI — MGGTI. A
continuacion, se describen los avances para cada uno de los dominios:

- Dominio Contexto Estratégico:

El dominio cuenta con avances en la conformacion de un equipo de trabajo de proyectos TI,
conformado principalmente por contratistas y dependiente de la Oficina TIC; la entidad, por el contrario,
no cuenta con un equipo de gestidn de proyectos que integre los proyectos de los procesos.

Se encuentra habilitado el Portafolio de proyectos, en el cual se registran los proyectos gestionados
desde la Oficina en materia de soluciones de Tl y Sistemas de Informacién; este esta ubicado dentro
del repositorio de proyectos, el cual se encuentra tanto en onedrive, como en el gestor documental —
ARCA y que contiene la informacién generada en el marco de la gestion de los proyectos de Tl de la
Entidad.

En la ejecucion del procedimiento de gestion de proyectos, se tiene en cuenta el marco normativo
desde la concepcion de la iniciativa, siendo este uno de los pasos iniciales requeridos para comenzar
el analisis con el equipo de Arquitectura Empresarial y el apoyo de otros enlaces delegados por la
OTIC para finalizar la fase de iniciativa; finalizada esta fase y aprobada la iniciativa, se delega un
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profesional enlace de proyectos de la OTIC, quien brindara apoyo para la gestién y desarrollo del
proyecto durante su ciclo de vida. Entre otros, el Plan de Gestidn de Proyecto incluye la documentacion
y seguimiento de las areas del conocimiento definidas para cada proyecto en especifico, asi como la
proyeccion del valor publico esperado que generard el proyecto de manera cuantitativa, el
cumplimiento de este valor publico se validaré al final del proyecto.

- Dominio de planeacion

El procedimiento Gestionar Proyectos de Tl establece la formulacion de un plan de gestion de
proyectos que contiene el cronograma, matriz de entregables, matriz de stakeholders, matriz de
riesgos, y valor a generar y se aplica a proyectos nuevos a partir de su publicacion. Adicionalmente,
la caracterizacion de requerimientos se contempla dentro de la etapa Disefiar Historias de Usuario -
Analisis de Requerimientos del Cronograma de proyecto, siendo a su vez este uno de los 7 capitulos
o componentes del Plan de Gestién de Proyectos.

- Dominio de ejecucion

Durante la ejecucion del proyecto, se lleva a cabo la gestion de entregables en el repositorio dispuesto
en ARCA y en onedrive; el avance de los proyectos se monitorea a través de un tablero de avance
que permite hacer seguimiento a las actividades de los proyectos y los productos esperados con corte
mensual; este tablero de avance alimenta un tablero de control general de la OTIC que revisa
periodicamente la Jefatura de Oficina para la toma de decisiones.

El lineamiento de gestidn de riesgos se establece a través del procedimiento P-E-GET-12 y se registra
la gestion de riesgos en la hoja 5. Matriz de Riesgos, conservandose evidencias de gestion en el
respectivo repositorio del proyecto; asi mismo, el involucramiento de interesados se establece desde
la concepcion del proyecto y se amplia durante el plan de gestion del proyecto en la hoja 4. Matriz de
interesados y en caso de cambios, se deben registrar en el formato de Gestién de Cambio.
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- Dominio de Control

Se establece el lineamiento en el procedimiento P-E-GET-12 y se registraran las lecciones aprendidas
en la hoja 6. Lecciones Aprendidas del Plan de Gestion de Proyecto.

Se establece el lineamiento en el procedimiento P-E-GET-12 y se registrara el cierre de los contratos
como parte de las actividades de gestion de proyecto.

Se establece el lineamiento en el procedimiento P-E-GET-12 y se registrara el valor publico generado
en la hoja 7. del Plan de Gestion de Proyecto.

4.3. Gestion de Informacion

4.3.1.Planeacion y gobierno de la gestion de informacion
Actualmente, la entidad cuenta con un procedimiento propuesto para Arquitectura de Informacion; este
incluye los perfiles requeridos, responsabilidades asociadas a la planeacion, el gobierno de las
componentes de informacién y datos, el cual deberia entrar en operacidn durante la vigencia 2024.

Dentro de los elementos que hace falta definir en la entidad en este ambito, se encuentran:

- La designacién del responsable de gestién de informacién y su rol en la entidad (esta en
procedimiento y es necesario realizar la contratacion a partir de la vigencia 2024)

- Portafolio de proyectos relacionados con gestion de informacion

- El plan de calidad de los componentes de la informacién

- Relacion del proceso de gestion de datos con otros procesos como gestion documental,
sistemas de informacion y gestion de informacién geografica, asi como los proyectos que
puedan derivar de alli.

Dentro de los que se encuentran definidos y documentados se tiene:
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- Procedimiento de Arquitectura de Informacion (propuesta)

- La definicién y caracterizacion de la informacién georreferenciada

- Matriz CRUD para la informacién geografica.

- La gestion de documentos electronicos a través de la plataforma arca desplegada y en
produccion, de acuerdo con los requerimientos del area funcional.

- Elinventario y estrategia de gestion de datos desde la operacion estadistica, trabajo realizado
entré profesionales de la OTIC y la Oficina Asesora de Planeacion, quienes lideran la
operacion estadistica de la entidad.

Tomando como base lo anterior, se encuentra que las responsabilidades y gestién de componentes
de informacién para el componente geogréafico incluyen la definicion de responsables para dar
cumplimiento a los lineamientos, ademas, la estrategia a través de los procedimientos y documentos
asociados al Proceso de Gestion Estratégica de TI, que permite implementar los distintos
componentes de la gestion de informacién geogréfica en pro de la construccion e implementacién de
la infraestructura de datos espaciales del Ministerio. Ademas, a través de estos lineamientos obtienen
los insumos para la construccidn del catalogo de objetos, la definicion y caracterizacion de informacion
georreferenciada y los lineamientos para calidad del dato geogréfico.

Desde el componente geografico, se cuenta con los siguientes avances, muchos de los cuales son
definidos por el marco de referencia geoespacial establecido por la ICDE Colombia:

Se cuenta con documentos que direccionan la edicién, almacenamiento y manejo de la informacion
geogréfica de la entidad, entre estos se cuenta con procedimientos, documentos guia e instructivos y
manuales para el proceso de actualizacion de las capas cartograficas de la entidad.

Se cuenta con el documento de especificaciones técnicas para la mayoria de los objetos geograficos
de la entidad, el cual consolida informacién importante de cada uno de estos, como por ejemplo el
procedimiento de cdmo se genero ese objeto.
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Se cuenta con la ficha de calidad para varios de los objetos geograficos de la base de datos espacial
de la entidad, en la cual se define por parte de los profesionales tematicos de las dependencias
responsables del objeto geogréfico, que validaciones realizan a la informacion antes de su publicacién.

Se cuenta con una version el del catalogo de simbolos, el cual define la linea grafica de algunos de
los objetos consolidados en la base de datos geogréfica de la entidad, para la publicacién de estos
elementos.

Se cuenta con el catalogo de objetos, el cual identifica las caracteristicas de los atributos y dominios,
asi como la codificacion de cada uno de los objetos consolidados y almacenados en la Base de Datos
geografica de la entidad.

Se cuenta con el gestor de metadatos Geonetwork, el cual permite consolidar los metadatos de las
diferentes versiones de los objetos geogréficos de la entidad.

Se cuenta con el despliegue del ArcGIS Enterprise en los servidores de AWS del Ministerio, con el
cual se realizara la publicacion de los geoservicios de las capas consolidadas en la base de datos
espacial.

De igual manera se esta desarrollando la herramienta tecnoldgica (tablero de control) que hace parte
del Centro de Informacién y monitoreo ambiental CIMA la cual permite publicar informacién del
ministerio y del sector estructurada en dos secciones: un geovisor y una seccion de estadisticas, la
cual permite enlazar y consumir informacion de otras instituciones del sector permitiendo el
intercambio y la interoperabilidad.

La informacion geografica de la entidad se gestiona a través de los servidores de Amazon de la entidad
y desplegada en una BD Postgres-PostGis, complementada con el licenciamiento de ARCGIS
mediante el Acuerdo Corporativo ELA suscrito con ESRI Colombia, el cual, adicionalmente entrega
servicios y herramientas para el uso y aprovechamiento de la informacién por parte de los usuarios,
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ademas de la facilidad de exponer datos abiertos para el uso general, los cuales facilitan la toma de
decisiones.

Durante el final de la vigencia 2022 y la vigencia 2023 se ha iniciado la ejecucion de diversos procesos
que aportan al dominio de informacidn, tales como la contratacion del personal que lleva a cabo la
construccion del mapa de informacion geogréfica del sector, la consultoria para la construccion de la
Politica de Gestidn de Informacion Ambiental, el proyecto para la implementacion de un datalake vy el
fortalecimiento del equipo de gestion de informacion geografica de OTIC; gracias a lo cual se espera
contar con la matriz CRUD de la base de datos espacial para el segundo semestre de 2023 (aun no
finalizada para la realizacion de este analisis).

Adicionalmente, desde el componente estadistico se ha iniciado el proceso de levantamiento del
inventario de flujos de informacion del Ministerio, requeridos para la tematica de Deforestacion; Sin
embargo, estos flujos de informacion no se han construido; finalmente, se elabord el documento en
borrador de Calidad de Datos con base en la NTC-PE -1000:2020 y norma ISO 25012:2008.

4.3.2.Arquitectura de informacion
En la entidad no ha comenzado a implementar el procedimiento de Arquitectura de Informacion
propuesto; sin embargo, durante la vigencia 2023 se establecen los artefactos minimos del dominio
de informacién a través de los cuales se comenzara el levantamiento del diagndstico del estado de la
arquitectura de informacién alfanumérica en términos de su gestién y actualizacion para el Ministerio
de Ambiente, y con posterioridad para el sector.

Para Minambiente, sin embargo, no se debe partir de la base, pues se tiene una vasta experiencia en
la implementacién de los lineamientos de Informacion Geoespacial, asi como en la implementacion de
la normativa de operacion estadistica, lo cual es un insumo muy importante para la estructuracion de
esta Arquitectura.
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Es necesario, para este dominio, tener en cuenta proyectos y documentos transversales, gestionados
por otros grupos de la entidad, tales como: Plan Estratégico SIAC, Plan de Apertura de Datos, Plan
de Gestion Documental, Catastro Multipropésito y Acuerdo de Escazu.

4.3.3.Disefio de Componentes de informacion

Actualmente, Ministerio cuenta con ejercicios aislados que incluyen los catalogos de registros
administrativos, de operaciones estadisticas, catalogo de indicadores, de demandas de informacion y
de objetos geograficos, proyectos como Datalake que da cubrimiento a informacién especifica misional
y estratégica que asi lo ha solicitado, el mapa de informacién del sector ambiente; sin embargo, dentro
de los ejercicios avanzados, solo esta disponible la informacién de objetos geograficos; por lo cual, es
necesario que Minambiente avance en la construccién de los artefactos base para el correcto
funcionamiento del dominio y facilitar el acceso a aquella informacién que se ha avanzado y puede
quedar a disposicion de los usuarios. Ademas, se recomienda:

- Definicién de los canales de acceso por componente de informacion, definiendo grupo de
interés, canal de acceso y sus caracteristicas;

- El directorio de servicios de componentes de informacién especificando: responsable y
ubicacion del componente;

- El catdlogo de componentes de informacién que describa los conjuntos de datos, la
informacidn, los servicios de informacién y los flujos de informacién de la entidad.

4.3.4.Andlisis y aprovechamiento de los componentes de informacion
La entidad, posee procesos de andlisis y toma de decisiones a partir de los componentes de
informacion Geografica que se procesan en la institucion. Esto incluye:

- Las fuentes unificadas de informacién: El repositorio de datos y las reglas de unificacion de
datos entre sistemas (actividad relacionada con gobierno de datos).

- Se cuenta con el portal de datos abiertos desplegado mediante un HUB de ESRI, en el cual
las entidades ambientales pueden publicar los servicios o informacién geografica disponible;
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sin embargo, con base en los lineamientos del 2023, se esta definiendo un proyecto para la
implementacion de una herramienta de codigo abierto denominada Geonode, la cual se
encuentra en evaluacion para definir si cumple con las necesidades para reemplazar el portal
actual.

- Existe un acuerdo con el IDEAM para compartir informacion con el ministerio en cabeza de la
OTIC sobre el sistema nacional de informacion forestal (SNIF).

- La interoperabilidad, ejercicio que se esta trabajando en este momento y que ha logrado
avanzar con la implementacién de X-road y la interoperabilidad con el Registro Unico
Empresarial y Social - RUES de las Camaras de Comercio.

- Los conjuntos de datos abiertos que estan publicados en los canales de acceso portal de
datos abiertos del Estado y el portal de datos abiertos, Hub del SIAC  Calidad y seguridad de
los componentes de informacion.

- Esta relacionada con el dominio de seguridad de la informacion, se debe especificar los
aspectos generales mas relevantes y presentarlos en mayor nivel de detalle.

Adicionalmente, con la entrada en operacion del procedimiento de Arquitectura de Informacién, y la
Infraestructura de Datos, se lograra la integracion de esfuerzos y establecimiento de este lineamiento.

4.3.5.Calidad y Seguridad de los componentes de informacion
En el componente geografico se han implementado filtros de calidad y seguridad que permiten llevar
el control de informacidn que se esta almacenando y publicando:

- Validaciones topolégicas de informacion

- . Validaciones alfanuméricas de datos

- Verificacion de sistema de referencia

- Verificacion de los cambios o ajustes realizados en las versiones

- Procedimiento y ejecucidn de gestion de usuarios plataforma ArcGis Online

- Filtro para ingreso de administrador de la base de datos geografica implementada en amazon
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- Construccion de metadatos para cada una de las versiones de las capas y dispuestos en el
gestor de metadatos Geonetwork

Sin embargo, hace falta la construccion de la ficha de calidad para cada una de las capas de la GDB;
este componente es necesario en la implementacion de la IDE, por lo cual se debe proyectar su
construccion, asi como la generacion de procedimientos de calidad del dato que de cubrimiento a la
informacion alfanumérica.

Dentro de los controles y mecanismos para alcanzar los niveles requeridos de seguridad, privacidad
y trazabilidad de los Componentes de Informacion actuales se tiene:

- La proteccion y privacidad de componentes de informacién: Se materializa mediante el
cumplimiento de las politicas y procedimientos de seguridad de la informacion, las
consideraciones de proteccion y privacidad de la informacién en el directorio de metadatos
especificando si la informacién es publica, privada o secreta.

- La auditoria y trazabilidad de componentes de informacion, especialmente los relacionados
con la trazabilidad de los sistemas de informacion

- Elreporte de los hallazgos a los componentes de informacion adn no ha sido creado.

4.4. Sistemas de Informacion

4.4.1.Catalogo de los sistemas de informacion
El catélogo de Sistemas de Informacion corresponde al inventario de los sistemas relacionando por
cada conjunto de datos funcionales, técnicos y de gestion. Esto permite la identificacion rapida de
aspectos claves de los Sistemas conllevando a tomar decisiones agiles sobre la arquitectura de
sistemas de informacion.

Minambiente cuenta con un catalogo de Sistemas de Informacion, el cual posee la informacién de
sistemas de informacion, mddulos, submédulos, apps, portales y micrositios, hubs, entre otros con sus
caracteristicas técnicas y funcionales basicas para la gestion de los sistemas de la institucion. Este
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catalogo requiere, entre otros, la generacion de un modelo de gestidn que permita mantener la
informacién actualizada y verificada tanto para el ministerio, como para el sector, con el fin de lograr
una correcta gestion; entre otros, durante el diagnéstico llevado a cabo durante la construccion del
AS-IS, se encontraron los siguientes hallazgos:

Falta la definicion de sistema de informacion para el Ministerio de ambiente

Es necesario definir responsables de su gestion e interrelacion, involucrando un equipo
dedicado a la parte administrativa, el equipo de sistemas de informacion y el equipo de gestién
geograéfica.

Completar la informacion faltante frente a datos gestionados a través del sistema de
informacion, bases de datos relacionadas, infraestructura sobre la que esta dispuesto y demas
datos solicitados.

Se debe definir especificamente los elementos que se tendran alli documentados y definir el
destino de aquellos que no se tengan en cuenta para el catalogo.

Se deben depurar los sistemas de informacion y al ser entidad cabeza de sector, generar el
Catéalogo de Sistemas de Informacion del Sector y su modelo de operacién.

Es necesario validar los enlaces rotos y los sistemas que se encuentran en operacion, ademas
automatizar la medicion de la usabilidad de los sistemas de informacién de la entidad y el
servicio que prestan.

Posterior al analisis del AS-IS, el equipo de Gestion de Proyectos apoyo al Equipo de Sistemas de
Informacion en la revision del catalogo y el diagnéstico con los hallazgos por sistema de informacion.

Tabla 12Caracterizacion extracto Catalogo de Sistemas de Informacion

Nombre aplicacion GEONETWORK

Descripcion Funcional Aplicacion implementada para gestionar los metadatos para
la informacion cartografica de la entidad.
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Nombre aplicacion GEONETWORK

Informacion que gestiona Metadatos asociados a la informacién geografica para todas
las teméticas

Tipo de software Software como Servicio
Estado Productivo

Esquema de licenciamiento | llimitado — Opensource
Fabricante FAO

Integraciones con otros | No aplica

sistemas

Debilidades o hallazgos | Ninguna
estructurales

Fuente: Elaboracién propia

4.4.2.Capacidades funcionales de los sistemas de informacién
Los procesos de la entidad estan compuestos por tareas o actividades que se encuentran soportadas
por aplicaciones. Las aplicaciones proveen funcionalidades que permiten automatizar, controlar tareas
y gestionan informacion clave para los procesos de la organizacion; por ello es importante identificar
las capacidades funcionales de las aplicaciones del ministerio, lo cual sirve de insumo para identificar
las aplicaciones que apoyan la gestion de la entidad (Pago impuesto online, Gestion de informacion
de ciudadanos, Gestion de informacion geografica, Liquidacion de impuesto, entre otras).

A través del formato Ficha Resumen de Iniciativa Tl, la Oficina TIC recoge las principales
funcionalidades requeridas para el desarrollo de proyectos de T, dentro de los cuales se incluyen
sistemas de informacion; adicionalmente, cuando Ia iniciativa se ejecuta como proyecto, esas
funcionalidades se especifican a través de historias de usuario que se documentan de acuerdo con
los lineamientos de Gestion de Proyectos y Sistemas de Informacion. Finalmente, la Oficina TIC debe
analizar la pertinencia y programacion para la elaboracién del mapa de capacidades funcionales de la
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entidad para facilitar el entendimiento de los procesos y aprovechamiento de los sistemas de
informacion.

4.4.3.Mapa de Integraciones de sistemas de informacion
Es clave identificar de una manera sistematica como los sistemas de informacién intercambian
informacién entre ellos, y asi mismo, como estos intercambian informacion con sistemas externos.
Entre los aspectos claves se debe identificar:

- Propésito funcional de la integracion
- Protocolo de integracién
- Esquema de seguridad

Actualmente, la OTIC no cuenta con este mapa de integraciones, por lo cual podra utilizar el mismo
gjercicio del mapa de capacidades funcionales de los sistemas de informacién, para realizar el mapa
de integraciones.

4.4.4. Arquitectura de referencia de sistemas de informacion

A través del Procedimiento P-A-GTI-03 - Desarrollar y Mantener Sistemas de Informacion vy
Componentes de Software, se adopta el instructivo para la elaboracion de Arquitecturas de Software;
este documento, es el referente para la elaboracion y construccion de la Arquitectura de Software de
los diferentes Sistemas de Informacion, Nuevos Médulos o Artefactos tecnoldgicos que defina la
Oficina de Tecnologias de la Informacion y la Comunicacion del Ministerio de Ambiente y Desarrollo
Sostenible. Algunos de los aspectos mas importantes de los lineamientos de Arquitectura de
Referencia son:

- La arquitectura de software estd a cargo del Arquitecto de Software — Debe darse
cumplimiento a cabalidad del procedimiento "P-A-GTI-03 Desarrollo y mantenimiento de
sistemas de informacién y componentes de software”
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- Esta basada en el Modelo C4 de visualizacion de Arquitectura de Software

- La Arquitectura de Software debe ser documentada en la wiki del Ministerio de Ambiente y
Desarrollo Sostenible haciendo uso de la plantilla definida por la OTIC.

- Deben documentarse las metas y restricciones de la Arquitectura de Software.

- Deben documentarse las excepciones de la arquitectura de software.

- Se deben describir los atributos de calidad a tener en cuenta en la Arquitectura de Software.

- Se deben documentar y describir los diagramas solicitados: de contexto, de contenedores, de
componentes, de codigo.

- Previa definicion de la Arquitectura de Software de un sistema o componente de informacién
se debe haber establecido el plan de gestion del proyecto.

4.4.5.Ciclo de vida de los sistemas de informacion
El ciclo de vida del desarrollo de software se lleva a cabo de acuerdo con el procedimiento P-A-GTI-
03 Desarrollar y Mantener Sistemas de Informacién y Componentes de Software, oficializado en junio
de 2023. El procedimiento esta basado en metodologias agiles, por lo cual no se desarrolla en fases
totalmente separadas (metodologia en cascada), su implementacion permite la entrega continua de
componentes sobre los sistemas de informacién, dando cumplimiento a la ejecucién de un ciclo de
vida agil.

Al momento del diagnostico realizado, el unico hallazgo encontrado es que, durante el proceso de
pruebas no se llevan a cabo pruebas de seguridad, pues no se cuenta con la capacidad suficiente
para realizarlas.

4.4.6.Mantenimiento de los sistemas de informacion
El Procedimiento Desarrollar y Mantener Sistemas de Informacion y Componentes de Software no
contempla la generacion de Planes de Mantenimiento preventivo, sino que incluye el paso a paso para
llevar a cabo el mantenimiento de sistemas de informacién por demanda, de acuerdo con las

© § ©

icontec icontec

ISO 9001 ISO 14001

F_E_GEﬁf—_ﬁQﬂvs SA-2000143
Pagina 66 | 100




MINISTERIO DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI
AMBIENTE Y
DESARROLLO
SOSTENIBLE

Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04

solicitudes de los lideres funcionales. Todo lo anterior, debe quedar documentado de acuerdo con lo
estipulado en el procedimiento y se llevara un acompafiamiento global, tanto de los enlaces técnicos,
como de proyectos asignados.

Actualmente, se encuentra activo el procedimiento de gestion de cambios, el cual esta alineado con
los procesos de transicion del servicio de ITIL, sin embargo, se tiene planeada una validacion y
restructuracion de los procesos, de acuerdo con el plan de trabajo del equipo de procesos de la OTIC.
En su lugar, el Procedimiento de Desarrollar y mantener sistemas de informacion y componentes de
software esta basado en metodologias agiles, por lo cual su implementacion permite el despliegue
continuo de componentes sobre los sistemas de informacion.

Toda la documentacién técnica de desarrollo queda dispuesta sobre la Wiki y GITLAB y de la revisién
realizada, solo se encontraron los hallazgos descritos en la Tabla 13 Matriz de Mantenimientos de Sl .

Tabla 13 Matriz de Mantenimientos de S|

Actividad Grado de Descripcion haIIazqo u oportunidad de
madurez mejora
Mantenimientos Implementado Estd pendiente la elaboracion de manuales de
correctivos despliegue para los componentes desarrollados
Mantenimientos Implementado No se contemplan mantenimientos evolutivos dentro
evolutivos del procedimiento.

Fuente: Elaboracién propia, 2023.

4.4.7.Soporte de los sistemas de informacion
A través del P-A-GTI-01 Procedimiento de Atencion de Solicitudes de Soporte, la Oficina TIC ofrece
el Soporte como un primer nivel de atencion. Este se debe solicitar a través de la mesa de ayuda
GEMA y desde alli se realiza el escalamiento con el especialista requerido para el caso especifico.
Los servicios relacionados con sistemas de informacion y sus ANS se encuentran definidos en el Arbol
de Servicios y parametrizados en el Sistema GEMA.
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4.5. Infraestructura de Tl
En esta seccidn se realiza una revisién general de los componentes analizados de infraestructura
tecnoldgica; a continuacion, se hace la descripcion de los lineamientos del dominio:

4.5.1.Arquitectura de infraestructura tecnoldgica

La entidad no cuenta con el documento Arquitectura de Servicios Tecnoldgicos, el cual enlaza y
estructura los diferentes componentes actuales y los escenarios futuros. Sin embargo, cuenta con
lineamientos asociados al Proceso Gestion Servicios de Informacion y Soporte como Mantenimiento
de la Infraestructura TIC, Gestion de Cambios, Respaldo de Informacion, Gestién de la Capacidad,
Cifrado de Archivos Confidenciales, Clasificacion y etiquetado de la informacién y el diagrama de
Arquitectura de Servicios Tecnoldgicos. Entre otros, la infraestructura tecnologica de la entidad esta
compuesta por:

- Catalogo de Servicios de Infraestructura de Tl - Arbol de servicios

Para satisfacer la demanda de servicios requeridos por los usuarios, la OTIC ha integrado la totalidad
de servicios ofrecidos en el arbol de servicios y lo ha integrado a la Mesa de Ayuda — GEMA. No
obstante, el equipo de trabajo de infraestructura tecnolégica debe validar la necesidad de integrar o
mantener catélogos adicionales para sus tematicas especificas y validar los hallazgos por servicio
para poder llevar a cabo acciones de mejora.

- Catalogo de Elementos de Infraestructura

La Oficina TIC del Minambiente cuenta con un inventario en borrador de los elementos de la
infraestructura tecnolégica que facilitara la gestion de los elementos de infraestructura Tl de la OTIC.
Se recomienda que se avance en su validacion y oficializacién para que se adquiera la capacidad de
gestidn para la vigencia 2024, asi como la definicion de un responsable de su actualizacion.
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4.5.2.Administracion de la capacidad de la infraestructura tecnolégica
La gestion de la capacidad se lleva a cabo a través del Procedimiento de gestion de la capacidad
definido en 2016 y actualizado en imagen institucional a 2022, el cual, de acuerdo con la revision con
el equipo de trabajo de infraestructura requiere actualizacion para brindar un lineamiento mas acorde
con la infraestructura tecnolégica y el equipo de trabajo actual. El alcance de este procedimiento cubre
todos los servicios ofrecidos por la Oficina TIC, dentro de estos se destacan los principales para la
gestion:

- Infraestructura (Centro de Computo — Nube publica AWS — Nube privada VMware)
- Equipos de computo y Software de Oficina

- Conectividad

- Redes WAN y LAN

- IPV6

- Continuidad y Disponibilidad

- Mesa de ayuda y gestion de ANS

4.5.3.Administracion de la operacion
La operacién de servicios tecnoldgicos de la entidad busca a través del Proceso de Servicios de
Informacion y Soporte Tecnolodgico, satisfacer las necesidades de tecnologias de informacién y
telecomunicaciones de la entidad, mediante la prestacion de los servicios tecnolégicos, basados en la
implementacion, mantenimiento y soporte técnico que permita la proteccion de los activos de
informacion, la continuidad del servicio y seguridad de la informacion para cumplir con los fines de la
Entidad. Por lo anterior, integra los siguientes lineamientos:

Tabla 14 Operacion de los Servicios Tecnoldgicos

Identificador Descripcion

Monitoreo de la | La entidad cuenta con herramientas y actividades de monitoreo que
infraestructura de Tl | permiten identificar, monitorear y controlar el nivel de consumo de la
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Identificador Descripcion

infraestructura de TI, esto se reporta a través de los informas de los
contratos o informes individuales desarrollados por el personal de la
OTIC. Falta definir la de una manera planificada y dentro de los
procedimientos de la entidad o integrado en el plan de capacidad, el
analisis de este monitoreo.

Capacidad de Ila
infraestructura
tecnologica

La OTIC tiene oficializado un procedimiento de gestién de la capacidad y
un plan de gestion de la capacidad, planteados para medir y proyectar las
capacidades de la infraestructura a partir de la identificaciéon de las
capacidades actuales. Es necesario revisar dentro de la revision y
actualizacion de procesos actuales, para que se apropie y apoye de
manera mas efectiva la gestion.

Acceso a los
servicios de nube

La entidad cuenta con una nube publica en AWS y privada VMware.

Disposicion de
residuos
tecnoloégicos

La entidad cuenta con el manejo de la correcta disposicion final de los
residuos tecnoldgicos. Estos lineamientos estan liderados por los lideres
del Componente de Gestion Ambiental del SIG no por la OTIC.

Mesa de Servicio

Se cuenta con procedimiento, herramienta (GEMA) y personal asignado
para la gestion de solicitudes (incidentes y requerimientos) de tecnologia
y se llevan a cabo las actividades para cumplirlo. GEMA cuenta con el
modulo de Problemas disponible, aunque no en uso.

Gestion de
seguridad
informatica

La OTIC cuenta con un procedimiento de gestion de incidentes de
seguridad finalizado, el cual esta programado para oficializarse en el mes
de agosto del 2023.

Adicionalmente, se esté realizando el procedimiento y guia de gestién de
vulnerabilidades.

Acuerdos de Nivel de
Servicios

Se han establecido Acuerdos de Nivel de Servicios y se vela por el
cumplimiento, llevando a cabo el seguimiento a través de la Mesa de
Ayuda.
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Mantenimiento de la
Infraestructura  de

La OTIC elabora y publica anualmente el Plan de Mantenimiento de los
Servicios tecnoldgicos; este plan se proyecta y define los recursos de

TiIC manera continua a través del PAA.

Mantenimiento  de | EI mantenimiento de los sistemas de informacion se lleva a cabo a
Sistemas de | demanda, por registro de solicitudes de los usuarios a través de GEMA y
Informacion la implementacion del Procedimiento P-A-GTI-03 Desarrollo y

Mantenimiento de los Sistemas de Informacién y Componentes de
Software.

Gestion de cambios

Se cuenta con un procedimiento para gestionar cambios en los servicios
Tl'y un médulo del sistema en GEMA licenciado y disponible para su uso.
Aunque se ha utilizado continuamente, el procedimiento esta en revision
y actualizacién junto con toda la documentacion del Proceso GTI.

Respaldo y
recuperacion de los
servicios
tecnolégicos

Actualmente, se cuenta con un documento de Plan de Recuperacion de
Desastres - DRP no aprobado y desactualizado, solo aborda una parte de
la organizacién y no se llevan a cabo pruebas de ese disefio.

Alta disponibilidad
de los Servicios de Tl

La infraestructura tecnolégica del Ministerio no cuenta con un
procedimiento de gestién de disponibilidad o indicadores que permitan su
medicién, pero si cuenta con capacidades instaladas de alta
disponibilidad, las cuales se evidencian con los informes de los contratos;
no se cuenta con un procedimiento de gestion de disponibilidad que ate
o evidencie continuamente su manejo.

Se cuenta con un documento definido Plan de Continuidad del Negocio,
el cual tiene un enfoque para los servicios onpremise; Este requiere
ajustes, puesto que no da un cubrimiento completo a los servicios de Tl.

Continuidad y
Disponibilidad de los
Servicios de TI
Plataforma de
interoperabilidad del
estado

La infraestructura tecnoldgica institucional cuenta con los elementos
necesarios para habilitar la interoperabilidad desde el Minambiente
(servidores de x-road, firewall y servicio de internet). El equipo de
infraestructura no tiene bajo su responsabilidad la construccion del
diagrama donde se evidencie la habilitacién de los elementos necesarios
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para intercambiar informacion a través de la plataforma de
interoperabilidad.

Arquitecturas de | Laentidad no cuenta con la definicion de la Arquitectura de o el diagrama
referencia de la | conceptual de los servicios y capacidades de TI requeridos para
entidad de la | garantizar la capacidad de atencién y resolucion de incidentes.
arquitectura
tecnologica

Fuente: Elaboracién propia, 2023.

Como se evidencia en los numerales anteriores, la entidad implementa los procesos y planes de
soporte y mantenimiento de los servicios tecnoldgicos, de acuerdo con las necesidades de su
operacion, sin embargo, es necesario avanzar en la construccion de las vistas y definicion de
procedimientos y politicas que permitan el mejor desempefio de la operacion de Tl y su alineacién con
los estandares actuales de gestion Tl. Sobre el avance en implementacion de IPv6, a continuacion, se
relacionan las fases en las cuales se ha avanzado:

Tabla 15 Fases de implementacion IPV6

Identificador Descripcion Sl NO

Fase de | Se han desarrollados actividades de diagndstico de la infraestructura X

Diagnéstico tecnoldgica para determinar el grado de alistamiento de la Entidad.

Fase de | Se han desarrollado actividades de implementacion del protocolo |Pv6 X

Implementacion

Fase de Pruebas | Se han desarrollado pruebas de funcionalidad del protocolo IPv6 para X
garantizar la operacion de los servicios tecnolégicos

Sobre este ultimo, se realizd la contratacion para el desarrollo de IPV6 en el afio 2020, en la cual se
realizaron las configuraciones en dual stack; adicionalmente, la entidad ha continuado adquiriendo
anualmente el pool de direccionamiento IPV6 con LACNIC; durante la vigencia 2023, se gestion6 con
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el operador de internet la publicacion del segmento IPv6 para que efectuara la respectiva propagacion
en internet del segmento asignado, contemplando un certificado RPKI y ROA. Dada la segmentacién
de red implementada se hizo necesario reasignar los direccionamientos a nivel de DHCP, por lo cual
el servicio en IPv6 se encuentra en estado pendiente de activacion, mientras se redefinen los
segmentos correspondientes. Esto implica la necesidad de generar politicas de seguridad a nivel de
firewall ajustadas a este protocolo que permitan realizar consultas efectivas en internet.

Actualmente, el Centro de Datos del Ministerio de ambiente, requiere ejecutar varias actividades de
mejora para optimizar la operacién de su infraestructura Tl, permitiendo al mismo tiempo optimizacién
del consumo de energia y consecuentemente reduccion de costos. De acuerdo a la evaluacion técnica
del equipo de infraestructura, realizada desde 2020 y actualizada a 2023, estas adecuaciones
incluyen: obra civil para cambio de piso falso, gabinetes, cableado, vagén de fibra vertical,
implementacion de un area blanca con pasillo frio y caliente y la adquisicidn de aire de precision a
partir de 2025 que finaliza su periodo de vida util el actual y aire de precision de respaldo.

Dado el continuo cambio de mobiliario en cada uno de los pisos realizado por el area administrativa,
el Ministerio cuenta con sistema doble de cableado (voz y datos), el cual se ha venido deteriorando y
ha perdido las propiedades que estos gozan al entregarse debidamente certificado, asi mismo las
acometidas y/o bandejas portacable se observan saturadas presentando cruces entre cableado
eléctrico, de datos y voz, sin mencionar que las primeras fases de cableado nunca fueron
desmontados, generando acumulacion, exceso de peso, incumplimiento de normas técnicas y buenas
practicas y elevando el riesgo ante un posible corto circuito.

4.6. Usoy Apropiacion
El equipo de trabajo de Uso y Apropiacion ha adoptado la Guia de Uso y Apropiacion de Tl y ajustado
de acuerdo con los requerimientos de la entidad y con MRAE 2.0. Su proyeccién se enfoca en la
generacion de una estrategia de uso apropiacion por cada proyecto generado y la OTIC gestiona
aquellas campanas internas de la oficina, mientras que a las generadas por otras oficinas entrega los
insumos y brinda una guia para su aplicacion, la cual esta en cabeza del usuario funcional.
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Esta estrategia contine el disefio, la planeacion del Plan de Formacion e incluye el componente de
ejecucion, la cual contiene las evidencias del Plan de Formacion o entrenamiento, asi como el disefio
de indicadores de ejecucion e impacto de uso y apropiacion.

Hasta el momento, no se ha generado ningun Plan de Formacion de la capacidad de Arquitectura
Empresarial.

En general, las camparias de uso y apropiacion se han implementado para estrategias de gestion de
cambios, de despliegue de nuevos proyectos, lineamientos de la Oficina TIC, capacitaciones técnicas
provenientes de proveedores y partners, aunque estas Ultimas requieren fortalecimiento ya que no
cuentan con la suficiente participacion.

Se recomienda dentro de las mejoras, la implementacién de los nuevos lineamientos que disponga la
Politica de Gobierno Digital y el MRAE V3.0, ademas de establecer capacitaciones fijas, del uso de
las herramientas de la entidad, para acceso permanente por medio de la escuela virtual y otras
facilidades tecnoldgicas que brinde el ministerio.

El equipo de trabajo recomienda asi mismo, el establecimiento de un Plan de sensibilizacién de
tecnologias trimestral, para poder impactar al ministerio en cuento al uso de estas tecnologias
adquiridas o adoptadas institucionalmente.

El componente de incentivos los maneja el area de gobierno abierto, quienes se encargan de temas
que van de cara a la ciudadania, como informacién y transparencia y no incluye incentivos para el uso
y apropiacion de los componentes Tl; Para lo anterior, es necesario involucrar las areas de Talento
Humano y Comunicaciones para definir posibilidad de incentivos para Funcionarios y Contratistas.

Actualmente, no existe un plan de capacitacion y entrenamiento para los sistemas de informacién,
pero se debera definir esas necesidades de formacion del equipo de trabajo del personal de Tl y
aprovechar las capacitaciones y talleres ofrecidos por los proveedores y potenciar estos temas a través
de la escuela virtual.
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4.7. Seguridad
Frente al componente de Seguridad de la Informacion se tienen avances frente a los siguientes
controles tanto administrativos, como técnicos:

Se lleva a cabo la medicidn del autodiagnostico de manera anual, con el Ultimo corte completo
de 2022.

Actualmente no se desarrollan pruebas de efectividad; la documentacion de referencia para
andlisis de vulnerabilidades estd en construccion e incluye una guia metodoldgica,
procedimiento y se analizara la necesidad de tener formatos asociados; adicionalmente, se
estd renovando la actualizacion de la herramienta de vulnerabilidades Tenable, la cual solo
tiene alcance para valorar las vulnerabilidades de aplicaciones.

Politicas de seguridad de la informacion publicadas en el Manual de Politicas de Seguridad
de la Informacion.

Avance en la elaboracion de procedimientos de seguridad de la informacién.

Existen roles y responsabilidades definidos en la politica de seguridad, en gestion de
incidentes, en gestion de activos. No se emiten actos administrativos, puesto que Ministerio
de Ambiente no los genera para estos temas.

La guia y metodologia de identificacion, clasificacion y valoracion de activos de informacion
esta actualizada a ultima version.

La entidad actualmente integra MSPI con Gestion documental y da cumplimiento a los
lineamientos de gestion documental (clasificacion documental, TRD, inventario de activos,
documentacion del sistema) y se tienen en cuenta para el analisis de riesgos y los ejercicios
de seguridad de la informacion asociados.

Se cuenta con la metodologia, instrumento para el levantamiento de riesgos y estan
integrados a la metodologia de riesgos de Ministerio.

El Ministerio cuenta con una declaracion de aplicabilidad version 2022. Actualmente esta en
actualizacion la declaracion de aplicabilidad vigencia 2023. La declaracion de aplicabilidad
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actual excluye controles para temas de criptografia o temas de seguridad fisica, la primera
por falta de capacidad y la segunda porque la administra otro grupo de trabajo (Administrativa).

- Se cuenta con indicadores definidos para la medicién de:

o Efectividad en la atencién de incidentes de seguridad reportados a través de GEMA

o Personal capacitado en el SGSI

o Cumplimiento de actividades como seguimiento en planes de mejoramiento en
seguridad de la informacidn

- Se cuenta con documentacion en el MADSIG M-A-GTI-01 Plan de continuidad del negocio;
sin embargo, es necesario realizar pruebas, complementar el Plan de Recuperacion ante
Desastres - DRP, ademas de actualizar el documento hacia las necesidades actuales de la
oficina TIC.

- Durante la vigencia 2022 se hicieron entrevistas con algunos usuarios a través de mesas de
trabajo para la construccion del Anélisis de Impacto del Negocio; el documento esta en un
40% o 50% de avance, pero no se ha finalizado.

- Para seguridad en nube, se realizaron algunas mesas de trabajo con el equipo de
infraestructura en nube de 2022. No se culminé el documento y al haber cambio de equipo de
trabajo, se hace necesario revisarlo y si se requiere, reformularlo para alinearlo a la guia de
MinTIC.

- Se cuenta con una Guia de evidencia digital oficializada en MADSIG. Es importante fortalecer
el documento, pues se elabord bajo una aproximacion del deber ser, teniendo en cuenta la
capacidad del momento. Se ha implementado solo una vez, por lo cual se recomienda
fortalecerlo y continuar ejecutando las respectivas pruebas.

- El Plan de Comunicacion y Sensibilizacion sobre Seguridad de la Informacion se tiene
publicado, aprobado y en ejecucion.

- Para la ejecucidn de auditorias, el equipo de trabajo de seguridad de la informacién se alinea
con los procedimientos de auditorias del Ministerio.

- Laevaluacion del desempefio de la Seguridad de la Informacion esta alineada con el Sistema
Integrado de Gestion del Ministerio.
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- La mejora continua esta alineada con el proceso de mejora continua del Ministerio

- No se ha disefiado documento de buenas practicas de seguridad para la implementacion de
terminales de areas financieras.

- No se ha elaborado el documento de aseguramiento del protocolo IPv6.

- Se cuenta con una versién aprobada del procedimiento de Gestion de Incidentes de Seguridad
de la Informacion.
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5. SITUACION OBJETIVO

El desarrollo del dominio de estrategia de Tl debe permitir el despliegue de una estrategia de
Tecnologia alineada con los objetivos estratégicos y metas de la entidad que garanticen la generacion
de valor estratégico con Tecnologia.

A continuacion, se define la Mision y la Vision de Tl elaboradas con el equipo de trabajo de la Oficina
TIC, en los talleres desarrollados con la Oficina de Talento Humano y los aportes realizados a la Misién
y Vision de Tl definidas para el PETI durante la vigencia 2020.

5.1. Estrategia de Tl

5.1.1.Mision de Tl
La Oficina de Tecnologias de la Informacion y las Comunicaciones — OTIC, esta comprometida en
impulsar la innovacion y la eficiencia en el Ministerio del Medio Ambiente mediante la implementacion
y el uso estratégico de las tecnologias de la informacion. Nuestro objetivo comun es facilitar y mejorar
los servicios y operaciones del Ministerio, proporcionando soluciones tecnolégicas confiables y
seguras que se alineen con nuestras metas y objetivos medioambientales.

5.1.2.Vision de TI
Para el 2026, el Minambiente aspira a ser lider en el sector de la Transformacion Digital en el sector.
Nuestra direccion se enfocara en una gestion estratégica de las tecnologias de la informacion y en la
implementacién de proyectos que se alineen perfectamente con la Arquitectura del Negocio del
Ministerio y la Politica de Gobierno Digital. Estaremos a la vanguardia, adoptando tendencias
tecnoldgicas emergentes y fortaleciendo nuestra ciberseguridad, garantizando siempre el uso dptimo
y responsable de las tecnologias disponibles.

5.1.3.0bjetivos estratégicos de Tl
A continuacién, se presentan los objetivos de Tl y su alineacién con los objetivos institucionales:
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Tabla 16 Definicion de Objetivo Estratégicos de T/

D Nombre Tematicas de TI Alineacion
relacionadas Estratégica PND
Impulsar la transformacién digital a Estrategia de Tl
través de la planeacion estratégica e | Gestion de proyectos de Tl
implementacion de soluciones Tl Arquitectura de Ordenamiento del territorio
OETH que permitan el acceso a la Informacién alrededor del agua y
informacion y la toma de decisiones | Arquitectura de Sistemas justicia ambiental
que faciliten la gestién ambiental en de Informacién
territorio.
Establecer estrategias para facilitar
la colaboracién y el intercambio de Y
. o . , Internacionalizacion,
informacion intersectorial con Arquitectura de e :
. . o transformacion productiva
OETI2 organismos nacionales e Informacién . o
. . 9 o para la vida y accién
internacionales para la accién Uso y Apropiacién de Tl climatica
climatica y el empoderamiento
global del medio ambiente.
Establ lataf . .
stap’ecer p ataformas de Arquitectura de Sistemas
colaboracién en linea que faciliten la o
comunicacion y coordinacion entre de Informacion
OETI3 ) .y Arquitectura de Convergencia Regional
diferentes regiones para proyectos e
. . Informacion
ambientales de convergencia o
. Uso y Apropiacién de Tl
regional.

5.2. Capacidades de Tl
A continuacién, se relacionan las capacitades de Tl que posee el Minambiente, indicando cuales hay

que fortalecer, desarrollar o continuar gestionando:

Categoria Capacidad Fortalecer o
Desarrollar
Estrategia | Gestionar arquitectura empresarial de Tl | S| - Fortalecer
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Categoria Capacidad Fortalecer o
Desarrollar
Gestionar Proyectos de Tl NO
Definir politicas de TI Sl - Fortalecer
Gobierno Gestionar Procesos de Tl NO
Administrar modelos de datos Sl - Desarrollar
Informacion Gestionar y administrar informacién geografica NO
Gestionar flujos de informacion Sl - Fortalecer
Definir arquitectura de Sistemas de Informacion NO
. Desarrollar ~ Sistemas de Informacion y NO
Sistemas de .
Informacion Aplicaciones
Administrar Sistemas de Informacion Sl - Fortalecer
Interoperar Sl / Fortalecer
Gestionar disponibilidad Sl / Fortalecer
Gestionar capacidad Sl / Fortalecer
Gestionar respaldos Sl / Fortalecer
Infraestructura Gestionar mantenimientos tecnologicos NO
Realizar soporte a usuarios NO
Gestionar cambios NO
Administrar infraestructura tecnoldgica Sl / Fortalecer
Uso y apropiacion | Apropiar Tl NO
Seguridad Gestionar seguridad de la informacién NO

Fuente: Elaboracién propia, 2023.

5.2.1.Servicios de Tl
A continuacion, se listan las mejoras a implementar en los servicios Tl detectados durante el analisis.
Incluye unicamente aquellos en los que se detectaron hallazgos o mejoras:

Tabla 17 Acciones en los servicios T/

icontec icontec

ISO 9001 ISO 14001

F_E_GEﬁf—_ﬁQﬂvs SA-2000143
Pagina 80 | 100




MINISTERIO DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI
AMBIENTE Y
DESARROLLO
SOSTENIBLE
Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
Servicio Categoria Acciones en el servicio de TI
El Catélogo de Servicios representado actualmente por el
Catalogo de arbol de servicios ha tenido un gran avance y actualizacion
servicios respecto al afio anterior; sin embargo, continta faltando la
. General L . o
Gobierno publicacién de un informe con el anélisis de hallazgos por
Informacién servicio que facilite la toma de decisiones y redefinicién de
tiempos de atencion por parte de los grupos de trabajo.
- Se recomienda mejorar y disponer de un sitio oficial de
Correo electronico . .y
. consulta de las sesiones de uso y apropiacion para
| herramientas N ) L
. Comunicacion comprender el manejo de los recursos de ofimatica y
colaborativas de , . . .
Ll demaés herramientas colaborativas que ofrece la Suite de
ofimatica
MS.
. Disponer de un espacio/micrositio/cartelera virtual con
Servicios de ., . o
. Gestion acceso consulta y reproduccion de las capacitaciones
entrenamiento y . 0 o
o recursos ofrecidas por OTIC para facilitar el uso y apropiacion de las
capacitacion . .
herramientas y servicios TI.
Ges.tlon de Gestion de | Actualizar los equipos de computo, de manera que se tenga
equipos de , - e
recursos la capacidad para atender los servicios del Ministerio.
computo
Soporte Gestion de Mejorar los tiempos de atencion a los requerimientos de
aplicaciones recursos sistemas de informacion.
Configuracion de
ambientes de
desarrollo, Gestion de Agilizar los tiempos de alistamiento de ambientes
pruebas, recursos principalmente para pruebas y paso a produccion.
capacitacion y
preproduccion
Administracion de Gestion de Mejorar la gobernanza de las bases de datos
bases de datos recursos institucionales.
segura.mlento a Gestion de Implementar lineamientos para aseguramiento de calidad
la calidad del
recursos del software.
software
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Fuente: Elaboracion propia, 2023.

5.2.2.Politicas y estandares para la gestion de la gobernabilidad de TI
Se resalta que la entidad cuenta con un avance en la declaracion de politicas y estandares para la
gestién TI, lo cual se evidencia a través de los documentos oficializados en el Sistema Integrado de
Gestion y a partir de las valoraciones de FURAG. Sin embargo, algunas politicas que se recomienda
implementar para continuar con el fortalecimiento de la Oficina TIC son:

- Gestion de servicios tecnoldgicos
- Gestion de datos
- Gestion de bases de datos

Actualmente, se cuenta con politicas actualizadas para el Dominio de Sistemas de Informacion,
Gestion de Proyectos y Seguridad de la Informacién, las cuales blindan a la entidad y facilitan la
gestion de la OTIC.

5.2.3.Tablero de control de Tl
Aunque la OTIC de Minambiente cuenta con indicadores establecidos, es necesario realizar una
revision y actualizacidn a estos, de manera que permitan medir el cumplimiento de los procedimientos
nuevos y actualizados en SOMOSSIG; adicionalmente, se recomienda unificar y consolidar fuentes
de reportes de indicadores, hitos y metas de la Oficina TIC para facilitar el reporte y su seguimiento.

5.3. Gobierno de TI

5.3.1.Modelo de gobierno de Ti
Las OTIC de la entidad requiere fortalecer su modelo de TI, idealmente contando con liderazgos o
coordinaciones por equipo de trabajo y dando cubrimiento transversal a los dominios de Tl de MRAE
V3.0 a través de los roles y funcione, tal como se propone en la llustracion 9 Modelo organigrama
OTIC, que permita realizar el direccionamiento y supervision ejecutiva y ademas propenda por la
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alineacion, la planeacion, organizacion, entrega de servicios de Tl de manera oportuna, continua y
segura.

A continuacion, se entrega una serie de recomendaciones para fortalecer cada uno de los aspectos
que afectan el dominio de Gobierno de TI:

' Instancias de decisién .

* Se recomienda crear un grupo de Arquitectura Empresarial a nivel Ministerio, el cual actue como un Comité Técnico que evalie la alineacion
estratégica y los dominios de arquitectura, el impacto de su implementacién y costos de implementacion y sostenimiento para la entidad, de las
inciiativas con componente TI.

* Se recomienda mejorar la integracion de planess y su relacion con los diferentes compromisos de gobierno,metas e hitos desde la OAP, para
facilitar la implementacién y coherencia de los proyectos.

' Definicién y gestion de la matriz de riesgos

* Este componente ha tenido un avance significativo desde la dltima revision del PETI 2022, por lo cual la recomendacién es continuar manteniendo
el equipo de trabajo dedicado y capacitado que facilite la interaccidon con cada uno de los responsables de los activos para su gestién y control.

—{ Gestidn y supervision del presupuesto y gastos de operacion de las TICS }

¢ Se recomienda continuar con el equipo de gestién administrativa que permita el control y gestion efectiva del presupuesto y gastos.

¢ Adicionalmente, se recomienda trasladar los gatos de proyectos Tl a las dependencias responsables de su gestién, de manera que la carga
administrativa no quede en Tl, sino bajo la supervision del grupo que realmente conoce la necesidad.

* De ser posible, se recomienda la ampliacién de cupos para personal de planta que lidere y mantenga los procesos de la OTIC, incluso en los
cambios de administracion, asi como reducir la carga de los contratistas; asi mismo, validar la responsabilidad de la OTIC sobre operacién de
tematicas estratégicas que requieren de personal capacitado para su atencion y la vision estratégica (Pej: VITAL, CIMA, ARCA)

— )

* Se recomienda mantener las proyecciones de personal OTIC de acuerdo al célculo de la capacidad de respuesta a las iniciativas de proyectos
aprobadas, los proyectos en ejecucion y la operacion de los servicios Tl y rechazar aquellos requerimientos que no aporten a la estrategia
institucional o que sobrepasen la capacidad de prestacion de servicios de la OTIC. Asi mismo, promocionar las politicas de operacién del
Procedimiento Gestionar Proyectos de Tl para que las dependencias apropien su responsabilidad frente a los proyectos Tl a su cargo. Todo lo
anterior, teniendo en cuenta que de no dar cumplimiento a los procedimientos establecidos, se corre el riesgo de incumplir los ANS establecidos.

Ilustracion 8 Recomendaciones para fortalecer el dominio de Gobierno de Tl

5.3.2.Modelo de gestion de Tl
Para cumplir con el objetivo de gestionar integralmente las Tl y de acuerdo con las necesidades de la
institucion, la OTIC de Minambiente debe continuar fortaleciendo la cadena de valor definida a través
de los procesos y procedimientos de la entidad, a través de la implementacion de buenas practicas o
estandares recomendados para esta tarea. A continuacion, algunas recomendaciones:

Tabla 18 Recomendaciones de mejora del modelo de gestion de TI

© § ©

icontec icontec

ISO 9001 ISO 14001

F_E_GEﬁf—_ﬁgﬂvs SA-2000143
Pagina 83 | 100




DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI

MINISTERIO

AMBIENTE Y

DESARROLLO

SOSTENIBLE

Version: 5 Vigencia: 18/10/2023 Caodigo: F-E-GET-04
Capacidad Procedimiento Oportunidad de mejora

Gestionar arquitectura empresarial

Sin procedimiento
establecido a nivel entidad

OTIC: P-E-GET-13 Definir y

realizar seguimiento al Plan

Estratégico de tecnologias
de la informacion PETI

La Oficina TIC no es la responsable de
la implementacién de la Arquitectura
Empresarial, sin embargo, se
recomienda continuar con la
implementacion de los procedimientos
relacionados con el objetivo de tener

de Tl P-E-GET-14 Definir y
realizar seguimiento al Plan | alineacién con el MRAE V3.0, un mejor
estratégico de tecnologias control de los proyectos y mejorar la
de la informacion PETI inversién de recursos en términos de
SECTORIAL Tl.
P-E-GET-12 Gestionar
Proyectos de Tl
Realizar las actualizaciones, de
acuerdo con las necesidades y
Gestionar Proyectos de Tl P-E-GET-12 Gestionar hallazgo§ dela implementaciéq del
Proyectos de Tl procedimiento y llevar una continua
implementacion de este para mantener
la capacidad.
Es necesario continuar con el
fortalecimiento de las politicas de
operacion establecidas en los
Definir politicas de TI General procedimientgs dejs depender?ci.a Y
validar la necesidad del establecimiento
de una politica de Tl estratégica,
separada del Manual de Politicas de
Seguridad de la Informacion.
Gestionar Procesos de Tl General Continuar con las buenas practicas y

fortalecimiento de esta capacidad.

Administrar modelos de datos

Sin procedimiento

establecido

Es necesario establecer la
documentacion guia y el equipo de
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trabajo con roles definidos para el
dominio de Arquitectura de
Informacion, de manera que se
estandaricen y apropien las buenas
practicas en la materia. Se debe
establecer la proyeccion de metas y
proyectos desde la Infraestructura de
Datos para la entidad.
P-E-GET-05 Actualizacién,
almacenamiento y
centralizacion de las capas
cartogréficas internas La gestion de la informacion
P-E-GET-06 Solicitud de geoespacial, por lineamiento, hace
informacion cartografica parte de la Arquitectura de Informacién,
Gestionar y administrar Informacion externa por lo cual es necesario que la Oficina
Geogréfica P-E-GET-07 Solicitud de TIC continue con la restructuracién y
usuario Geonetwork actualizacion de los procedimientos
P-E-GET-08 Solicitud de actuales, dentro de la sombrilla de
usuario en la plataforma Arquitectura de Informacion.

ARCGIS ONLINE- AGOL
P-E-GET-09 Generacion de
aplicativos en Arcgis

Es necesario establecer la
documentacion guia y el equipo de
trabajo con roles definidos para el

dominio de Arquitectura de

Informacion, de manera que se
estandaricen y apropien las buenas
practicas en la materia. Se resalta que
el catalogo de flujos de informacién
esta requerido desde el lineamiento
MAE.LI.AL01, por lo cual se
recomienda analizar si el responsable

Sin procedimiento

Gestionar flujos de informacion .
establecido
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del cumplimiento de este lineamiento
es la OTIC o la OAP.

Definir arquitectura de Sistemas de
Informacién

P-A-GTI-03 Desarrollar y
Mantener Sistemas de
informacion y Componentes
de Software

Esta capacidad se ha reforzado
durante la Ultima vigencia, por lo cual
se recomienda su mantenimiento.

Desarrollar sistemas de
informacion y aplicaciones

P-A-GTI-03 Desarrollar y
Mantener Sistemas de
informacion y Componentes
de Software

Se recomienda fortalecer las
capacidades del equipo de sistemas de
informacién y su interrelacién con el
equipo de trabajo de infraestructura
tecnolégica para agilizar los tiempos de
alistamiento de ambientes y el
despliegue de los servicios y la
realizacion de pruebas de seguridad.

Administrar Sistemas de
Informacion

P-A-GTI-03 Desarrollar y
Mantener Sistemas de
informacion y Componentes
de Software

Es necesario revisar el equipo de
trabajo, de tal forma que se dé
cumplimiento a los perfiles establecidos
en el procedimiento.

Esta pendiente por implementar nuevos
lineamientos como el mapa de
integraciones de sistemas de
informacién, los cuales apoyan al
entendimiento y aprovechamiento de
las funcionalidades de los sistemas de
informacion.

Interoperar

P-A-GTI-03 Desarrollar y
Mantener Sistemas de
informacion y Componentes
de Software

Esta capacidad se ha reforzado
durante la ultima vigencia, por lo cual
se recomienda su mantenimiento.

Gestionar disponibilidad

No cuenta con
procedimiento

, Es necesario establecer un
procedimiento que permita mejorar la
gestién de disponibilidad y evidencie el
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trabajo realizado por el equipo de
infraestructura al respecto.

Gestionar capacidad

P-A-GTI-06 Gestién de
capacidad

Es necesario actualizar el
procedimiento establecido y plan de
capacidad para mejorar las politicas de
operacion y facilitar la gestion con las
necesidades actuales.

Gestionar respaldos

P-A-GTI-05 Procedimiento
de Respaldo (back-up)

Es imperativo actualizar el
procedimiento y las politicas de
operacion contenidas e incluir la

cadena de valor con el proceso de
gestién documental, de gestion de
informacién y sistemas de informacion,
de manera que se definan
correctamente las necesidades de
respaldo y dimensione y optimice la
infraestructura requerida para ello
reduciendo gastos innecesarios para la
entidad.

Gestionar mantenimientos
tecnologicos

P-A-GTI-02 Mantenimiento
de la Infraestructura de TIC

Esta capacidad actualmente funciona
muy bien en la practica, por lo cual se
recomienda actualizar la
documentacion de SOMOSIG para
quedar al dia en procedimiento y
politicas de operacion.

Realizar soporte a usuarios

P-A-GTI-01 Atencién
solicitudes de soporte

Se recomienda actualizar las
politicas de operacion
dispuestas en el procedimiento,
integrar a los indicadores de
gestién de la oficina los
resultados de los informes de
seguimiento a Mesa de Ayuda
para que sirvan de insumo para

© § ©
icontec icontec
1SO 9001 ISO 14001
F_E_GESf—_ﬁQP:VS SA-2000143

Pagina 87 | 100




MINISTERIO
AMBIENTE Y
DESARROLLO
SOSTENIBLE

Version: 5

Vigencia: 18/10/2023

DE | PLANTILLA PARA LA CONSTRUCCION DEL PETI

Caodigo: F-E-GET-04

la toma de decisiones y
medicién de la carga del
personal de la OTIC y balance
de asignaciones por equipo de
trabajo. Se recomienda realizar
andlisis y gestion de problemas.

Gestionar cambios

P-A-GTI-04 Gestion de
cambios

Se recomienda mantener este
procedimiento y actualizarlo, teniendo
en cuenta los lineamientos actuales del
MRAE V3.0, principalmente el
lineamiento MGGTI.LI.ST.17.

Administrar infraestructura
tecnologica

C-A-GTI-01 caracterizacion
del Proceso Gestién de
Servicios de informacion y
Soporte tecnologico

Se debe propender por construir el
documento de Arquitectura de
Servicios Tecnoldgicos, con el fin de
constituir la situacion deseada y la hoja
de ruta para alcanzarla e integrarla con
el PETI, asi como que sirva de base
para la evaluacion de iniciativas que
requieran TI.

Apropiar Tl

P-E-GET-16 Gestionar el
uso y apropiacion de Tl

Sin observaciones para esta
capacidad, pues esta al dia en
lineamientos.

Gestionar seguridad de la
informacion

P-E-GET-15 Gestionar la
arquitectura de seguridad
de la informacion

Sin observaciones para esta
capacidad, pues esta al dia en
lineamientos. Respecto a la operacion
se sugiere continuar con la integracion
de seguridad de la informacion con los
activos de informacion del Ministerio y
el indice de Informacién Clasificada y
Reservada.
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5.3.3.Estructura y organizacion humana

La estructura organizacional de acuerdo con las necesidades y procesos de Tl de la entidad se
encuentra alineada con las definiciones del decreto 415 del 2016 y el Decreto 3570 de 2011; sin
embargo, teniendo en cuenta que se requiere un amplio equipo de trabajo para la Oficina TIC, se
sugiere la conformacion de equipos de trabajo que faciliten la planificacion, el control y la interaccién
del personal para la operacion y prestacion del servicio, asi como el cumplimiento de lineamientos de
los dominios del MRAE V3.0, se propone la siguiente estructura, la cual ha sido propuesta por el equipo
delegado por la jefatura de la OTIC:
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Jefe OTIC
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Estrategia Adminsitrativa

Plan€acionTIC y Seglm_ad\de la Eme

Gestidn de

r0cesos Arquitectura Informacion y gestion
P Empresayial Gobierno Digital administrativa
Gestioh
estadisitca
ambiental
Y VRN VRS
Gestion de Sistemas de Infraestructura y
proyectos Informacion soporte
N N
, - Andlistadde N Adminfstracin /\
Lideres gestion X Arquitectura de infraestructura .
sistemas de R Mesa de servicio
de proyectos ; - software Onpremise y
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a Sistemas'de a o
Lago de datos informacion Operacién VITAL DBA
~ geogréfica ~ ~
Smy /N
mantenimiento Operacién ARCA
VITA U

Ilustracion 9 Modelo organigrama OTIC

5.3.4.Gestion de proyectos
En vista de que, a partir de julio de 2023 la OTIC implementé los procedimientos P-E-GET-12 -
Gestionar Proyectos de Tl'y P-A-GTI-03 Desarrollo y mantenimiento de Sistemas de Informacién, los
cuales establecen los lineamientos y metodologia para la gestion de proyectos de Tl, los cuales dan
cumplimiento al Modelo de Gestion de Proyectos de TI — MGGTI del MRAE V3.0 y su alcance da
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cubrimiento a los dominios Contexto Estratégico, Planeacion, Ejecucién y Control, para mantener y
reforzar, se proponen las siguientes recomendaciones:

- Continuar con la ejecucion de los procedimientos y realizar las actualizaciones y mejoras de
los hallazgos detectados o por requerimientos de norma.

- Mantener el personal suficiente y capacitado para conformar el equipo de enlaces de
proyectos y de sistemas de informacidn requeridos para gestionar los proyectos.

- Extender la gestion de proyectos a los demas dominios que asi lo requieran (actualmente solo
da cubrimiento al dominio de Sistemas de Informacion) y a sector si el equipo de trabajo
detecta que se requiere.

5.4. Gestion de Informacion
Este dominio tuvo un avance significativo durante la vigencia 2023 y hasta la fecha de construccion
de este documento, se cuenta con personal transversal que ha apoyado la construccion de la
propuesta de Procedimiento de Arquitectura de Informacién, a través del cual se define el personal
necesario para su gestion a, las politicas de operacion y los artefactos asociados. Sin embargo,
quedan brechas por cerrar, las cuales son ampliadas en los numerales a continuacion:

Para apoyar la consecucion de los propésitos de la Politica de Gobierno Digital, pero principalmente,
las metas estratégicas de la entidad, es necesario implementar los lineamientos de MRAE V3.0, como
lo establecido por el Modelo de Arquitectura Empresarial en torno a la construccion del documento
Arquitectura de Informacion, a través del cual se modela, describe y mantiene actualizada la
arquitectura de informacién que habilite la generacién de informacién de valor para el desarrollo de la
misionalidad. Este documento facilita la implementacion de tecnologias relacionadas con herramientas
de analisis tales como bodegas de datos, herramientas de inteligencia de negocios y modelos de
andlisis.

Servicios de publicacion de informacion analitica tales como publicacién de estadisticas de la
institucion publica, sector y territorio, aprovechando la informacién de operacion estadistica, con la
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cual se han identificado los datos y audiencias de interés. En este punto también aplican las iniciativas
relacionadas con sistemas de informacion geogréfica, lo cual es una ganancia para Minambiente,
teniendo en cuenta que es un componente que se encuentra mas avanzado en términos de gestion

de informacién y datos.

Por lo anterior y de la misma forma como se ha hecho para el componente geogréfico de la entidad,
se deben fortalecer las capacidades con las que ya cuenta Minambiente y enfocarse en centralizar los
esfuerzos que actualmente aporten a la gestion de la informacion de la entidad, con el fin de propender
por que la informacién generada y gestionada a través de los Sistemas de Informacion sean
coherentes con los procesos y procedimientos de la entidad, facilitando la gestion y la toma de
decisiones, brindando al mismo calidad, seguridad y oportunidad en la informacion entregada a los
usuarios. Por lo anterior, se priorizan los siguientes items que apoyaran este fin:
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Arquitectura de Informacién

- Construir el documento Arquitectura de Informacion de la Entidad
- Definir la Infraestructura de Datos de la entidad
- Conceptualizar y disefiar servicios de informacion de las temdticas ambientales que generen valor a los grupos de interés y que respalde la toma de decisiones

Planeacion y gobierno de la gestion de informacion

1.Definicion de lineas de accion con las metas estratégicas de la entidad que permitan la definicién de servicios de informacion (Responsabilidad estratégica que
trasciende a la OTIC)

 Identificar, documentar y modelar las necesidades de intercambio de informacidn entre entidades del sector.

1.Establecimiento de directrices para la definicion de servicios de informacion

Gestion de la calidad y seguridad de la informacion

1.Definir y desarrollar una estrategia para diagnosticar, medir, monitorear y establecer acciones que permitan contar con informacién de calidad para la toma de
decisiones en Minambiente
2.Formulacién de politicas de calidad y seguridad de la informacion de los componentes de informacion.

Analisis y aprovechamiento de la informacion

* Consolidar informacién de manera eficiente en el lago de datos de Minambiente.

* Desarrollo y adopcidn de herramientas de inteligencia de negocios para facilitar el andlisis de datos.

* Disefio de modelos de analisis predictivo para mejorar la anticipacion de tendencias y patrones.

* Fortalecer los servicios de analitica y publicacion de datos de Minambiente, tales como el Geovisor y el Centro de Informacién y Monitoreo Ambiental (actualmente en
prueba de concepto.

* Evaluacion y posible adopcion de tecnologias emergentes en GIS para mejorar la visualizacidn y el acceso a datos geogréficos.

Desarrollo de capacidades para el uso de la informacion

1.Plantear la estrategia de uso y apropiacién de los servicios de informacion y el aumento de capacidades para el uso estratégico de la informacién.

* Desarrollo de plataformas interactivas que permitan a los usuarios explorar y comprender los datos de manera intuitiva.

* Compartir informacién de manera abierta para contribuir a la transparencia, participacién ciudadana y consumo de la informacién producida por Minambiente y el
Sector.

Ilustracion 10 Recomendaciones para la mejora del Dominio de Arquitectura de Informacion en Minambiente.

5.5. Sistemas de Informacion
El dominio de Sistemas de Informacién propone que para soportar los procesos de direccionamiento
estratégico, misionales y de apoyo en una organizacion, es importante contar con sistemas de
informacion que se conviertan en fuente tnica de datos Utiles para la toma de decisiones en todos los
aspectos; que garanticen la calidad de la informacion, dispongan recursos de consulta a los publicos
de interés, permitan la generacién de transacciones desde los procesos que generan la informacion y
que sean faciles de mantener. Que sean escalables, interoperables, seguros, funcionales y
sostenibles, tanto en lo financiero como en lo técnico; Minambiente cuenta actualmente con 72
sistemas de informacién en produccién descritos en el su Catalogo de Sistemas de Informacion, de
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los cuales solo 24 estan actualizados y no tienen observaciones o requerimientos adicionales. Esto es
un dato de gran relevancia, puesto que es un indicador de que la entidad no ha tenido un soporte
suficiente en términos de sistemas de informacién durante los ultimos afios, por lo cual, se debe
aprovechar los hallazgos detectados durante el ejercicio de actualizacién del Catalogo de Sistemas
de Informacién, complementado por los informes de GEMA para los requerimientos e incidentes
relacionados para redefinir las necesidades de personal e inversidn en términos de sistemas de
informacion, tanto para la administracion, gestion de la documentacion del dominio, analistas de
sistemas de informacion, desarrollo, soporte y mantenimiento in-house estrictamente en los casos que
se requiera y vigilancia de los sistemas desarrollados a nivel externo a la Oficina TIC o contratados.

5.5.1.Mapa de integraciones objetivo de los sistemas de informacion
Con el proposito de mejorar la eficiencia en el intercambio de informacidn entre aplicaciones, el equipo
de trabajo de Sistemas de Informacidn deberd trabajar en la creacion de un Mapa de Integraciones
completo y detallado. Este mapa proporcionara una vision clara de cémo los sistemas de informacién
interactuan entre si, identificando el propésito funcional de cada integracion, el protocolo utilizado y
las medidas de seguridad necesarias para implementar.

5.5.2.Arquitectura de referencia
Para este componente, se recomienda continuar implementando y fortaleciendo la implementacion del
Procedimiento establecido en los proyectos desarrollados a nivel interno y externo, de tal forma que
se facilite la toma de decisiones de disefio, la mejora de la interoperabilidad y aseguramiento de la
escalabilidad y sostenibilidad de los sistemas de informacion, asi como al desarrollo mas coherente y
eficiente de aplicaciones.

5.5.3.Ciclo de vida de los sistemas de informacion
Se recomienda continuar trabajando en la optimizaciéon del ciclo de vida de los sistemas de
informacidn, identificando acciones de mejora en cada fase del proceso; se debe reforzar la
implementacion de metodologias agiles y propender por que el ciclo de vida sea flexible y adaptable
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a los cambios. Como opcion de mejora, se recomienda incorporar pruebas de seguridad durante el
proceso de pruebas para garantizar la integridad y confidencialidad de los sistemas.

5.5.4.Soporte y mantenimiento de los sistemas de informacion
Para fortalecer las actividades de mantenimiento y soporte, se recomienda identificar las areas criticas
que requieren refuerzos y complementar con el personal que cuente con las habilidades requeridas
para complementar el equipo, asi como la continuidad del uso de la Mesa de Servicio GEMA; esta es
una buena practica que tiene la OTIC y que aporta a la distribucion equitativa de responsabilidades y
la eficiencia en la prestacion de los servicios.

5.6. Infraestructura Tl

Para disponer de servicios de informacion y sistemas de informacion, es necesario desarrollar una
estrategia de la infraestructura de Tl que garanticen su disponibilidad y operacion, con un enfoque
orientado hacia la prestacion de servicios; que busque garantizar el uso de los sistemas de informacién
mediante la implementacion de un modelo de servicios integral; que use tecnologias de informacion y
comunicaciéon de vanguardia; que contemple la operaciéon continua, soporte a los usuarios, la
administracion y el mantenimiento; y que implemente las mejores practicas de gestion de tecnologia
reconocidas internacionalmente.

La infraestructura tecnologica es la que sostiene los sistemas y servicios de informacién en la entidad,
permite el funcionamiento de la entidad en su sede fisica y virtual y funciona como centro de
almacenamiento y procesamiento de la informacién en general de la entidad por eso, es vital
gestionarla con la mayor eficiencia, optimizacién y transparencia. La correcta implementacion de los
lineamientos de este dominio habilita a la entidad para garantizar su disponibilidad y operacion
permanente, que beneficie a los usuarios.

El diagnéstico de la situacion actual resalta que la entidad actualmente carece de un documento
formalizado que defina la Arquitectura de Servicios Tecnoldgicos y que entregue una estructura
detallada y enlazada que permita comprender mejor los componentes actuales y futuros. El equipo de
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trabajo de infraestructura tecnolégica esta avanzando en la creacion de un Catélogo de Elementos de
Infraestructura, pero este ain se encuentra en estado de borrador, requiriendo su finalizacién,
validacion y oficializacién, asi como la definicién por procedimiento del personal responsable de su
continua actualizacion, siendo este Catalogo el insumo base para el anélisis y gestion de los elementos
de infraestructura; esta situaciéon se presenta en otros frentes, pues el equipo de trabajo presta los
servicios de acuerdo a la necesidad de la entidad, sin embargo, no cuentan con el tiempo suficiente
para definir las politicas de funcionamiento y lineamientos requeridos para optimizar el trabajo. Entre
otros artefactos y hallazgos detectados, se proponen las siguientes acciones para la mejora:

Desarrollar la arquitectura tecnoldgica de referencia de la entidad con el diagrama
k conceptual de los servicios y capacidades de Tl que permita comprender los
\\ componentes actuales y futuros.

Mo

/ Validar' y oficializar y seleccionar un responsable del Catalogo de Elementos de
[ Infraestructura asi como de los demas artefactos del proceso, quien(es) se encargue(n)
\\ de vigilar y mantener actualizada la informacion de gestion del equipo de trabajo.

Revisar, actualizar e implementar los procedimientos y politicas para mejorar el
desemperio y la alineacion con los estandares de gestidn de los servicios tecnoldgicos,
\ priorizando monitoreo, gestién de capacidad y disponibilidad, el Plan de Capacidad y el
\ Plan de Reduperamon ante Desastres (DRP).

Fortalecer la infraestructura tecnolégica de la entidad, principalmente en lo relacionado
| con la actualizacion de infraestructura y obras civiles requeridas en el Centro de Datos
\ y la optimizacién del cableado estructurado de la entidad.

\\..,

Ilustracion 11 Recomendaciones para la mejora del Dominio de Infraestructura Tl en Minambiente.
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5.7. Uso y apropiacion

El dominio de Uso y Apropiacién de Tl asociado al Decreto 1008 de 2018, provee herramientas y
estrategias encaminadas a generar conciencia a los grupos de interés sobre las oportunidades que
presenta el uso de tecnologias en su ambito personal y profesional, mejorando su productividad y
calidad de vida al hacer uso consciente de sistemas de informacion, dispositivos, herramientas de
comunicacion sincronicas y asincronicas, buscadores Web, construccién de documentos en linea,
herramientas para compartir 0 enviar archivos, acceso a la informacién, disponibilidad 24/7 y otros.
Sin embargo, con la expedicion del Decreto 767 de 2022 se adopta como nuevo habilitador el
componente de Cultura y Apropiacion lo cual genera nuevos compromisos que deberan ser revisados
y actualizados segun sean expedidos.

A continuacién, se proponen las acciones de mejora que derivan del analisis de la situacion actual en
el numeral Uso y Apropiacion:
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Integrar el uso y apropiacién en el procedimiento de gestion de cambios
para facilitar la aceptacion o adaptacién al cambio a partir de la
planificacion de acciones e implementacion de estrategias con el
personal responsable del cambio aplicable.

Generar el plan de Comunicaciones de las tecnologias en la entidad
sincronizado con los Procedimientos adoptados para Proyectos y
Desarrollo de Software para dar mayor cubrimiento y coherencia para la
adopcion de las herramientas y soluciones adoptadas por la entidad.

Integrar al PIC el Plan de Capacitaciones de Tecnologia para facilitar su
administracion.

Definir y promocionar espacios virtuales e interactivos de consulta de las
capacitaciones, socializaciones y campafias de los servicios Tl y los
sistemas de informacién del ministerio para facilitar su uso.

Generar estrategias de uso y apropiacion de temas de interés estratégico
como Arquitectura Empresarial, Plan Estratégico de Tecnologias de la
Informacién, entre otros de importancia transversal de la entidad..

Ilustracion 12 Recomendaciones para la mejora para Uso y Apropiacion en Minambiente.

5.8. Seguridad
De acuerdo con el andlisis realizado en el numeral Seguridad, los siguientes son los principales
aspectos para mejorar del dominio de Seguridad de la Informacion:
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Continuidad del negocio: a pesar de haber avanzado en la actualizacién de la documentaciéon del equipo de trabajo y su
implementacién, los documentos Plan de Continuidad del Negocio y el Plan de control operacional Gestion de la
Continuidad del Negocio estan en version 2022; por lo anterior se requiere un Plan adecuado a las actuales condiciones del
Minambiente, que permita responder ante desastres o incidentes criticos que afecte contra la continua prestacion de los
servicios o lleve a sufrir efectos reputacionales en la institucién, definiendo en conjunto con los responsables de procesos
relacionados (OTIC, GTHUM, Grupo de Servicios Administrativos, entre otros, Gestion Documental), los costos de
implementaciones que permitan reforzar la seguridad de la informacién de la entidad.

Interaccion con otros procesos: Debido a que actualmente la Seguridad de la Informacién se ha gestionado desde la Oficina
TIC, el enfoque de los artefactos generados se enfoca en la gestion tecnoldgica y a pesar de los esfuerzos del equipo de
trabajo, la Oficina TIC no es la responsable de generar estas integraciones entre los procesos de la entidad para generar un
impacto real en las acciones de seguridad de la informacidn, incluyendo seguridad fisica, del recurso humano y
aprovechamiento de las lineas de trabajo paralelas con otros sistemas de gestién. Para ello, se recomienda acelerar la
entrega de este liderazgo a la OAP.

Sensibilizacion y comunicacién en seguridad de la informacién y Plan de Capacitacion de Seguridad de la Informacion:
Durante la vigencia se ha logrado establecer y fortalecer esta estrategia, por lo cual solo se recomienda analizar alternativas
como: establecer un programa de seguridad que refuerce las capacidades adquiridas a través de las charlas aprovechando
diferentes recursos de la entidad, como son los ofrecidos por la ARL, pausa activa de seguridad (fisica o virtual) o a través de
la escuela virtual, lo anterior, para que sea posible disfrutar en diferentes horarios y como opcién a las reuniones virtuales.

Ilustracion 13 Recomendaciones para la mejora del Dominio de Seguridad en Minambiente.
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6. MAPA DE RUTA

A continuacion, se presenta el mapa de ruta definido con el analisis resultado de la implementacion
de Procedimiento P-E-GET-13 Definir y realizar seguimiento al Plan Estratégico de tecnologias de la
informacion PETI y las iniciativas recibidas y en cumplimiento de la implementacion del Procedimiento
P-E-GET-12 Gestionar Proyectos de TI.



L

MINISTERIO DE TE,CNOLOGiAS

DE LA INFORMACION Y

COMUNICACIONES

LAS

DOAT IT-001 |*Cardinal Linea de estabilizacién $ 69
IT-002 |Desarrollo evolutivo de la plataforma SipgaCARDINAL $ 60
IT-003  |Aplicativo gobernanza del agua
IT-004  [Médulo de Planes de Manejo Ambiental de Acuiferos - PMAA
IT-005 |Médulo Planes Estrategicos de Macrocuencas - PEM
DGIRH IT-006 |Gestion de informacion espacial - SIRH
IT-007  |SIRH Médulo POMCAS
Modelo de analitica descriptiva del Registro de Usuarios del
'7-008 Recurso Hidrico - RURH
IT-009 |Médulo Planes de Ordenamiento del Recurso Hidrico - PORH
IT-010  [*Piloto Blockchain Mercados de Carbono - Cocreacion
IT-011  |*Herramienta de Accion Climatica HAC Il
DCCGR IT-012  |HAC Médulo de Distritos Térmicos
IT-013  |*Calculadora Huella de Carbono Individual
IT-014  [*Actualizacién Calculadora Colombiana de Carbono 2050
IT-015  |Observatorio economia forestal
IT-016  |Sistema REAA
IT-017 |*CITES - Ventanilla (Sistema Nacional de Trazabilidad)
DBBSE IT-018 [*Panorama - Gestor de informaciones intervenciones Bosques
IT-019  |*Plataforma de Acceso a Recursos Genéticos
IT-020 |*COVIMA Especies maderables y cubimadera
IT-021 *Madulo de aprovechamiento forestal (Modulo forestal sostenible
*Tasa compensatoria de aprovechamiento forestal maderable -
IT-022 TCARM
ONVS IT-023  [*Interoperabilidad Sistema de Negocios Verdes y RUES
*Sistema de captura de negocios verdes (Sistema de verificacion de
IT-026 negocios verdes y PSA)
SAF IT-025 |*Pago a contratistas
OAP IT-026  [*Sistema de informacion proyectos de regalias
IT-027 |Webcomponent geovisor
Oficina de IT-028 |Mejoras a VITAL
Tecnologias IT-029 |Portal de datos geograficos abiertos V2
dela IT-030 |[Single Sign On
Informacion| 17031 Estrategia de uso y apropiacion de la capacidad Arquitectura
ylas Empresarial
o IT-032  [*Interoperabilidad Sentencia Ventanilla Minera
Comunicaci
IT-033  |Centro de Informacion y Monitoreo Ambiental
ones Fase 1 - Optimizacion del sistemas de cableado estructurado (se
(Iniciativas) | IT-034

debe conceptualizar siguientes fases)

2025

$4.993 M

(J- ARQUITECTURA

EMPRESARIAL

W COLOMBIA
<

DIEF M AMJJASONDIEFM A MJJASOND

2026
$5.300 M

$38M

$82




IT-035 |Mejoras al centro de datos
10-001 |Licenciamiento Office $2.002 M $2.100 M $2.310M $2.541 M
10-002 |Renovacion nube publica $600 M $600 M $630M $662 M
Oficina de 10-003 |Herramienta de Analisis de Vulnerabilidades $16 M ERELLY EREYA $143 M
£ tecnologias 10-004 [Herramienta de soporte técnico $177M $280 M $339M
K] dela 10-005 |Licencias Lifesize $45M $25M $30M
3 . .. 10-006 |Cableado estructurado $113M
o informacion
ﬁ ylas 10-007 |Suite Adobe $42M $15M $18M
3 o 10-008 |Fortalecimiento de la infrestructura Tl $4.960 M $1.040 M $1.144 M $1.258 M
-] comunicacio
w 10-009 |Licenciamiento ELA $ 4.500 M
nes
S 10-010 [Renovacién de equipos de computo $1.798 M
(Operacion) - -
10-011 |Licencias Autocad $45M
10-012 |Licencia automatizacion de procesos OAP (MADSIG) $175M
10-013  |Viaticos $21M

*La proyeccion de costos incluye Unicamente los calculos de personal OTIC

Costos estimados de los proyectos En ejecuc
Planeada




