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INTRODUCCION

El propésito de un sistema de gestion de seguridad de la informacion es garantizar que los riesgos de
la seguridad de la informacion sean conocidos, asumidos, gestionados y minimizados por la Entidad
de una forma documentada, sistematica, estructurada, repetible, eficiente y adaptada a los cambios
que se produzcan en los riesgos, el entorno, las tecnologias y que la continuidad del servicio sea
asegurada; de igual forma, permite reducir costos, entre otras razones, por la racionalizacién de
recursos, la reduccion de riesgos de seguridad de la informacion, la reduccién de la probabilidad y el
impacto de los incidentes de seguridad, el cual permite focalizar el gasto descartando inversiones
innecesarias, proporcionando aumento de la seguridad con base en la gestion de procesos en lugar
de la compra sistematica de productos y tecnologias, ademéas de asegurar la continuidad de la
misionalidad de la Entidad.

En este contexto el Ministerio de Ambiente y Desarrollo Sostenible, en adelante Ministerio, debe
identificar y definir las politicas y estandares que faciliten la gestion y la gobernabilidad de TI, a través
de un proceso integrado que permita asegurar su cumplimiento e interiorizacion entre los procesos de
la Entidad, asociados a la seguridad de la informacién, continuidad del negocio, adquisicién, desarrollo
e implantacion de sistemas de informacion, acceso a la tecnologia y uso de las facilidades hacia los
usuarios, alineado al Modelo Integrado de Planeacién y Gestion conforme a lo relacionado en el
Decreto 1499 de 2017 que establece el marco de referencia para dirigir, planear, ejecutar, hacer
seguimiento, evaluar y controlar la gestion Institucional a través de las politicas de gestion vy
desempefio, como habilitador transversal de los componentes de la politica de gobierno digital, que
busca que las Entidades publicas implementen los lineamientos de seguridad de la informacién en
todos sus procesos, tramites, servicios, sistemas de informacién, infraestructura y en general, en todos
los activos de informacion con el fin de preservar la confidencialidad, integridad y disponibilidad y
privacidad de los datos, por medio de elementos interrelacionados o interactuantes (estructura
organizativa, politicas, planificacién de actividades, responsabilidades, procesos, procedimientos y
recursos) y alcanzar sus objetivos estratégicos, basados en un enfoque de gestion y de mejora
continua, donde se establezcan un conjunto de politicas especificas, que son el soporte de la Politica
General de Seguridad y Privacidad de la Informacién adoptada al interior de la Entidad.

Ahora bien, teniendo en cuenta lo antes expuesto, el presente manual se encuentra enmarcado por
un conjunto de politicas especificas, las cuales soportan la politica general de seguridad y privacidad
de la informacién adoptada al interior de la Entidad. Para esto todas las partes interesadas que tienen
responsabilidades sobre las fuentes, repositorios y recursos de procesamiento de la informacion del
Ministerio deben adoptar las politicas y directrices contenidas en el presente manual, asi como los
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documentos que se encuentren relacionados con él, buscando asi asegurar la confidencialidad,
integridad y disponibilidad de la informacion.
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1. OBJETIVO DE LA SEGURIDAD DE LA INFORMACION

Establecer los lineamientos correspondientes a las politicas especificas de seguridad y privacidad de
la informacion del Ministerio, que permita proteger, asegurar y salvaguardar la confidencialidad,
integridad y disponibilidad, las cuales se deberan conocer y acoger por las partes interesadas de la
Entidad conforme a los requisitos legales vigentes.

1.1 Objetivos Especificos

e Establecer politicas especificas para proteger la confidencialidad, integridad y disponibilidad
de la informacion de la Ministerio.

e Socializar a través de este documento las politicas especificas y lineamientos de seguridad
de la Informacion aplicables al Ministerio.

e Crear una cultura de aseguramiento de los activos de informacion en el Ministerio a través de
gjercicios de socializacion y capacitacion de las politicas y lineamientos definidos en este
manual.

e Definir lineamientos de Seguridad de la Informaciéon por medio de su implementacion
promoviendo la mejora continua.

e Orientar a los funcionarios y dependencias sobre las definiciones de politica, lineamientos y
demas controles de seguridad establecidos en el Ministerio.

2. ALCANCE DEL MANUAL

Las presentes politicas de seguridad de la informacion son aplicables a la proteccion de los activos de
informacién del Ministerio ubicados en la sede de Bogota Calle 37 No. 8 — 40 e incluye todos los
procesos de la Entidad, asi como todas las partes interesadas que tienen responsabilidad sobre los
mismos.

Adicionalmente se incluyen lineamientos de Seguridad de la informacién para los activos que se
encuentran alojados en la nube y también para las actividades de desarrollo de software ejecutadas
por terceros.

Este documento se deberé revisar y ajustar en periodos no superiores a un afio o cuando en la Entidad
surjan cambios que ameriten ajustes puntuales a las definiciones contenidas en este.
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3. MARCO LEGAL

Resoluciéon 500 de 2021, "por la cual se establecen los lineamientos y estandares para la

estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad como

habilitador de la Politica de Gobierno Digital".
https://gobiernodigital.mintic.gov.co/692/articles-162625_recurso_2.pdf.

Directiva Presidencial 02 Del 24 De febrero De 2022, “Para garantizar la implementacion
segura de la Politica de Gobierno Digital liderada por el Ministerio de Tecnologias de la
Informacion y las comunicaciones (MinTIC)”
https://www.asocapitales.co/nueva/2022/02/25/directiva-presidencial-02-del-24-de-febrero-
de-2022/

Ley 1273 de 2009 - Por medio de la cual se modifica el cddigo penal, se crea un nuevo bien
juridico tutelado denominado "De la proteccién de la Informacién y de los Datos" y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones.

https://www.suin- juriscol.gov.co/viewDocument.asp?ruta=Leyes/1676699

Ley 527 de 1999 - Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones.
https://www.suin-juriscol.gov.co/viewDocument.asp?id=1662013

CONPES 3854 de 2016 Politica Nacional de Seguridad Nacional busca fortalecer, identificar,
gestionar, tratar y mitigar los riesgos de seguridad digital.
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3854.pdf.

CONPES 3995 de 2020 - Politica Nacional De Confianza y Seguridad Digital “Establecer
medidas para desarrollar la confianza digital a través de la mejora la seguridad digital de
manera que Colombia sea una sociedad incluyente y competitiva en el futuro digital mediante
el fortalecimiento de capacidades y la actualizacién del marco de gobernanza en seguridad
digital, asi como con la adopcién de modelos con énfasis en nuevas tecnologias”
https://colaboracion.dnp.gov.co/CDT/Conpes/Econ%C3%B3micos/3995.pdf

Norma técnica colombiana 27001 de 2013 Especifica los requisitos necesarios para
establecer, implantar, mantener y mejorar un sistema de gestion de la seguridad de la
informacion (SGSI).

https://serviciocivil.gov.co/sites/default/files/marco-legal/2006_03_22 NTC-ISO-
|EC%2027001.pdf

El Modelo de Seguridad y Privacidad de la Informacion — MSPI, conduce a la preservacion
de la confidencialidad, integridad, disponibilidad de la informacion, permitiendo garantizar
la privacidad de los datos, mediante la aplicacion de un proceso de gestion del riesgo,
brindando confianza a las partes interesadas.
https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de_Seguridad_Privacidad.pdf
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Ley 1581 de 2012, Por medio de la cual se dictan disposiciones generales para la Proteccion
de Datos Personales.

https://www.sic.gov.co/preguntas-frecuentes-pdp

Decreto 338 de 2022, establece los lineamientos generales para la gobernanza de seguridad
digital, con el cual busca aunar y dinamizar el desarrollo legal, los avances técnicos, asi como
los conocimientos estatales y privados para fortalecer la ciberseguridad del pais.
https://www.leyex.info/documents/leyes/601be1dc32bb1a2ee789f230cc6048df.htm
Resoluciéon 1519 del 2020, “Por la cual se definen los estandares y directrices para publicar
la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos en materia de
acceso a la informacién publica, accesibilidad web, seguridad digital, y datos abiertos”.
https://www.suin-juriscol.gov.co/viewDocument.asp?ruta=Resolucion/30044657
Lineamientos de Mintic, Modelo de Seguridad y Privacidad de la Informacion 3.0.2
29/07/2016

https://www.mintic.gov.co/gestionti/615/articles-5482_Modelo_de Seguridad_Privacidad.pdf
DAFP, Guia para la administracion del riesgo y el disefio de controles en entidades publicas
Version 5 diciembre 2020
file:///C:/Users/USER/Downloads/Guia%20para%20la%20administracion%20del%20riesgo%
20y%20el%20dise0%20de%20controles%20en%20entidades
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4, MARCO CONCEPTUAL

4.1 Términos y Definiciones

e Acceso alalnformacion Publica: Derecho fundamental consistente en la facultad que tienen
todas las personas de conocer sobre la existencia y acceso a la informacion publica en
posesion o bajo control de sujetos obligados. (Ley 1712 de 2014, art 4)

e Activo: En relacién con la seguridad de la informacion, se refiere a cualquier informacion o
elemento relacionado con el tratamiento de ésta (sistemas, soportes, edificios, personas, etc.)
que tenga valor para la Entidad. (ISO/IEC 27000).

e Activos de Informacion y recursos: se refiere a elementos de hardware y de software de
procesamiento, almacenamiento y comunicaciones, bases de datos y procesos,
procedimientos y recursos humanos asociados con el manejo de los datos y la informacion
misional, operativa y administrativa de cada Entidad, érgano u organismo. (CONPES 3854 de
20116).

e Archivo: Conjunto de documentos, sea cual fuere su fecha, forma y soporte material,
acumulados en un proceso natural por una persona o Entidad publica o privada, en el
transcurso de su gestién, conservados respetando aquel orden para servir como testimonio e
informacién a la persona o institucion que los produce y a los ciudadanos, o como fuentes de
la historia. También se puede entender como la institucién que esta al servicio de la gestion
administrativa, la informacién, la investigacion y la cultura. (Ley 594 de 2000, art 3)

e Amenazas: Causa potencial de un incidente no deseado, que puede provocar dafios a un
sistema o a la Entidad. (ISO/IEC 27000).

e Analisis de Riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de dicho riesgo. (ISO/IEC 27000).

¢ Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditoria y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISO/IEC 27000).

e Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el
Tratamiento de datos personales (Ley 1581 de 2012, art 3)

o Bases de Datos Personales: Conjunto organizado de datos personales que sea objeto de
Tratamiento (Ley 1581 de 2012, art 3)

e Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sindénimo de salvaguarda o contramedida.
En una definicion mas simple, es una medida que modifica el riesgo.

o Datos Abiertos: Son todos aquellos datos primarios o sin procesar, que se encuentran en
formatos estandar e interoperables que facilitan su acceso y reutilizacion, los cuales estan
bajo la custodia de las Entidades publicas o privadas que cumplen con funciones publicas y
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que son puestos a disposicion de cualquier ciudadano, de forma libre y sin restricciones, con
el fin de que terceros puedan reutilizarlos y crear servicios derivados de los mismos (Ley 1712
de 2014, art 6)

o Datos Personales: Cualquier informacion vinculada o que pueda asociarse a una o varias
personas naturales determinadas o determinables. (Ley 1581 de 2012, art 3).

o Datos Personales Publicos: Es el dato que no sea semiprivado, privado o sensible. Son
considerados datos publicos, entre otros, los datos relativos al estado civil de las personas, a
su profesién u oficio y a su calidad de comerciante o de servidor publico. Por su naturaleza,
los datos publicos pueden estar contenidos, entre otros, en registros publicos, documentos
publicos, gacetas y boletines oficiales y sentencias judiciales debidamente ejecutoriadas que
no estén sometidas a reserva. (Decreto 1377 de 2013, art 3)

o Datos Personales Privados: Es el dato que por su naturaleza intima o reservada sélo es
relevante para el titular. (Ley 1581 de 2012, art 3 literal h)

o Datos Personales Mixtos: Para efectos de este documento es la informacién que contiene
datos personales publicos junto con datos privados o sensibles.

o Datos Personales Sensibles: Se entiende por datos sensibles aquellos que afectan la
intimidad del Titular o cuyo uso indebido puede generar su discriminacion, tales como aquellos
que revelen el origen racial o étnico, la orientacidn politica, las convicciones religiosas o
filosoficas, la pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico 0 que garanticen los derechos y garantias de
partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual, y los
datos biométricos. (Decreto 1377 de 2013, art 3)

o Derecho alalntimidad: Derecho fundamental cuyo nucleo esencial lo constituye la existencia
y goce de una orbita reservada en cada persona, exenta de la intervencién del poder del
Estado o de las intromisiones arbitrarias de la sociedad, que le permite a dicho individuo el
pleno desarrollo de su vida personal, espiritual y cultural (Jurisprudencia Corte
Constitucional).

¢ Encargado del Tratamiento de Datos: Persona natural o juridica, publica o privada, que por
si misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del
responsable del Tratamiento. (Ley 1581 de 2012, art 3)

e Gestion de incidentes de seguridad de la informacion: Procesos para detectar, reportar,
evaluar, responder, tratar y aprender de los incidentes de seguridad de la informacion.
(ISO/IEC 27000).

¢ Informacion Publica Clasificada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, pertenece al ambito propio, particular y privado o
semiprivado de una persona natural o juridica por lo que su acceso podra ser negado o
exceptuado, siempre que se trate de las circunstancias legitimas y necesarias y los derechos
particulares o privados consagrados en el articulo 18 de la Ley 1712 de 2014. (Ley 1712 de
2014, art 6)

¢ Informacion Publica Reservada: Es aquella informacién que estando en poder o custodia
de un sujeto obligado en su calidad de tal, es exceptuada de acceso a la ciudadania por dafo
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a intereses publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el
articulo 19 de la Ley 1712 de 2014. (Ley 1712 de 2014, art 6)

e Ley de Habeas Data: Se refiere a la Ley Estatutaria 1266 de 2008.

e Ley de Transparencia y Acceso a la Informacién Publica: Se refiere a la Ley Estatutaria
1712 de 2014.

e Mecanismos de proteccion de datos personales: Lo constituyen las distintas alternativas
con que cuentan las Entidades destinatarias para ofrecer proteccién a los datos personales
de los titulares tales como acceso controlado, anonimizacion o cifrado.

¢ Plan de continuidad del negocio: Plan orientado a permitir la continuacion de las principales
funciones misionales o del negocio en el caso de un evento imprevisto que las ponga en
peligro. (ISO/IEC 27000).

e Plan de tratamiento de riesgos: Documento que define las acciones para gestionar los
riesgos de seguridad de la informacién inaceptables e implantar los controles necesarios para
proteger la misma. (ISO/IEC 27000).

e Registro Nacional de Bases de Datos: Directorio publico de las bases de datos sujetas a
Tratamiento que operan en el pais. (Ley 1581 de 2012, art 25)

¢ Responsabilidad Demostrada: Conducta desplegada por los responsables o Encargados
del tratamiento de datos personales bajo la cual a peticion de la Superintendencia de Industria
y Comercio deben estar en capacidad de demostrarle a dicho organismo de control que han
implementado medidas apropiadas y efectivas para cumplir lo establecido en la Ley 1581 de
2012 y sus normas reglamentarias.

e Responsable del tratamiento de datos: Persona natural o juridica, publica o privada, que
por si misma 0 en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los
datos. (Ley 1581 de 2012, art. 3).

¢ Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una pérdida o dafio en un activo de informacion. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

o Seguridad de la informacion: Preservacion de la confidencialidad, integridad, y
disponibilidad de la informacién en cualquier medio: impreso o digital. (ISO/IEC 27000).

o Seguridad digital: Preservacion de la confidencialidad, integridad, y disponibilidad de la
informacidn que se encuentra en medios digitales.

o Titulares de la informacién: Personas naturales cuyos datos personales sean objeto de
Tratamiento. (Ley 1581 de 2012, art 3)

o Tratamiento de datos personales: Cualquier operacion o conjunto de operaciones sobre
datos personales, tales como la recoleccion, almacenamiento, uso, circulacién o supresion.
(Ley 1581 de 2012, art 3).

o Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacién o
un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o Entidad. (ISO/IEC 27000).

e Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una 0 mas
amenazas. (ISO/IEC 27000).
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Partes interesadas (Stakeholder): Persona o Entidad que puede afectar a, ser afectada por
0 percibirse a si misma como afectada por una decision o actividad.
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OBJETIVO DE ESTE MANUAL

Definir, por parte del Comité Institucional de Gestion y Desempefio, lineamientos basados en buenas

practicas de seguridad de la informacién y seguridad digital de acuerdo con los requisitos del Ministerio
y con las leyes y reglamentos vigentes.
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5. POLITICAS DE SEGURIDAD
5.1. Directrices Establecidas Por la Direccion Para la Seguridad de la Informacion

Objetivo: Brindar orientacidn y soporte, por parte de la direccion, para la seguridad de la informacién,
de acuerdo con los requisitos del negocio, los reglamentos y las leyes pertinentes.

5.1.1 Politicas para la seguridad de la informacion

Control: Definir un conjunto de politicas para la seguridad de la informacion, aprobada por la direccidn,
publicada y comunicada a los empleados y partes externas pertinentes.

e En cumplimiento de su objeto misional, el cual es definir la politica Nacional Ambiental y
promover la recuperacidn, conservacion, proteccion, ordenamiento, manejo, uso Yy
aprovechamiento de los recursos naturales renovables, al fin de asegurar el desarrollo
sostenible y garantizar el derecho de todos los ciudadanos a gozar y heredar de un ambiente
sano; el Ministerio se compromete a definir y establecer un Sistema de Gestiéon de la
Seguridad de la Informacién para garantizar los requerimientos de las partes interesadas,
haciendo un uso eficiente de sus recursos y preservar la confidencialidad, integridad y
disponibilidad de la informacién, bajo un enfoque de prevencién de riesgos, mejora continua
y autocontrol en los procesos y en la prestacion de los servicios, con el apoyo de un equipo
humano competente y comprometido.

5.1.2 Revision de las politicas para seguridad de la informacién

Control: La verificacion y revision de las politicas especificas de seguridad de la informacion que se
encuentran en este documento se deben revisar por lo menos una vez al afio o cuando ocurran
cambios en la Entidad o en el entorno legal de la misma.

e El Ministerio debe revisar el manual de politicas de seguridad de la informacidn al menos una
vez al afio o cuando surjan cambios relevantes, de mejora y de cumplimiento al Sistema de
Gestion de Seguridad de la Informacion.

6. ASPECTOS ORGANIZATIVOS DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion Interna de la Entidad interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la implementacién y la
operacion de la seguridad de la informacion dentro de la Entidad.

6.1.1 Roles y responsabilidades para la seguridad de informacion
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Control: Definir y asignar todas las responsabilidades de la seguridad de la informacién

e Se deben y asignar roles y responsabilidades de acuerdo con la matriz_Roles y
Responsabilidades. (Consultar anexo).

e Los funcionarios, contratistas, colaboradores y terceros que tenga acceso a la informacién del
Ministerio, son responsables de cumplir las politicas de seguridad de la informacidn descritas
en este manual.

e E| Oficial de Seguridad de la Informacién o quien haga sus veces, debe asumir la
responsabilidad en el desarrollo e implementacién del SGSI, de acuerdo con las
responsabilidades definidas.

e El comité Institucional de Gestion y Desempefio asumira las responsabilidades respecto a la
seguridad de la informacién definidas en la Resolucién 2140 de 2017.

e La OTIC es lider de la implementacion y gestion de los Controles tecnoldgicos que afecten
sistemas de informacién, aplicaciones, plataformas de apoyo o infraestructura de
comunicaciones y seguridad del Ministerio.

e Los Propietarios de los Activos de Informacion, son responsables de establecer la
identificacion, valoracion de los activos, clasificacion y respectivo etiquetado teniendo en
cuenta la metodologia de clasificacion de la informacion, igualmente definir el nivel de
proteccion requerido ante accesos no autorizados, pérdida de la confidencialidad, integridad
o disponibilidad. Mantener actualizado el inventario de activos de informacion, validando los
controles de acceso asignados a los activos; identificando riesgos asociados con la Seguridad
de la Informacion en los procesos de los cuales son responsables o tienen participacion y
reportar oportunamente eventos o incidentes de Seguridad de la Informacion.

6.1.2 Separacion de deberes

Control: Los deberes y areas de responsabilidad en conflicto se deberian separar para reducir las
posibilidades de modificaciéon no autorizada o no intencional, o el uso indebido de los activos de la
Entidad.

e El Ministerio debe garantizar que en todos los sistemas de informacion se implementen
controles de acceso, de tal forma que haya segregacién de funciones entre quien administre,
utilice, mantenga, audite y, en general, tenga la posibilidad de acceder a los sistemas de
informacion.

6.1.3 Contacto con las autoridades
Control: Establecer contacto con las siguientes autoridades:

o El Ministerio debe mantener contacto actualizado con las autoridades competentes para el
cumplimiento de la Ley; como los organismos de control
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ENTIDAD CONTACTO
Fiscalia General de la Nacién https://sicecon.fiscalia.gov.co/denuncia/ingresoPrincipal
Policia Nacional https://caivirtual.policia.gov.co/
CSIRT de Gobierno Csirtgob@mintic.gov.co
+ 01 8000 910742 Opcién 3

6.1.4 Contacto con grupos de interés especial

Control: Mantener contactos con grupos de interés especial u otros foros y asociaciones profesionales
especializadas en seguridad.

e ElMinisterio a través de la OTIC debe mantener contacto con grupos de interés especial, foros
y asociaciones profesionales en el campo de la seguridad de la informacion, con el fin de
mantenerse actualizado en relacion con la informacion de seguridad.

6.1.5 Seguridad de la informacion en la gestion de proyectos
Control: Aplicar lineamientos de seguridad de la informacién de proyectos del Ministerio.

e El Ministerio debe establecer los lineamientos de seguridad de la informacion  para el
desarrollo de proyectos de acuerdo con el documento DS-E-GET-26 V1 — POLITICA PARA
EL DESARROLLO DE PROYECTOS.

6.2 Dispositivos moviles y teletrabajo
Objetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.

6.2.1 Politica para dispositivos moviles
Control: El Ministerio adopta una politica para uso de dispositivos moviles.

e Todos los funcionarios y colaboradores del Ministerio que accedan a informacién la esta
Entidad con dispositivos moviles, deben implementar controles de acceso, técnicas
criptogréficas para cifrar la informacion critica o sensible almacenada en estos dispositivos, y
los demas controles que se consideren necesarios para permitiles garantizar la
confidencialidad, integridad y disponibilidad de la informacién.

e El funcionario o colaborador es responsable de su dispositivo mévil y no debe descuidar en
ningin momento su equipo, al igual que por seguridad deberd activar las opciones de
desbloqueo por cddigo de acceso o huella.
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e Elfuncionario o colaborador debe navegar responsablemente por Internet de acuerdo con las
politicas y lineamientos de seguridad de la informacion y de TI.

e Los dispositivos moviles no se deben conectar a puertos USB o estaciones de carga
desconocidas.

o No mantener activas las opciones de conexion inalambricas que no vayan a ser utilizadas.

e No conectarse a redes Wi-Fi publicas.

e Usar las contrasefias de acceso asignadas para los sistemas de informacion aplicando los
lineamientos para generacion de contrasefias.

e No se debe descargar ni almacenar informacién de tipo reservada o clasificada en el
dispositivo movil.

¢ Los funcionarios y colaboradores deben participar en las campafias de concientizacion sobre
temas de riesgos, seguridad de la informacion, adelantadas por la Entidad.

e No compartir sus contrasefias con otras personas, ni dejarlas en lugares visibles de facil
acceso.

o Permitir los procesos de actualizacion de aplicaciones y sistema operativo de acuerdo con los
lineamientos estipulados.

6.2.2 Teletrabajo

Control: Se deberian implementar una politica y unas medidas de seguridad de soporte, para proteger
la informacion a la que se tiene acceso, que es procesada o almacenada en los lugares en los que se
realiza teletrabajo.

e El Ministerio establece a continuacién lineamientos de seguridad de la informacién para ser
aplicados en la modalidad de trabajo adoptada por la Entidad segun la Resolucion de
Teletrabajo 404 de marzo 8 de 2016 Adopcion del Teletrabajo en Ministerio de Ambiente
y Desarrollo Sostenible.

e El Ministerio debe proveer a los funcionarios que estén en modalidad de teletrabajo los
mecanismos de seguridad de la informacion, y lineamientos con el fin de proteger la
confidencialidad, integridad y disponibilidad de la informacioén.

¢ Informar y dar una copia al Teletrabajador de los lineamientos de seguridad de la informacién
establecidos por el Ministerio.

e El funcionario que esté ejecutando sus funciones a través de teletrabajo se compromete a
cumplir con las medidas de seguridad que el Ministerio ha adoptado para asegurar la
confidencialidad, disponibilidad e integridad de los activos de informacion.

o El teletrabajador no debe ceder en ningun caso a terceras personas la informacion a la que
tenga acceso, ni verbal, ni escrito o digital.

e Monitorear las actividades de los teletrabajadore para proteger la confidencialidad, integridad
y disponibilidad de la informacién del Ministerio.
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e La Entidad debe proveer enlaces de comunicacién seguros (VPN) para el acceso de los
teletrabajadores.

7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS

7.1 Antes de asumir el empleo

Objetivo: Asegurar que los empleados y contratistas comprenden sus responsabilidades y son
idéneos en los roles para los que se consideran.

7.1.1 Seleccion

Control: El Ministerio adelanta la verificacion de los antecedentes de todos los candidatos que se van
a vincular de acuerdo con las leyes, reglamentos y definiciones establecidos en el proceso de
vinculacion.

e El Ministerio establece medidas y lineamientos para asegurar que a todos los servidores
publicos se les aplique los controles de seguridad de la informacién definidos en el proceso
de ingreso y se les presente las responsabilidades en seguridad de la informacién durante el
proceso de induccion.

e Los servidores publicos que se vinculen al Ministerio son seleccionados de acuerdo con los
requisitos del manual especifico de funciones de la Entidad y segun los requerimientos
especificos para la seguridad de la informacion definidos.

¢ Al momento de la vinculacion, el proceso de talento humano también realizara la induccion a
los empleados y contratistas en los siguientes temas:

o Politicas de seguridad de la informacién
o Objetivos de seguridad de la informacidn
o Lineamientos de seguridad de la informacién.

7.1.2 Términos y condiciones del empleo

Control: Acuerdos de confidencialidad para funcionarios y contratistas.

e El Ministerio debe establecer acuerdos de confidencialidad para funcionarios y contratistas
que se vinculan a la Entidad.

7.2 Durante la ejecucion del empleo

Objetivo: Asegurarse de que los empleados y contratistas tomen conciencia de sus responsabilidades
de seguridad de la informacion y las cumplan.
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7.2.1 Responsabilidades de la direccion

Control: El Ministerio exigiré a todos los empleados y contratistas la aplicacion de la seguridad de la
informacion de acuerdo con las politicas y lineamientos establecidos.

o El Ministerio debe establecer los mecanismos para verificar el cumplimiento de las politicas
de seguridad de la informacion por parte de funcionarios y contratistas.

7.2.2 Toma de conciencia, educacién y formacion en la seguridad de la informacién

Control: Todos los funcionarios del Ministerio y contratistas deben recibir la educacion y la formacion
en toma de conciencia apropiada, y actualizaciones regulares sobre las politicas y procedimientos
pertinentes para su cargo

e Se debe definir y ejecutar un plan de capacitaciéon y sensibilizacion en relaciéon con la
seguridad de la informacidn, articulado con el plan institucional de capacitacion PIC.

e El proceso de talento humano, con el apoyo del responsable de seguridad de la Informacién
y en coordinacién con el Grupo del sistema Integrado de Gestién, debe incluir lo pertinente
del tema de seguridad de la informacion en el plan de capacitacién anual y sera divulgado a
los empleados y contratistas de la Entidad.

e Los servidores publicos deben conocer la normativa relacionada con la seguridad de la
informacion del Ministerio ya que el desconocimiento de la misma no los exonerara de los
procesos disciplinarios definidos ante violaciones de las politicas de seguridad.

e Se debe evaluar la efectividad de la capacitacion y sensibilizacion en seguridad de la
informacion desarrollada.

e Los incidentes de seguridad deben ser reportados al oficial o lider de seguridad de la
informacién o quien haga sus veces. Cuando en un incidente de seguridad de la informacion
se determine un grado de culpabilidad o responsabilidad por parte de los empleados y
contratistas, la Entidad tomara las acciones pertinentes.

7.2.3 Proceso disciplinario

Control: Se deberia contar con un proceso disciplinario formal el cual deberia ser comunicado, para
emprender acciones contra empleados que hayan cometido una violacién a la seguridad de la
informacién.

¢ ElMinisterio a través de la oficina de Control Interno Disciplinario emprendera acciones contra
empleados que hayan cometido una violacién a la seguridad de la informacién.

e Cuando exista una violacion de seguridad de la informacién que involucre a un funcionario del
Ministerio se abrira un proceso disciplinario como consecuencia del anélisis y tratamiento de
seguridad de la informacién.

Calle 37 No. 8 - 40 23
Conmutador +57 6013323400

www.minambiente.gov.co
Bogot, Colombia



http://www.minambiente.gov.co/

MANUAL DE POLITICAS ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA
MINISTERIO DE AMBIENTE Y INFORMACION MADHI
DESARROLLO SOSTENIBLE

0 2.8 P an do de Gestid
Proceso: Gestion Estratégica de Tecnologias de la Informacion graco de Gestion

Version: 1 Vigencia: 03/02/2023 Cadigo: M-E-GET-04

7.3 Terminacién o cambio de empleo

Objetivo: Proteger los intereses de la Entidad como parte del proceso de cambio o terminacion del
contrato.

7.3.1 Terminacion o cambio de responsabilidades de empleo

Control: Las responsabilidades y los deberes de seguridad de la informacién que permanecen validos
después de la terminacién o cambio de contrato se deben definir, comunicar al empleado o contratista
y se deben hacer cumplir.

e Para la terminacion del empleo se debe establecer dentro del paz y salvo firmado por las
areas correspondientes, evidencia de que se retiraron accesos l6gicos sobre la infraestructura
tecnolégica y fisicos de acuerdo con los procedimientos de control de acceso.

e Tener registro 0 acta firmada por el jefe inmediato donde se asegura de la transferencia
apropiada de informacién al sucesor del cargo e informe de gestion que indica el estado de
las actividades realizadas.

e Los cambios de funciones en los servidores publicos deben estar guiados por procedimientos
donde se asegure la entrega de activos, el retiro de los accesos fisicos y 6gicos, y la posterior
entrega de estos (activos) de acuerdo con su nuevo rol.

e El grupo de talento humano y grupo de contratos del Ministerio informaran a la OTIC la
aplicacion de gestion de servicios, los retiros del personal y las novedades administrativas,
para el bloqueo o eliminacion de datos de acceso y cuentas de correo.

e En casos de desvinculacion de un funcionario o contratista, el aviso de retiro por parte del
grupo de talento humano o grupo de contratos debe ser inmediato.

8. GESTION DE ACTIVOS
8.1 Responsabilidad por los activos

Objetivo: Identificar los activos organizacionales y definir las responsabilidades de proteccion
apropiadas.

8.1.1 Inventario de activos

Control: Se deberian identificar los activos asociados con la informacién y las instalaciones de
procesamiento de informacion, y se deberia elaborar y mantener un inventario de estos activos

e El Ministerio debe disefiar e implementar una guia metodolégica para la identificacion y
clasificacion de activos de informacion.
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e Se debe realizar el inventario con personal idéneo y competente de todos los activos
asociados con la informacion en los diferentes procesos.

e Es responsabilidad del duefio de los activos de informacién, clasificarlos debidamente y
propender por la aplicacién de los lineamientos definidos en la GUIA METODOLOGICA
PARA LA IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE INFORMACION G-A-GTI-
03.

¢ Una vez aprobados los activos de informacion se deben oficializar ante la oficina TIC.

8.1.2 Propiedad de los activos
Control: Los activos mantenidos en el inventario deben tener un propietario.

e Los lideres de los procesos seran los propietarios de los activos de informacion.
e (Cada proceso debe ser responsables de mantener actualizado el inventario de activos de
informacion y el lider del proceso aprobara y reportara su actualizacion.

8.1.3 Uso aceptable de los activos

Control: Se deberian identificar, documentar e implementar reglas para el uso aceptable de
informacion y de activos asociados con informacion e instalaciones de procesamiento de informacién.

¢ Lainformacién, archivos fisicos, sistemas, servicios y los equipos son activos de la Entidad y
se proporcionan a los funcionarios, contratistas y terceros autorizados para cumplir los
propositos del negocio.

e Todos los funcionarios y contratistas deben etiquetar la informacién y darle el uso adecuado
segun su clasificacion, siguiendo las directrices de la ley 1712 del 2014 “Estatuto por medio
del cual se crea la ley de transparencia y del derecho de acceso a la informacién publica
nacional “.

e Los funcionarios, Contratistas, Proveedores y terceros que tengan informacion del Ministerio
deben reportar eventos de seguridad de la informacién de acuerdo con el procedimiento de
incidentes PROCEDIMIENTO GESTION DE INCIDENTES DE LA INFORMACION P-A-GTI-
09

e Esta prohibido que funcionarios, contratistas, proveedores o terceros ajenos a la oficina TIC
destapen o retiren partes de los equipos de computo del Ministerio.

e La instalacion de cualquier tipo de software o hardware en los equipos de computo es
responsabilidad de la OTIC por lo tanto se debe solicitar a soporte de tecnologia, la realizacién
de estas actividades.

e Los equipos de computo no deben ser traslados del sitio asignado inicialmente, ni cambiar el
funcionario al que le fue asignado sin su respectiva autorizacién y gestion por parte de la
OTIC.
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e No se puede realizar ningun tipo de configuracion, ni modificacion de hardware ni software
respetando lo establecido por la OTIC.

¢ No se autoriza el uso de medios extraibles para almacenamiento de informacion institucional
(USB, Celulares, Memory Card, discos de almacenamiento etc.) en las estaciones de trabajo
de la Entidad, con excepcion para aquellos funcionarios que, por sus funciones y actividades
propias institucionales, sean autorizados.

e Toda actividad informética como, escaneos de seguridad, ataques de autenticacion o de
denegacion de servicio, etc., no autorizada que afecte tanto las redes corporativas como los
sistemas de informacion del Ministerio, estan prohibidas dando lugar a los procesos
disciplinarios y legales correspondientes.

e Los equipos de coémputo (CPU y monitor), servidores, teléfonos IP y equipos de
comunicaciones, deben conectarse a los puntos de corriente eléctrica identificados como
regulados (tomas naranjas que son de uso exclusivo para equipos de computo), con el fin de
evitar picos de voltaje que puedan dafiar el componente tecnoldgico.

e Laseguridad fisica de equipos de cdmputo que ingresen a las instalaciones del ministerio que
no son propiedad del Ministerio son responsabilidad exclusiva de su propietario.

8.1.4 Devolucion de activos

Control: Todos los empleados y usuarios de partes externas deberian devolver todos los activos de
la Entidad que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo.

e Todo funcionario, contratista debe gestionar la devolucién de sus activos fisicos que tiene a
su cargo al terminar su empleo o contrato, gestionando el Formato Legalizacion retiro del
servicio codigo F-A-ATH-06

e Es deber de todo funcionario, contratista que labore con el Ministerio, al dejar de prestar sus
servicios, entregar toda informacion producto del trabajo realizado, gestionando Formato
Legalizacion retiro del servicio cadigo F-A-ATH-06.

8.2 Clasificacion de la informacion

Objetivo: Asegurar que la informacion recibe un nivel apropiado de proteccién, de acuerdo con su
importancia para la Entidad.

8.2.1 Clasificacion de la informacion

Control: La informacion se deberia clasificar en funcién de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a modificacion no autorizada.
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e El duefio de los activos de informacion debe clasificar estos activos teniendo en cuenta la
GUIA METODOLOGICA PARA LA IDENTIFICACION Y CLASIFICACION DE ACTIVOS DE
INFORMACION G-A-GTI-03 y el formato F-A- GTI-04.

e El funcionario, contratista, proveedor y/o tercero responsable del activo de informacién debe
asegurarse de que el activo esta inventariado en la Matriz de Activos de Informacion o informar
al Oficial de Seguridad de la Informacidn para su debido registro.

o El funcionario, contratista, proveedor o tercero responsable del activo de informacion debe
asegurarse de que los activos estan clasificados y protegidos apropiadamente.

8.2.2 Etiquetado de la informacion

Control: Se deberia desarrollar e implementar un conjunto adecuado de procedimientos para el
etiquetado de la informacién, de acuerdo con el esquema de clasificacion de informacién adoptado
por la Entidad.

e El duerio de los activos de informacion debe etiquetar los activos teniendo en cuenta el
Procedimiento de CLASIFICACION, MANEJO Y ETIQUETEADO DE LA INFORMACION
Cadigo: P-A-GTI-07

8.2.3 Manejo de activos

Control: Se deberian desarrollar e implementar procedimientos para el manejo de activos, de acuerdo
con el esquema de clasificacion de informacion adoptado por la Entidad.

Aplicar el procedimiento CLASIFICACION, MANEJO Y ETIQUETEADO DE LA INFORMACIQN
Codigo: P-A-GTI-07, y teniendo en cuenta la GUIA METODOLOGICA PARA LA IDENTIFICACION
Y CLASIFICACION DE ACTIVOS DE INFORMACION G-A-GTI-03. Considerando:

e Restricciones de acceso que soportan los requisitos de proteccion para cada nivel de
clasificacion.

e Registro formal de los receptores autorizados de los activos.

e Proteccion de copias temporales o permanentes de informacion a un nivel coherente con la
proteccion de la informacién original.

¢ Almacenamiento de los activos de Tl de acuerdo con las especificaciones de los fabricantes.

¢ |dentificacion de las copias de medios para el cuidado del receptor autorizado.

8.3 Manejo de Medios

Objetivo: Evitar la divulgacion, la modificacion, el retiro o la destruccidn no autorizados de informacion
almacenada en los medios.
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8.3.1 Gestion de medios removibles

Control: Se deberian implementar procedimientos para la gestién de medios removibles, de acuerdo
con el esquema de clasificacion adoptado por la Entidad.

e El uso de medios removibles solamente es autorizado por el duefio del activo de Informacién; el
cual debera realizar un anélisis de riesgos. Dicha autorizacién debe tener una justificacion de la
necesidad por parte de la persona que hace la solicitud.

e El manejo de la informacion del Ministerio en medios removibles esta expuesta a riesgos, como
pérdida, fuga o modificacién, los cuales comprometen no solamente la informacién sino también
la infraestructura tecnoldgica de la Entidad, por lo tanto, el duefio del activo que autorice su uso y
el autorizado sera quien asuma las sanciones de ley aplicables en esta materia, siendo
responsable de la seguridad de uso de la informacidn en estos medios.

o No esta permitido el almacenamiento de informacion clasificada como reservada o clasificada en
medios removibles, en caso de requerirse por necesidad la informacion contenida en este medio
debera cifrase y protegerse por medio de claves de acceso.

e Las personas autorizadas para el uso de medios removibles son responsables de no utilizar los
mismos en dispositivos externos a la Entidad que puedan configurar un riesgo para la misma.

e Se debe borrar o eliminar toda informaciéon que no se requiera 0 no sea util en los medios
removibles, de tal forma que no pueda ser restaurada o reconstruida teniendo en cuenta lo
establecido en el documento G-A-GTI-04 BORRADO SEGURO del Ministerio.

o Todos los medios deben ser almacenados en un ambiente seguro de acuerdo con las
especificaciones de los fabricantes.

e Todos los datos almacenados en medios removibles deben ser evaluados con base en los
lineamientos y politicas definidas en el inventario de activos de informacién, de acuerdo con su
clasificacion.

o Elcontrol de medios removibles estara a cargo del duefio del activo de informacién quien solicitara
la OTIC los accesos y uso de puertos y mecanismos necesarios para el uso de estos.

8.3.2 Disposicion de los medios

Control: Se deberia disponer en forma segura de los medios cuando ya no se requieran, utilizando
procedimientos formales.

e Se debe borrar o eliminar toda informacién que no se requiera o no sea util en los medios
removibles, de tal forma que no pueda ser restaurada o reconstruida teniendo en cuenta lo
establecido en el documento G-A-GTI-04_V3 Borrado Seguro de la Entidad.

e Todo funcionario, contratista o cualquier tercero que tenga acceso a la informacién debera
seguir el debido proceso de solicitud de borrado por medio de la plataforma de gestién de
servicios, donde debera realizar una solicitud formal especificando el objeto de la misma.
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o El proceso de borrado seguro o baja de equipos se aplicara a todo tipo de activos destinados
al almacenamiento de la informacion; para realizar este procedimiento se puede validar la
guia G-A-GTI-04_V3 Borrado Seguro.

e Encaso de que estos activos vayan a ser reutilizados o liberados a otra érea o Entidad deben
ser objeto de borrado seguro. En caso que este activo no se le pueda ejecutar este tipo de
proceso sera el area encargada o generadora de la informacién quien definird si debe ser
destruido.

e El duefio del activo de la informacién debera evaluar si es viable la destruccion de la
informacién tomando como guia los decretos, leyes y otra normativa vigente.

e La persona encargada de realizar dicho proceso debera generar un reporte donde se
evidencie quién estuvo a cargo del procedimiento.

o El area encargada de realizar el proceso de borrado seguro de equipos debera enviar un
informe donde se evidencie si se han realizado o no los procedimientos de borrado seguro en
los activos a su cargo.

8.3.3 Transferencia de medios fisicos

Control: Los medios que contienen informacion se deberian proteger contra acceso no autorizado,
uso indebido o corrupcion durante el transporte.

e Se debe definir un procedimiento de intercambio seguro de informacion fisica o digital.

e Cuando se realicen acuerdos entre organizaciones para el intercambio de informacién fisica
o digital, se debe especificar la clasificacién de la informacién y las consideraciones de
seguridad sobre la misma.

o Verificar que el proveedor del transporte o de los servicios de mensajeria realice un adecuado
embalaje para proteger el contenido del medio de informacion fisica.

e Validar la idoneidad de los funcionarios del servicio de mensajeria, como acuerdos de
confidencialidad y estudios de seguridad.

e Los prestadores de servicio de mensajeria deben garantizar el cumplimiento en los
lineamientos definidos en el procedimiento de intercambio de informacién seguro

9. CONTROL DE ACCESO

9.1 Requisitos del negocio para control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de informacién.

9.1.1 Politica de control de acceso

Control: Se deberia establecer, documentar y revisar una politica de control de acceso con base en
los requisitos del negocio y de seguridad de la informacién.
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e ElMinisterio debe definir una politica que determina los criterios para establecer quien accede
a la informacién de la Entidad, asi como la implementacion de los controles necesarios para
el acceso a la infraestructura tecnoldgica como son: redes, correo, internet, sistemas de
informacién, informacién digital o fisica y de esta manera proteger la confidencialidad,
integridad y disponibilidad de la informacion.

e Se debe establecer revisar y documentar la politica de control de acceso periddicamente.

9.1.2 Acceso a redes y a servicios en red

Control: Solo se deberia permitir acceso de los usuarios a la red y a los servicios de red para los que
hayan sido autorizados especificamente.

e Sedebe establecer un procedimiento de entrega de usuarios y contrasefias al personal interno
y externo que tendran acceso a los servicios de red de la Entidad, a los recursos de la
plataforma tecnoldgica o a los sistemas de informacion.

e Todos los usuarios con acceso a un sistema de informacion o a la red informatica de la Entidad
dispondran de una Unica autorizacién de acceso compuesta de identificador de usuario y
contrasefia, seran responsables de las acciones realizadas por el usuario que les ha sido
asignado.

e Todo equipo conectado a la red tendra acceso a través de la direccién MAC definida.

e Se deben establecer mecanismos de auditoria al personal encargado de la administracion del
acceso a los servicios de red, a los recursos de la plataforma tecnolégica y a los sistemas de
informacion.

9.2 Gestion de acceso de usuarios

Objetivo: Asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado a sistemas
Y Servicios.

9.2.1 Registro y cancelacion del registro de usuarios

Control: Se deberia implementar un proceso formal de registro y de cancelacién de registro de
usuarios, para posibilitar la asignacion de los derechos de acceso.

e Se deben realizar revisiones periédicas en los diferentes sistemas de informacion,
aplicaciones y demas herramientas tecnoldgicas de la Entidad, para garantizar que los
usuarios que ya no estan vinculados y se encuentren en estado inactivo o deshabilitados, en
relacion con las novedades del personal de acuerdo con lo reportado por el grupo de talento
humano y grupo de contratos.
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e Sedeben bloquear de manera inmediata los privilegios de acceso fisico a las instalaciones de
Ministerio inmediatamente el colaborador que ya no tenga ningun tipo de vinculacion con la
Entidad.

e Se debe realizar la devolucidn del carmné institucional y todos aquellos elementos asignados
una vez que se termine su vinculacion con la Entidad para poder entregar el respectivo paz y
salvo.

e Los administradores de cada uno de los sistemas de informacién, aplicaciones y demas
herramientas tecnoldgicas seran responsables de crear, modificar, bloquear o eliminar
cuentas de usuarios sobre las redes de datos y demés recursos tecnoldgicos cuando esto sea
solicitado por el jefe de area o dependencia mediante la herramienta de gestion de servicios
de TI.

e Larevocacion de la autoridad y de los derechos de acceso, y la devolucion de los equipos de
propiedad del Ministerio asignados al funcionario o contratista cuando las actividades
finalicen.

9.2.2 Suministro de acceso de usuarios

Control: Se deberia implementar un proceso de suministro de acceso formal de usuarios para asignar
0 revocar los derechos de acceso para todo tipo de usuarios para todos los sistemas y servicios.

e Se debe controlar el uso de la informaciéon para garantizar y prevenir los accesos no
autorizados; asi como la asignacion minima de privilegios. El acceso a la informacién del
Ministerio debera ser otorgado s6lo a usuarios autorizados, los permisos y niveles de acceso
deben estar basados en concordancia a lo que sea requerido de acuerdo con la necesidad
expresa para la realizacion de las tareas relacionadas bajo su responsabilidad.

e La asignacion de privilegios a las soluciones tecnoldgicas presentes en el Ministerio debe ser
solicitada por el lider de proceso o jefe inmediato del &rea solicitante a OTIC para que se
realicen las asignaciones de privilegios necesarias.

e Para generar acceso tanto fisico como légico a contratistas o proveedores, el supervisor del
contrato o quien haga sus veces debe realizar la solicitud al &rea respectiva.

e Sedebe verificar, controlar y restringir los accesos fisicos y l6gicos de los servidores publicos,
contratistas o terceros que de alguna manera terminan la vinculacion laboral con la Entidad,;
y deberan diligenciar en su totalidad el formato F-A-ATH-06 Control de Legalizacion Retiro
del Servicio.

9.2.3 Gestion de derechos de acceso privilegiado

Control: Se deberia restringir y controlar la asignacién y uso de derechos de acceso privilegiado.
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e Se debe realizar la revision de los privilegios de acceso a los sistemas de informacién,
aplicaciones entre otras al menos una vez al afio.

e Funcionarios, contratistas y proveedores que tengan algun vinculo con la Entidad deberan
hacerse responsables de los usuarios y contrasefias asignados para el acceso a los servicios
que estan en la red, los recursos de la plataforma tecnolégica y los sistemas de informacion.

e Funcionarios, contratistas y colaboradores no podran compartir sus cuentas de usuario y
contrasefias con otros usuarios o con personas ajenas a la Entidad. Si esto llegara a pasar
esto es causal de sancidn por parte del Ministerio.

e Se debe identificar al personal que requiere acceso a las instalaciones del Ministerio, autorizar
su ingreso y conceder los privilegios necesarios para el acceso fisico de acuerdo con
Protocolo de seguridad Ministerio de Ambiente y Desarrollo Sostenible MA-A-GAC-01, y
el formato (F-A-GAC-02).

e Se deben adoptar protocolos de gestidn de contrasefias de sobre cerrado y mantenerlos bajo
custodia.

9.2.4 Gestion de informacion de autenticacion secreta de usuarios.

Control: La asignacion de informacion de autenticacion secreta se deberia controlar por medio de un
proceso de gestion formal.

e Los funcionarios y contratistas deben mantener estricto control y confidencialidad de la
informacion secreta de sus credenciales (contrasefias de las cuentas de usuario y accesos a
sistemas de informacion).

9.2.5 Revision de los derechos de acceso de usuarios

Control: Los propietarios de los activos deberian revisar los derechos de acceso de los usuarios, a
intervalos regulares.

e Laadministracion de los perfiles de usuario es responsabilidad de los administradores de cada
aplicacion o sistema.

o Eljefe de area o dependencia deberé definir los permisos que correspondan a cada perfil y
sera responsable por el otorgamiento de los permisos de acceso a los recursos de la
plataforma tecnoldgica, servicios de red, los sistemas de informacién y areas seguras.

e Se deberan establecer controles de acceso a los ambientes de desarrollo, pruebas y
produccion de los sistemas de informacion y garantizar que solo el personal autorizado tenga
los privilegios necesarios para el acceso tanto a los ambientes como a la informacion.
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9.2.6 Retiro o ajuste de los derechos de acceso

Control: Los derechos de acceso de todos los empleados y de usuarios externos a la informacion y a
las instalaciones de procesamiento de informacion se deberian retirar al terminar su empleo, contrato
0 acuerdo, o se deberian ajustar cuando se hagan cambios.

e La asignacion y utilizacion de los derechos de accesos privilegiados se debe restringir y
controlar, tales como: “root”, “adm” “administrador” y “system”, entre otros, debe ser controlado
por la OTIC, dejando registro de la trazabilidad de uso de estos accesos.

e Los derechos de acceso de un usuario se deben revisar y reasignar, ya sea por cambio de

cargo o traslado de area.
9.3 Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion de
autenticacion.

9.3.1 Uso de informacion secreta para la autenticacion.

Control Se deberia exigir a los usuarios que cumplan las practicas de la Entidad para el uso de
informacion secreta para la autenticacion.

e La OTIC debera controlar que los colaboradores y contratistas no puedan utilizar ninguna
estructura o caracteristica de contrasefia que pueda dar como resultado una contrasefia que
sea predecible o deducible con facilidad, incluyendo entre otras las palabras de un diccionario,
derivados de los identificadores de usuario, secuencias de caracteres comunes, detalles
personales o cualquier parte gramatical.

e Los servidores de la Entidad son responsables por el uso apropiado de las credenciales de
acceso asignadas.

e No deben compartir sus credenciales o contrasefias con ninguna persona o hacerla publica
por cualquier medio.

e Las acciones que se realicen con una cuenta usuario en los sistemas de informacion seran
total responsabilidad del usuario.

e Después de (3) tres intentos fallidos al ingresar los datos de acceso, la cuenta debe quedar
bloqueada, y sblo podra ser desbloqueada por los responsables de soporte tecnoldgico de la
OTIC.

e Se debera implementar mecanismos de multiple factor de autenticaciéon para acceso a los
servicios de TI.

9.4 Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones.
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9.4.1 Restriccién de acceso a la informacién

Control: El acceso a la informacidn y a la funcionalidad de las aplicaciones se deberia restringir de
acuerdo con la politica de control de acceso.

e Se debe contar con mecanismos de control de acceso para las areas seguras (centro de
computo, centro de cableado, y oficinas que almacenen informacion reservada); tales como
camaras, puertas de seguridad, sistemas de control con lectores biométricos, sistema de
alarmas, llaves, entre otras, que la Entidad considere pertinentes.

e Laspuertas de acceso al centro de computo, centros de cableado u otras areas que alberguen
informacion critica, deberan permanecer siempre cerradas y aseguradas. De igual manera,
los gabinetes y puertas de los equipos que se encuentran en las areas mencionadas deberan
permanecer cerrados.

e Se debe aprobar de manera previa las solicitudes de acceso de terceros al centro de computo,
administraciéon de infraestructura, centros de cableado; ademas se debera acompafiar
permanentemente a los visitantes durante su estancia en las areas mencionadas.

e Sedebe registrar el ingreso de los visitantes al centro de cdmputo y a los centros de cableado
en una bitacora ubicada en la entrada de estos lugares de forma visible.

e Se debe monitorear los ingresos al centro de cdmputo permanentemente para identificar
accesos no autorizados y para confirmar que los controles de acceso son efectivos.

e Para generar acceso tanto fisico como logico para los funcionarios del Ministerio, el jefe del
area o dependencia correspondiente o quien haga sus veces debe realizar la solicitud al area
respectiva.

e Se deben implementar mecanismos de multiple factor de autenticacion para acceso a los
sistemas de informacién de la Entidad.

9.4.2 Procedimiento de ingreso (Log-On) seguro

Control: Cuando lo requiere la politica de control de acceso, el acceso a sistemas y aplicaciones se
deberia controlar mediante un proceso de ingreso seguro.

o Toda solicitud de acceso a sistemas y aplicaciones debe hacerse mediante el procedimiento
a través de la plataforma GEMA.

o Validar en el directorio activo los registros de intentos exitosos vy fallidos por parte de los
usuarios para medir la eficacia del control.

9.4.3 Sistema de gestion de contrasefias

Control: Los sistemas de gestion de contrasefias deberian ser interactivos y deberian asegurar la
calidad de las contrasefias.
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e La longitud minima de las contrasefias debe ser igual o superior a ocho (8) caracteres y
estaran constituidas por combinaciéon de caracteres numéricos, especiales y alfabéticos
(letras mayusculas y minusculas).

e Las contrasefias deben ser creadas de acuerdo con las normas y politicas fijadas por el
Ministerio se aplicaran controles y herramientas como generadores de contrasefias que
permitan asegurar el cumplimiento minimo de seguridad.

e Las contrasefas deben ser cambiadas minimo cada 45 dias, estas contaran con un nivel de
confiabilidad lo que significa que al usuario a quien se le asigne una cuenta de usuario unico
de autenticacion.

e Los aplicativos deben sugerir el cambio obligatorio a los usuarios a cambiar las contrasefias

temporales en su primer ingreso o registro.

Mantener un registro de claves de usuario previas y evitar el re-uso.

No mostrar las contrasefias en la pantalla en el momento de ingresarlas.

Almacenar las contrasefias cifradas con algoritmos fuertes, mediante uso de funciones hash.

Validar el nivel de seguridad de las contrasefias de acceso creadas por los colaboradores,

permitiendo solamente el uso de contrasefias fuertes.

¢ Solicitar la modificacion en un periodo definido de las contrasefias de ingreso a los aplicativos
del Ministerio.

9.4.4 Uso de programas utilitarios privilegiados

Control: Se deberia restringir y controlar estrictamente el uso de programas utilitarios que podrian
tener capacidad de anular el sistema y los controles de las aplicaciones.

e Estd estrictamente prohibido el uso de programas utilitarios, software o aplicaciones no
autorizadas por parte de funcionarios y contratistas sin la debida autorizacion de la OTIC.

e El uso de herramientas o utilitarios propios de los sistemas operativos debe ser limitado a
personal autorizado y su uso esta restringido en casos especificos y debe disponerse de la
trazabilidad de las operaciones realizadas en los casos que son autorizados. (GEMA y
Consola Antivirus).

9.4.5 Control de acceso a codigos fuente de programas
Control: Se deberia restringir el acceso a los codigos fuente de los programas.

e Para acceder a los cddigos fuente de programas y elementos asociados se debe contar con
autorizacion de la OTIC, lo anterior con el fin de evitar la introduccion de funcionalidades no
autorizadas, evitar cambios involuntarios y mantener la confidencialidad de propiedad
intelectual.
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10. CRIPTOGRAFIA

10.1 Controles Criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la confidencialidad, la
autenticidad y/o la integridad de la informacion.

10.1.1 Politica sobre el uso de controles criptograficos

Control: Se deberia desarrollar e implementar una politica sobre el uso de controles criptograficos
para la proteccién de la informacion.

o El area encargada deberd buscar mecanismos y herramientas para la trasmision de la
informacion considerada como reservada o de acceso restringido mediante técnicas de cifrado
con el proposito de proteger su confidencialidad e integridad para esto implementaré sistemas
de cifrado como aplicativos que permitan llevar a cabo el procedimiento para el manejo de la
informacion al igual que establecer estandares y normas de controles criptograficos.

e Los desarrolladores ya sean directos o contratistas deberan cifrar la informacion reservada o
restringida y garantizar que ésta cuente con la confiabilidad que se requiere con el objetivo de
garantizar su integridad y disponibilidad al momento de necesitarla.

e Establecer roles y responsabilidades para la implementacion de la politica y la gestion de los
mecanismos criptograficos.

e La OTIC debe establecer una estrategia para cifrar las bases de datos criticas del Ministerio
0 campos que contengan datos personales, velando por no afectar el desempefio de los
sistemas de informacion.

e La OTIC debe dar a conocer y capacitar a los funcionarios, contratistas, proveedores o
terceros en el uso de las herramientas de uso criptogréafico, cuando asi se requiera su uso.

e Comunicar al Comité Institucional de Gestion y Desempefio, los eventos o incidentes que
conlleven al no cumplimiento de los objetivos institucionales por el no uso de controles
criptograficos para la informacion clasificada y reservada.

10.1.2 Gestion de llaves

Control: Se deberia desarrollar e implementar una politica sobre el uso, proteccion y tiempo de vida
de las llaves criptograficas durante todo su ciclo de vida.

e Las llaves publicas de encriptacion deben considerar la politicas de gestion de contrasefias
para su generacion; esta se hara aplicando procesos de expiracion acorde a los criterios
establecidos para cada herramienta de encriptacion y desencriptacién , en los cuales se debe
configurar tiempo para la expiracion de la llave no superior a los 90 dias y esta debera ser
reemplazada cada vez que las personas duefias del proceso sean sustituidos del cargo o al
momento de efectuar controles de cambios en las configuraciones de las herramientas.
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e Los certificados digitales para Entidad certificadora, herramientas sistemas de cifrado
simétrico de documentos y demas recursos asociados para manejo de llaves o esquemas
criptogréficos; se deben custodiar de forma cifrada en cuanto a sus claves confidenciales
dentro del Médulo de seguridad de hardware (HSM) como medio empleado por la Entidad
para resguardar de forma segura, protegida e identificables las claves criptograficas. Ejemplos
de estos son las tarjetas con PIN o dispositivos fisicos para firma electrénica.

o Realizar revisiones periodicas a las herramientas de uso criptogréfico (Tokens, Firma Digital,
etc.), con el fin de detectar fallas o vulnerabilidades.

¢ Notificar con anterioridad a los duefios de la informacidn, aplicaciones, software que requieran
de certificados digitales, la fecha de caducidad de éstos para su renovacion.

e Realizar la entrega de los certificados digitales generados con el debido procedimiento para
su aplicacion y uso.

e Prestar soporte técnico para la configuracion de los usuarios y soluciones adoptadas para
controles criptograficos.

11. SEGURIDAD FiSICA Y DEL ENTORNO

11.1 Areas Seguras

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacion y a las
instalaciones de procesamiento de informacion de la Entidad.

11.1.1 Perimetro de seguridad fisica

Control: Se deberian definir y usar perimetros de seguridad, y usarlos para proteger areas que
contengan informacidn sensible o critica, e instalaciones de manejo de informacion.

e Se debe contar con mecanismos de control de acceso para las areas seguras (centro de
computo, centro de cableado, y oficinas que almacenen informacion reservada); tales como
camaras, puertas de seguridad, sistemas de control con lectores biométricos, sistema de
alarmas, llaves, entre otras, que la Entidad considere pertinentes.

e Laspuertas de acceso al centro de computo, centros de cableado u otras areas que alberguen
informacion critica, deberan permanecer siempre cerradas y aseguradas. De igual manera,
los gabinetes y puertas de los equipos que se encuentran en las areas mencionadas deberan
permanecer cerrados.

e El centro de cdmputo debe tener mecanismos de vigilancia tanto en el ingreso como en su
interior.

e Elcentro de computo, los centros de cableado y las &reas determinadas como seguras, deben
tener control y registro de ingreso y salida del personal autorizado, asi como de los elementos
almacenados.
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11.1.2 Controles de acceso fisicos

Control: Las areas seguras se deberian proteger mediante controles de acceso apropiados para
asegurar que solo se permite el ingreso a personal autorizado.

e Se debe aprobar de manera previa las solicitudes de acceso al centro de computo y areas
consideradas como seguras, administracion de infraestructura, centros de cableado; ademas
se debera acompafiar permanentemente a los visitantes durante su estancia en las areas
mencionadas.

e Se debe implementar mecanismos de autenticacion para el acceso al centro de computo y
centros de cableado.

e Se debe implementar registros de ingreso y salida fisica en las areas seguras.

e Todos funcionarios, contratistas, colaboradores y visitantes deben portar algun tipo de
identificacion visible durante su permanencia en las instalaciones del Ministerio.

e Se debe realizar acompafiamiento al personal de servicio de soporte de una parte de un
funcionario o colaborador del Ministerio.

11.1.3 Seguridad de oficinas, recintos e instalaciones

Control: Se deberia disefiar y aplicar seguridad fisica a oficinas, recintos e instalaciones.

e Se debe proteger las areas de centro de computo y centros de cableado con instalaciones de
seguridad fisicas robustas.

e Se debe mantener de forma anénima la confidencialidad de las areas fisicas en donde se
procesa informacion sensible.

11.1.4 Proteccion contra amenazas externas y ambientales

Control: Se deberia disefiar y aplicar proteccion fisica contra desastres naturales, ataques maliciosos
0 accidentes.

e Se debe contar con soluciones de control de incendios, sistemas de precisién ambiental.

e Se debe contar con un plan de emergencias definido por el Grupo de Servicios
Administrativos, que debe ser probado anualmente, con el fin de brindar proteccion contra
amenazas externas.

11.1.5 Trabajo en areas seguras

Control: Se deberian disefiar y aplicar procedimientos para trabajo en areas seguras.
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e Funcionarios, contratistas y colaboradores solo deben conocer de la existencia de un area
segura o de actividades dentro de un &rea segura, con base en las necesidades de sus
responsabilidades.

e El trabajo no supervisado en areas seguras se debe evitar tanto por razones de seguridad
como para evitar oportunidades para actividades malintencionadas.

e Las areas seguras vacias deben estar cerradas con llave y se deberian revisar
periddicamente.

¢ No se debe permitir equipo fotogréfico, de video, audio u otro equipo de grabacion, tales como
camaras en dispositivos moviles, en areas consideradas como seguras; salvo que se cuente
con su debida autorizacion.

11.1.6 Areas de despacho y carga

Control: Se deberian controlar los puntos de acceso tales como areas de despacho y de carga, y
otros puntos en donde pueden entrar personas no autorizadas, y si es posible, aislarlos de las
instalaciones de procesamiento de informacion para evitar el acceso no autorizado.

e La recepcion y despacho de carga debe ser controlada por el grupo de servicios
administrativos y la empresa de vigilancia del Ministerio en los horarios definidos para la
realizacion de estas actividades, y en ningun caso cerca de las instalaciones de las areas
consideradas como seguras.

11.2 Equipos

Objetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion de las
operaciones de la Entidad.

11.2.1 Ubicacion y proteccion de los equipos

Control: Los equipos deberian estar ubicados y protegidos para reducir los riesgos de amenazas y
peligros del entorno, y las posibilidades de acceso no autorizado.

e Se debe ubicar los equipos de procesamiento de informacién (servidores, equipos de
comunicaciones) en areas seguras.

e Esta prohibido el consumo de alimentos o bebidas y fumar dentro o en cercanias de las
instalaciones de procesamiento de informacion.

e Se debe evaluar regularmente la efectividad del funcionamiento de los sistemas de puesta a
tierra.
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11.2.2 Servicios de suministro

Control: Los equipos se deberian proteger contra fallas de energia y otras interrupciones causadas
por fallas en los servicios de suministro.

e Se debe cumplir con las especificaciones de los fabricantes de equipos de soporte ambiental
y eléctrico con los requisitos legales locales.

e Se debe evaluar regularmente la capacidad para el suministro de energia principal y de
soporte.

e Se deben evaluar regularmente las condiciones ambientales y eléctricas de las areas
consideradas como seguras.

11.2.3 Seguridad del cableado

Control: El cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda soporte
a los servicios de informacion deberia estar protegido contra interceptacién, interferencia o dafio.

e Se debe implementar una instalacion de cableado estructurado que esté debidamente
certificado en todos sus puntos de conexion.

e Sedebe tenerinstalada y configurada un sistema eléctrico regulado para la conexion de todos
los activos de tecnologia.

11.2.4 Mantenimiento de equipos

Control: Los equipos se deberian mantener correctamente para asegurar su disponibilidad e
integridad continuas.

o ElMinisterio debe contar con planes de mantenimiento (que incluyan las condiciones definidas
por las aseguradoras, requisitos técnicos de los equipos, las definiciones de ventana de
tiempo, etc.) para todos los equipos que soporten los procesos de la Entidad.

e Se debe ejecutar los planes de mantenimiento establecidos de manera satisfactoria.

e Se debe hacer una revision de la efectividad de los mantenimientos ejecutados.

11.2.5 Retiro de activos

Control: Los equipos, informacién o software no se deberian retirar de su sitio sin autorizacion previa.

e Todos los funcionarios, contratistas, colaboradores y partes externas deben estar
debidamente autorizados para el retiro o traslado de activos del sitio donde se encuentran.
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e Se debe llevar registro de todos los activos que se retiran del sitio donde estan ubicados
dejando observaciones respecto de su devolucion.

11.2.6 Seguridad de equipos y activos fuera de las instalaciones

Control: Se deberian aplicar medidas de seguridad a los activos que se encuentran fuera de las
instalaciones de la Entidad, teniendo en cuenta los diferentes riesgos de trabajar fuera de dichas
instalaciones.

Los funcionarios y contratistas o colaboradores que retiren equipos o medios removibles de las
instalaciones de la Ministerio deben seguir las siguientes directrices:

e En ninguna circunstancia los equipos de computo pueden ser dejados desatendidos en
lugares publicos o a la vista, en el caso que esté siendo transportado en un vehiculo.

e Los equipos portatiles siempre deben ser llevados como equipaje de mano y se debe tener
especial cuidado de no exponerlos a fuertes campos electromagnéticos.

e En caso de pérdida o robo de un equipo de la Ministerio, se debe poner la denuncia ante la
autoridad competente e informar inmediatamente a la OTIC y coordinador del grupo servicios
administrativos para el tramite interno correspondiente.

11.2.7 Disposicion segura o reutilizacion de equipos

Control: Se deberian verificar todos los elementos de equipos que contengan medios de
almacenamiento, para asegurar que cualquier dato sensible o software licenciado haya sido retirado
0 sobre escrito en forma segura antes de su disposicién o reuso.

e Cuando una estacién de trabajo o equipo portatil vaya a ser reasignado o dado de baja, se
debe realizar una copia de respaldo de la informacién.

e El equipo debe ser sometido a un proceso de eliminacion segura de la informacion
almacenada (destruccién fisica, eliminacién o sobre escritura de los medios que contienen
informacion) con el fin de evitar pérdida de la informacion o recuperacion no autorizada de la
misma. Ver indicaciones adicionales en el G-A-GTI-04-BORRADO SEGURO.

11.2.8 Equipos de usuario desatendidos

Control: Los usuarios deberian asegurarse de que a los equipos desatendidos se les da proteccion
apropiada.

e Cuando el colaborador se ausente de su sitio de trabajo, este deberé verificar que la pantalla
de su computador este bloqueada, asi como las aplicaciones a las que accede no queden
abiertas y habilitadas para que personas ajenas puedan tener acceso a la informacién de la
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Entidad, también debera guardar los documentos fisicos, medio magnético que contenga
informacion de uso interno, clasificada o reservada.

o Alimprimir documentos de caracter confidencial (informacion publica clasificada e informacion
publica reservada), estos deben ser enviados con pin de seguridad y retirados de la impresora
inmediatamente.

11.2.9 Politica de escritorio limpio y pantalla limpia

Control: Se deberia adoptar una politica de escritorio limpio para los papeles y medios de
almacenamiento removibles, y una politica de pantalla limpia en las instalaciones de procesamiento
de informacién.

e Todos los funcionarios y contratistas del Ministerio deben conservar su escritorio libre de
informacién propiedad de la Entidad, que pueda ser alcanzada, copiada o utilizada por
terceros o personal que no tenga autorizacion para su uso o conocimiento; se deben
contemplar los siguientes lineamientos cuando se retiren de sus puestos de trabajo.

e Los computadores deben cargar por defecto el fondo de pantalla del Ministerio, éste no debe
ser modificado y debe permanecer activo.

e Las pantallas de los computadores, asi como de los portatiles asignados a funcionarios deben
estar libre de archivos o enlaces de acceso a cualquier tipo de archivos.

e Se prohibe el almacenamiento de informacion personal en los computadores del Ministerio, el
escritorio l6gico (del computador) debe estar libre de informacion publica clasificada e
informacién publica reservada.

12. SEGURIDAD DE LAS OPERACIONES

12.1 Procedimientos Operacionales y Responsabilidades

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de procesamiento de
informacion.

12.1.1 Procedimientos de operacion documentados

Control: Los procedimientos de operacion se deberian documentar y poner a disposicién de todos los
usuarios que los necesitan.

e Se debe definir un procedimiento de operacién que contemple operacion y administracion del
centro de computo y centros de cableado en donde se documenten las configuraciones e
instalaciones de equipos, el manejo de la informacion manual y automatica, y otras
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condiciones de cumplimiento para la operacién adecuada de estos sitios, como la
recuperacion de sistemas, equipos y aplicaciones.

12.1.2 Gestion de cambios

Control: Se deberian controlar los cambios en la Entidad, en los procesos de negocio, en las
instalaciones y en los sistemas de procesamiento de informacién que afectan la seguridad de la
informacion.

o El Ministerio debe implementar procedimientos para la gestion de los cambios en donde los
cambios en los procesos de negocio, en las instalaciones y en los sistemas de procesamiento
de informacion se deban realizar de acuerdo con los lineamientos en este procedimiento P-A-
GTI-04, y formato F-A-GTI-01.

12.1.3 Gestion de capacidad

Control: Se debe hacer seguimiento al uso de recursos, hacer los ajustes, y hacer proyecciones de
los requisitos de capacidad futura, para asegurar el desempefio requerido del sistema.

e Se debe monitorear la capacidad de los sistemas y su infraestructura para garantizar la
disponibilidad y proyectar nuevos requisitos del negocio.
e Se debe implementar un procedimiento de Gestién de Capacidad P-A-GTI-06 GESTION DE
LA CAPACIDAD.
e Definir un plan de capacidad especialmente para sistemas criticos en donde se deben tener
en cuenta aspectos tales como:
o Responsables
o Actividades
o Fechas de inicio y fin.
o Recursos, riesgos, costos, tiempo y proyecciones.

12.1.4 Separacion de los ambientes de desarrollo, pruebas y produccién

Control: Se deberian separar los ambientes de desarrollo, prueba y produccion, para reducir los
riesgos de acceso 0 cambios no autorizados al ambiente de produccion.

e El Ministerio debe contar con ambientes de desarrollo, prueba y produccion con separacion
l6gica que contengan las reglas de transferencia del software entre los ambientes de
desarrollo, prueba y paso a ambiente de produccion.

e Se debe contar con datos de prueba debidamente almacenados y protegidos, y en ningun
caso estos datos deben contener datos sensibles o datos reales.
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e Los accesos a los diferentes ambientes deben cumplir con los requerimientos de la politica de
control de acceso definida en el numeral 9 Control de Acceso, y los usuarios deben utilizar
diferentes perfiles entre el ambiente de pruebas y el ambiente de produccién.

12.2 Proteccion Contra Codigos Maliciosos

Objetivo: Asegurarse de que la informacion y las instalaciones de procesamiento de informacidn estén
protegidas contra codigos maliciosos.

12.2.1 Controles contra codigos maliciosos

Control: Se deberian implementar controles de deteccion, de prevencion y de recuperacion,
combinados con la toma de conciencia apropiada de los usuarios, para proteger contra codigos
maliciosos.

e Se deben proteger los servidores, estaciones de trabajo, equipos portatiles, y dispositivos
maviles contra codigo malicioso.

e Los contratistas y colaboradores que hagan uso de computadores y portatiles que no
pertenezcan al Ministerio y hagan uso de la infraestructura e informacién de la Entidad deben
tener instalado software antivirus licenciado.

¢ Lainstalacién del antivirus debe ser realizada unicamente por personal autorizado de la OTIC
en los servidores, estaciones de trabajo y portatiles de la Entidad.

e Como parte esencial de la arquitectura de Tl del Ministerio, se debe contar con soluciones de
analisis y control de cddigo malicioso que contemple la descarga de software, filtrados de
URLSs por categoria potencialmente dafinas o improductivas, la proteccién de la mayoria de
los medios posibles, como internet, correo electrénico, software ejecutable, scripts, entre
otros; y restringir la ejecucion automatica de aplicaciones que no estén debidamente
autorizadas.

e Mecanismos de administracidn que permitan el control y despliegue de las politicas y reglas
de control establecidas, asi como sus actualizaciones y sincronizacién automatica, en el
menor tiempo posible.

e Monitoreo permanente de la red de datos frente a la deteccion y busqueda de cddigo
malicioso.

e Se debe evitar que los usuarios (funcionaros, colaboradores y terceros) puedan desactivar o
eliminar las herramientas o sistemas de proteccion de la seguridad de la informacién como la
solucién de antivirus, antimalware y de prevencién de ataques avanzados, entre otros.

12.3 Copias de Respaldo

Objetivo: Proteger contra la pérdida de datos.
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12.3.1 Respaldo de la informacion

Control: Se deberian hacer copias de respaldo de la informacion, software e imagenes de los
sistemas, y ponerlas a prueba regularmente de acuerdo con una politica de copias de respaldo
acordadas.

o El proposito de la presente politica es garantizar que la Entidad cuente con un de plan de
generacion de copias de respaldo, estableciendo e implementado diferentes actividades para
crear, recuperar y mantener las copias de la informacion generada por la Entidad, a fin de
cumplir con su misionalidad y funcionamiento. En el caso de un desastre, es vital que la
informacién esté disponible en una ubicacién alternativa para ser utilizado con fines de
recuperacion.

e La OTIC debe establecer las politicas de copias de seguridad desde la herramienta de
backups para: los sistemas de informacidn y bases de datos, servidor de archivos, codigo
fuente, activos de informacion, configuracién de infraestructura, configuracion de redes,
directorio activo, correo electronico, etc.

e Todas las copias de respaldo deben contar con un procedimiento de restauracion y contemplar
un sitio secundario para su almacenamiento y preservacion.

e Todos los administradores de base de datos, aplicaciones y servicios deben cumplir con las
politicas de backup establecidas por la OTIC.

e Sedebe garantizar la disponibilidad de infraestructura asignada para los procesos de respaldo
y asegurar su disponibilidad cuando sea requerida la copia, incluso después de un desastre
o falla de un dispositivo.

e (Cada proceso de respaldo que se realice de forma automatica debe dejar registro en los logs
de los servidores, o sistemas de informacion. Todo respaldo realizado de forma manual debe
dejar constancia o evidencia documentada.

o Realizar copias de respaldo de los servidores virtuales actualmente en produccion, de una
manera optima y practica, para su posterior almacenamiento por fechas y disposiciéon para
restauraciones programadas y de emergencia.

e Es necesario realizar una copia de seguridad de las maquinas virtuales en produccion, que
contenga la estructura en hardware virtual, tales como memoria, procesamiento, dispositivos
de red, discos duros virtuales, entre otros, compatible con la estructura de virtualizacion
actualmente en produccion en el Ministerio.

e La ejecucién de las pruebas de restauracion de las copias de respaldo debe asegurar la
recuperacion de los datos y garantizar la integridad de estos.

12.4 Registro (Logging) y Seguimiento

Objetivo: Registrar eventos y generar evidencia.
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12.4.1 Registro de eventos

Control: Se deberian elaborar, conservar y revisar regularmente los registros acerca de actividades
del usuario, excepciones, fallas y eventos de seguridad de la informacién.

o ElMinisterio debe monitorear en forma continua todos los eventos de los sistemas operativos,
bases de datos y servicios, incluyendo en sus Logs; fechas, hora y detalles del evento.

e Se deben registrar los eventos de intentos de accesos exitosos y fallidos a los sistemas de
informacion y servicios de TI.

e Se deben registrar y monitorear todos los eventos utilizando herramientas de correlacion.

12.4.2 Proteccion de la informacion de registro.

Control: Los sistemas de gestion de registros y la informacion de registro se deben proteger contra
alteracion y acceso no autorizado.

e Se deben copiar en tiempo real los Logs de registro para evitar perdida o adulteracion de
estos.

e Se debe asignar credenciales solo a la persona debidamente autorizada por la OTIC para
realizar le monitoreo y gestion de riesgos.

e La solucién de correlacion de eventos debe estar separada en una red segmentada y
asegurada.

12.4.3 Registros (Logs) del administrador y del operador

Control: Las actividades del administrador y del operador del sistema se deberian registrar (Logged),
y los registros (Logs) se deberian proteger y revisar con regularidad.

e Se deben administrar y operar en tiempo real los Logs de los administradores y otras cuentas
privilegiadas para evitar perdida o adulteracion de estos y realizar auditorias periédicas a estas
actividades.

e Se deben activar los mecanismos de auditoria en toda la infraestructura tecnoldgica que
permitan registrar las actividades de los administradores, incluyendo evidencia de que estas
cuentas no tienen privilegios para modificar o eliminar registros de eventos.

12.4.4 Sincronizacion de relojes

Control: Los relojes de todos los sistemas de procesamiento de informacién pertinentes dentro de
una Entidad o ambito de seguridad se deberian sincronizar con una Unica fuente de referencia de
tiempo.
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e Se debe contar con un mecanismo de sincronizacion de relojes de los diferentes equipos de
computo, servidores, dispositivos de red, sistemas operativos bases de datos, sistemas de
informacion y demas elementos de infraestructura utilizados por el Ministerio utilizando como
referencia la hora oficial de Colombia (Instituto Nacional de Metrologia) horalegal.inm.gov.co
para la relacién adecuada de eventos o para la investigacion efectiva de incidentes.

12.5 Control de Software Operacional

Objetivo: Asegurar la integridad de los sistemas operativos.

12.5.1 Instalacion de software en sistemas operativos.

Control: Se deberian implementar procedimientos para controlar la instalacién de software en
sistemas operativos.

e Lainstalacién y desinstalacién de software esta a cargo exclusivamente de funcionarios de
Mesa de Ayuda y ningun funcionario contratista o colaborador puede adelantar estas labores.

o El Software debe contar con su respectiva documentacion (Licencia) y en el caso del software
libre debe estar permitido el uso comercial y su instalacion debe ser descargada de la pagina
oficial del fabricante.

e Toda instalacion de software debe ser debidamente documentada.

o Documento de Licencia del Software (representa el permiso que le da el fabricante
para la instalacion y uso de su producto)

o Manual de Instalacion del Software (Para determinar que el software ha sido instalado
apropiadamente)

o Manual del Usuario para uso del Software (Para guiar al usuario en su uso y
apropiacion)

o Restricciones de uso segun los acuerdos de licenciamiento, términos y condiciones
descritos en el documento de licencia y la pagina oficial del fabricante.

e La OTIC debe hacer revisiones periddicas del uso del software instalado en los servidores,
estaciones de trabajo y portatiles del Ministerio, para mantener un registro de auditoria de las
librerias de programas.

e Todo software que viole los acuerdos de licenciamiento, las politicas y controles de este
manual debe ser desinstalado inmediatamente y debe ser reportado el hecho como incidente
de seguridad por incumplimiento de la politica.

e Se deben definir procedimientos para el manejo de propiedad intelectual y dada de baja de
software.

12.6 Gestion de la Vulnerabilidad Técnica
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Objetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas
12.6.1 Gestion de las vulnerabilidades técnicas

Control: Se deberia obtener oportunamente informacion acerca de las vulnerabilidades técnicas de
los sistemas de informacion que se usen; evaluar la exposicion de la Entidad a estas vulnerabilidades,
y tomar las medidas apropiadas para tratar el riesgo asociado.

e Sedebe generary ejecutar por lo menos una vez al afio el plan de analisis de vulnerabilidades
y Hacking Etico.

e Se deben definir planes de cierre de brechas en las vulnerabilidades identificadas en donde
se identifiquen los responsables de remediacion y los tiempos de ejecucion de estas
remediaciones.

e Todos los ajustes resultantes del plan de cierre de brechas se deben realizar con base en el
procedimiento y controles de la Gestién de Cambios establecida en la Entidad.

e La aplicacion de parches se debe evaluar y aprobar previamente a su instalacion para evitar
efectos no deseados en la ejecucion del cambio.

e El Ministerio debe definir y establecer roles y responsabilidades asociados con la gestion de
la vulnerabilidad técnica, incluido el seguimiento de la vulnerabilidad, la valoracién de riesgos
de vulnerabilidad, la colocacion de parches, el seguimiento de activos y cualquier
responsabilidad de coordinacion requerida.

12.6.2 Restricciones sobre la instalacion de software

Control: Se deberian establecer e implementar las reglas para la instalacién de software por parte de
los usuarios.

¢ Toda instalacion de software debe ser realizada y aprobada por la OTIC.
e Los usuarios que utilicen el software instalado deben cumplir el principio de menor privilegio.
e Se deben implementar mecanismos técnicos para restringir la instalacion de software.

12.7 Consideraciones Sobre Auditorias de Sistemas de Informacion
Objetivo: Minimizar el impacto de las actividades de auditoria sobre los sistemas operativos.
12.7.1 Controles sobre auditorias de sistemas de informacion

Control: Los requisitos y actividades de auditoria que involucran la verificaciéon de los sistemas
operativos se deberian planificar y acordar cuidadosamente para minimizar las interrupciones en los
procesos del negocio.
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e Los requisitos de auditoria para acceso a sistemas de informacion y a datos se deben acordar
con los lideres de procesos y propietario de sistemas de informacion.

e Elalcance de las pruebas técnicas de auditoria debe ser acordado y controlado.

e Las pruebas de auditoria (incluidas las pruebas de analisis de vulnerabilidades y hacking ético)
que puedan afectar la disponibilidad del sistema se deben ejecutar en ventanas de tiempo
previamente definido en un ambiente controlado.

e Sedebe hacer seguimiento de todos los accesos y logs para producir un rastro de referencia.

e Las pruebas de auditoria deben tener acceso de solo lectura al software y a los datos.

e Se deben activar los mecanismos de auditoria en toda la infraestructura tecnoldgica que
permitan registrar las actividades de los administradores, incluyendo evidencia de que estas
cuentas no tienen privilegios para modificar o eliminar registros de eventos.

13. SEGURIDAD EN LAS TELECOMUNICACIONES
13.1 Gestion de la Seguridad de las Redes

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de procesamiento
de informacién de soporte.

13.1.1 Controles de redes

Control: Las redes se deberian gestionar y controlar para proteger la informacién en sistemas y
aplicaciones.

e Se debe implementar controles para asegurar la seguridad de la informacion en las redes, y
la proteccion de servicios relacionados, contra acceso no autorizado.
e Se debe establecer las responsabilidades y procedimientos para la gestion de equipos de
redes.
e Se debe separar el acceso operacional con base en un esquema de segmentacion que
contemple:
o Segmentaciones por servicios Tl
o Segmentacion de la red inalambrica (Institucional e invitados)
o Segmentacion por areas
o Segmentacion de la zona “WIFI gratis para mi gente”.
e Se debe promover la confidencialidad, integridad y disponibilidad a través de las redes y sus
segmentos tanto en las redes publicas como en las inalambricas.
e Sedeben activar los mecanismos de registro (Logging) y seguimiento para traza de auditorias.
e Se deben restringir la conexion de los sistemas, servicios y dispositivos a través de
mecanismos de control de acceso.
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13.1.2 Seguridad de los servicios de red

Control: Se deberian identificar los mecanismos de seguridad, los niveles de servicio y los requisitos
de gestion de todos los servicios de red, e incluirlos en los acuerdos de servicios de red, ya sea que
los servicios se presten internamente o se contraten externamente.

e Todo proveedor de servicios de red debe ser monitoreado con regularidad y realizando
seguimiento a las capacidades contratadas a través de auditorias.

e En los acuerdos de nivel de servicios se deben identificar los niveles de requisitos de
seguridad necesarios para los servicios contratados.

13.1.3 Separacion en las redes

Control: Los grupos de servicios de informacion, usuarios y sistemas de informacion se deberian
separar en las redes.

e El Ministerio debe separar a través de mecanismos de VLANSs (redes légicas) los accesos a
los diferentes servicios de TI.

e Las redes se deben controlar a través de seguridad de perimetro, portales cautivos,
dispositivos de valoracion de requisitos y politicas de control de acceso.

e Se deben definir mecanismos de autenticacion y protocolos de seguridad para el acceso a
redes.

13.2 Transferencia de Informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de la Entidad y con cualquier
Entidad externa.

13.2.1 Politicas y procedimientos de transferencia de informacion

Control: Se deberia contar con politicas, procedimientos y controles de transferencia formales para
proteger la transferencia de informacion mediante el uso de todo tipo de instalaciones de
comunicacion.

e El Ministerio debe firmar acuerdos o compromisos de confidencialidad con los servidores
publicos, contratistas y terceros, los cuales deben incluir una cldusula de confidencialidad para
el acceso a la informacién y que requieran conocer o intercambia y este etiquetada como
restringida o confidencial.

e Para intercambios periodicos se debe privilegiar la transmision de datos a través de vias
seguras. Cuando el intercambio se establezca con entes gubernamentales, se hace necesario
establecer convenios 0 nexos de diferente naturaleza.
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e Se deben establecer repositorios de informacion dedicados y asegurados para los activos de
informacidn que requieran ser compartidos y definir repositorios de informacién para trabajos
en forma colaborativa.

e El uso de estos repositorios debe ser considerados como temporales y no deben ser
considerados como un repositorio documental, para la cual se deben seguir las politicas y
procedimientos de publicacion oficial con base en las definiciones de gestién documental del
Ministerio.

e Paraacceso a sitios web se debe implementar herramientas de seguridad perimetral seguros
(firewalls) y el uso de protocolos seguros

13.2.2 Acuerdos sobre transferencia de informacion

Control: Los acuerdos deberian tratar la transferencia segura de informacién del negocio entre la
Entidad y las partes externas.

e El Ministerio debe implementar acuerdos de transferencia de informacion donde se
especifiquen aspectos tales como: responsabilidades de la direccion para controlar y notificar
la transmision, despacho y recibo, los procedimientos para asegurar trazabilidad y no repudio;
los estandares técnicos minimos para empaquetado y transmision; certificados de depdsito
de titulos en garantia; estandares de identificacion de mensajeria; las responsabilidades y
obligaciones en el caso de incidentes de seguridad de la informacién, tales como pérdidas de
datos; el uso de un sistema de etiquetado acordado para informacién sensible o critica, que
asegure que el significado de la etiqueta se entiende de inmediato, y que la informacion esta
protegida apropiadamente; las normas técnicas para registro y lectura de informacion y
software; cualquier control especial que se requiera para proteger elementos sensibles, tales
como criptografia; mantener una cadena de custodia para la informacién mientras esta en
transito; los niveles aceptables de control de acceso.

13.2.3 Mensajeria electronica

Control: Se deberia proteger adecuadamente la informacion incluida en la mensajeria electrénica.

e El Ministerio debe asignar una cuenta de correo electronico a cada uno de sus funcionarios y
colaboradores que lo requieran para el cumplimiento de sus funciones.

e Los mensajes y la informacion contenida en los buzones de correo son de propiedad del
Ministerio y cada usuario, como responsable de su buzén, debe mantener solamente los
mensajes relacionados con el desarrollo de sus funciones.

e Lainformacidn enviada por correo electrénico, clasificada como "Reservada” o "Clasificada”,
debe ser protegida con contrasefia de acceso o cifrado segun corresponda. La Oficina de
Tecnologias de la informacion debera definir controles para la transferencia de informacién a
traves de redes publicas para las aplicaciones del Ministerio.
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e LaOTIC debera disponer de controles para realizar transferencias completas, sin alteraciones
y visualizaciones no autorizadas de la informacién entre las aplicaciones del Ministerio,
teniendo en cuenta los siguientes criterios:

o Contar con informacién secreta de autenticacion.

o Utilizar F2A (Doble factor de autenticacion) como elemento de mejora en la seguridad
de las credenciales de los usuarios.

o Mantener la privacidad de las partes involucradas.

o Cifrar los mensajes cuando sea requerido.

o Uso de protocolos de comunicacion seguro.

e El Ministerio debe definir e implementar un descargo de responsabilidades (Disclaimer)
configurado e implementado en la plataforma de correo electrénico institucional.

13.2.4 Acuerdos de confidencialidad o de no divulgacion

Control: Se deberian identificar, revisar regularmente y documentar los requisitos para los acuerdos
de confidencialidad o no divulgacion que reflejen las necesidades de la Entidad para la proteccion de
la informacion.

e Los funcionarios, contratistas y terceros, deben firmar como parte de sus términos y
condiciones iniciales de trabajo, un acuerdo de confidencialidad o de no divulgacion, si
este no esta incluido como una clausula dentro del contrato individual de trabajo para
trabajadores oficiales o contrato de prestacion de servicios.

e Este acuerdo debe incluir la aceptacion de las politicas y lineamientos en Seguridad y
Privacidad de la Informacién, el tratamiento de la informacion de la Entidad, en los
términos de la Ley 1581 de 2012, 1712 de 2014 y las demas normas que la adicionen,
modifiquen, reglamenten o complementen. Este documento debe ser archivado de forma
segura por el area de Talento Humano y Contractual, segun sea el caso.

e Dentro del mismo acuerdo el colaborador o tercero deben declarar conocer y aceptar la
existencia de determinadas actividades que pueden ser objeto de control y monitoreo.

14. ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS

14.1 Requisitos de Seguridad de los Sistemas de Informacion

Objetivo: Asegurar que la seguridad de la informacién sea una parte integral de los sistemas de
informacién durante todo el ciclo de vida. Esto incluye también los requisitos para sistemas de
informacién que prestan servicios sobre redes publicas.

14.1.1 Analisis y especificacion de requisitos de seguridad de la informacion
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Control: Los requisitos relacionados con seguridad de la informaciéon se deberian incluir en los
requisitos para nuevos sistemas de informacion o para mejoras a los sistemas de informacion
existentes.

e La OTIC debe definir los requisitos de seguridad de la informacion para sistemas de
informacion nuevos o mejoras a los sistemas de informacion existentes, contratados
externamente o desarrollados.

e Las dependencias 0 procesos que contraten el desarrollo de software o adquieran software
de terceros, deben apoyarse en la OTIC para definir los requisitos de seguridad de la
informacion necesarios.

e Anivel de los requisitos de los sistemas de informacion se debe definir:

o El nivel de confianza requerido con relaciéon a la identificacion declarada de los
usuarios, para obtener los requisitos de autenticacion de usuario

o Los procesos de suministro de acceso y de autorizacidn para usuarios, al igual que
para usuarios privilegiados o técnicos

o Las necesidades de proteccidn de activos de informacion involucrados, respecto de
su disponibilidad, confidencialidad e integridad

o Los requisitos obtenidos de los procesos del negocio, tales como los requisitos de
ingreso, seguimiento, y no repudio, formularios de autenticacion mediante HTTPS,
cifrado de contrasefias almacenadas, uso de firmas digitales

o Los requisitos de trazabilidad (registro de eventos) de las actividades de los usuarios.

o Lanecesidad de exigir la implementacion de metodologias de desarrollo seguro.

14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

Control: La informacién involucrada en los servicios de aplicaciones que pasan sobre redes publicas
se deberia proteger de actividades fraudulentas, disputas contractuales y divulgacion y modificacion
no autorizadas.

o Se debe definir el nivel y rol de aprobacién de contenidos o documentos para publicacion en el
portal del Ministerio y en las diferentes redes publicas

e Las aplicaciones que estan usando redes publicas deben contar con mecanismos de proteccion
de informacién sensible.

e Se deben definir e implementar mecanismos técnicos que minimicen las amenazas de fraude y
manipulacion de la informacién publicada en las redes.

14.1.3 Proteccion de transacciones de los servicios de las aplicaciones.

Control: La informacion involucrada en las transacciones de los servicios de las aplicaciones se debe
proteger para evitar la transmision incompleta, el enrutamiento errado, la alteracion no autorizada de
mensajes, la divulgacidn no autorizada, y la duplicacién o reproduccion de mensajes no autorizada.
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e Se debe implementar autenticacion secreta de usuario en todos los servicios de transacciones
con los bancos.

e Se debe cumplir con los lineamientos establecidos para seguridad l6gica, seguridad fisica, de
red, seguimiento y control en las terminales de areas financieras de las Entidades publicas de
acuerdo con el documento “Guia 18 Lineamientos: Terminales de areas financieras
Entidades publicas “del MSPI.

14.2 Seguridad en los Procesos de Desarrollo y de Soporte

Objetivo: Asegurar que la seguridad de la informacion esté disefiada e implementada dentro del ciclo
de vida de desarrollo de los sistemas de informacion.

14.2.1 Politica de desarrollo seguro

Control: Se deberian establecer y aplicar reglas para el desarrollo de software y de sistemas, a los
desarrollos dentro de la Entidad.

o El Ministerio velara por que el desarrollo interno o externo de aplicaciones o sistemas de
informacidn cumpla con los requerimientos de seguridad esperados, con las buenas practicas
para el desarrollo seguro, asi como la metodologia para la realizacion de pruebas de
aceptacion y seguridad del software desarrollado.

e Se debe verificar que los desarrollos estén debidamente documentados, asi como todas las
versiones del desarrollo se deben preservar adecuadamente en varios medios y guardar una
copia de respaldo en sitio externo.

14.2.2 Procedimientos de control de cambios en sistemas

Control: Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deberian controlar
mediante el uso de procedimientos formales de control de cambios.

e La OTIC, es la responsable de planificar, desarrollar y ejecutar las actividades relacionadas
con los desarrollos, actualizaciones e instalaciones de software. Ademas, debe planificar la
ejecucién de pruebas funcionales y de seguridad de los sistemas nuevos o modificados antes
de ejecutar la instalacion en los servidores de produccion.

e Se debe ejecutar el control de cambios teniendo en cuenta los lineamientos y requerimientos
de seguridad definidos, los cuales deberan contar con la aprobacién de las partes interesadas.

14.2.3 Revision técnica de las aplicaciones después de cambios en la plataforma de operacion.

Control: Cuando se cambian las plataformas de operacion, se deberian revisar las aplicaciones
criticas del negocio, y someter a prueba para asegurar que no haya impacto adverso en las
operaciones o0 seguridad de la Entidad.
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e Se debe hacer una verificacion de los cambios en las plataformas de operacion y en las
aplicaciones respecto al impacto y cumplimiento de los lineamientos de seguridad de la
informacion.

14.2.4 Restricciones en los cambios a los paquetes de software

Control: Se deberian desalentar las modificaciones a los paquetes de software, los cuales se deben
limitar a los cambios necesarios, y todos los cambios se deberian controlar estrictamente.

e Solo se deben utilizar paquetes de software licenciados y adquiridos a través de un proveedor
autorizado, asi como las actualizaciones de aplicaciones y parches que se deban realizar.

e Cualquier tipo de modificacion que se realice, debe ser puesta a prueba y ser validada antes
de su implementacion.

14.2.5 Principios de construccion de sistemas seguros

Control: Se deberian establecer, documentar y mantener principios para la construccion de sistemas
seguros, y aplicarlos a cualquier actividad de implementacion de sistemas de informacion.

e ElMinisterio debe documentar, aplicar y exigir que la construccion de sistemas de informacidn
cumpla con requerimientos de disefio de arquitectura segura, que incluya capas de negocio,
datos, aplicaciones y tecnologia; y deben actualizarse con regularidad para combatir nuevas
amenazas potenciales.

e Los nuevos desarrollos deben realizar analisis de gestion de riesgos para la seguridad, y el
disefio se deberia revisar contra patrones de ataque conocidos.

14.2.6 Ambiente de desarrollo seguro

Control: Las organizaciones deberian establecer y proteger adecuadamente los ambientes de
desarrollo seguros para las actividades de desarrollo e integracidn de sistemas que comprendan todo
el ciclo de vida de desarrollo de sistemas.

e Se debe disefar, implementar, documentar, mantener y auditar un ambiente de desarrollo
seguro que incluya el personal confiable, procesos y tecnologia asociados con el desarrollo e
integracion de sistemas. En caso de ser necesario, se deben establecer ambientes de
desarrollo seguros para las labores de desarrollo de sistemas especificos.

o Adicionalmente se debe realizar la valoracién de riesgos asociados con las labores de
desarrollo de sistemas individuales, considerando: datos sensibles que el sistema va a
procesar, almacenar y transmitir; requisitos externos e internos aplicables, controles de
seguridad ya implementados por el Ministerio, que se relacionen con el desarrollo del sistema;
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el objetivo y alcance del contrato asociado con el desarrollo del sistema; la necesidad de
separacion entre diferentes ambientes de desarrollo; el control de acceso al ambiente de
desarrollo; el seguimiento de los cambios en el ambiente y en los cddigos almacenados en
los repositorios oficiales; las copias de respaldo se almacenen en lugares seguros fuera del
Ministerio; el control sobre el movimiento de datos desde y hacia el ambiente.

14.2.7 Desarrollo contratado externamente

Control: La Entidad deberia supervisar y hacer seguimiento de la actividad de desarrollo de sistemas
contratados externamente.

e Para los desarrollos de aplicaciones por parte de un proveedor externo, se deben aplicar las
politicas y lineamientos de seguridad de la informacion, asi como buenas practicas en los
procesos de desarrollo, que incluyan compromisos de confidencialidad, derechos de
propiedad intelectual, desarrollo de auditorias, las condiciones de soporte y mantenimiento.

14.2.8 Pruebas de seguridad de sistemas
Control: Durante el desarrollo se deberian llevar a cabo pruebas de funcionalidad de la seguridad.

e Para la realizacion de las pruebas de software, los proveedores de desarrollo deben proveer
datos ficticios 0 anonimizados, evitando la utilizacion de datos reales.

e Las pruebas de seguridad deben garantizar los requisitos de seguridad de la informacién
establecidos para el desarrollo.

e Las partes interesadas en el desarrollo deben exigir las evidencias de que se efectuaron
pruebas de seguridad al software desarrollado por terceros.

14.2.9 Prueba de aceptacion de sistemas

Control: Para los sistemas de informacién nuevos, actualizaciones y nuevas versiones, se deberian
establecer programas de prueba para aceptacion y criterios de aceptacion relacionados.

e Se deben realizar pruebas de aceptacion del software por parte de una persona diferente de
quien ha desarrollado el software, ademas estas pruebas deben ser evidenciadas a través de
un documento firmado por quienes las realizaron, en donde se acepte que el software
desarrollado cumple con los lineamientos y funcionalidades para su uso.

e Se deben realizar las pruebas en un ambiente de pruebas realista, para asegurar que el
sistema no introducird vulnerabilidades al ambiente productivo del Ministerio, y que las
pruebas son confiables.
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14.3 Datos de Prueba

Objetivo: Asegurar la proteccion de los datos usados para pruebas.

14.3.1 Proteccion de datos de prueba

Control: Los datos de prueba se deberian seleccionar, proteger y controlar cuidadosamente.

e Se debe aplicar los procedimientos de control de acceso de los ambientes de produccion en
las mismas condiciones en las mismas condiciones para los ambientes de prueba.

e No se deben usar datos de prueba que contengan informacién de datos personales o
confidenciales.

e Sedeben borrar del ambiente de pruebas todos los datos inmediatamente después de finalizar
las pruebas.

e Se debe llevar un registro de copiado de los datos para suministrar rastros de auditoria.

15. RELACIONES CON LOS PROVEEDORES
15.1 Seguridad de la Informacion en las Relaciones con los Proveedores
Objetivo: Asegurar la proteccion de los activos de la Entidad que sean accesibles a los proveedores.

15.1.1 Politica de seguridad de la informacion para las relaciones con proveedores

Control: Los requisitos de seguridad de la informacion para mitigar los riesgos asociados con el
acceso de proveedores a los activos de la Entidad se deberian acordar con estos y se deberian
documentar.

e El Ministerio debe establecer mecanismos de verificacion de lineamientos de seguridad en
sus relaciones con todos los proveedores, especialmente en aquellos considerados como
criticos.

15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores

Control: Se deberian establecer y acordar todos los requisitos de seguridad de la informacion
pertinentes con cada proveedor que pueda tener acceso, procesar, almacenar, comunicar o
suministrar componentes de infraestructura de Tl para la informacion de la Entidad.

e Los supervisores de contratos deben asegurar que se comuniquen las politicas y
procedimientos de seguridad de la informacion a los proveedores y contratistas.
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e Se deben hacer visitas a los proveedores con el fin de identificar situaciones que puedan
comprometer la informacién del Ministerio en el no cumplimiento de los lineamientos de
seguridad establecidos.

e El grupo de contratos debe incluir en los acuerdos con proveedores y contratistas, los
siguientes requisitos de seguridad de la informacién:

o Clausula de confidencialidad

o Clausula que defina las responsabilidades que continian después de terminado el
contrato (por ejemplo, confidencialidad durante 3 afios después de terminado el
contrato)

o Cumplimiento de las politicas de seguridad de la informacion del Ministerio

o Reporte de eventos de seguridad de la informacion a través de los canales definidos
en el procedimiento de gestion de incidentes de seguridad de la informacion

o Etiquetado y manejo de la informacién de acuerdo con las directrices del
procedimiento Clasificacion, Manejo y Etiquetado de la informacién gestion de
activos P-A-GTI-07

o Clausula de seguimiento y revision de los servicios de los proveedores o terceros para
asegurar que los términos y condiciones de seguridad de la informacion de los
acuerdos se cumplan, en los acuerdos contractuales correspondientes.

e Los supervisores de contratos deben administrar los cambios en el suministro de servicios
contratados, manteniendo los niveles de cumplimiento de servicio, seguridad de la informacién
establecidos con ellos y monitoreando la aparicion de nuevos riesgos.

e Los accesos a los sistemas de informacion y equipos de cdmputo requeridos por los
proveedores deben ser solicitados de manera formal a la OTIC.

15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion

Control: Los acuerdos con proveedores deberian incluir requisitos para tratar los riesgos de seguridad
de la informacion asociados con la cadena de suministro de productos y servicios de tecnologia de
informacion y comunicacion.

e Se deben establecer en los acuerdos de servicios con los proveedores de comunicaciones los
requisitos de seguridad de la informacién a lo largo de la cadena de suministros, asi como las
practicas de seguridad adecuadas si se incluyen otros productos comprados a otros
proveedores

e Se deben monitorear los servicios de comunicaciones para validar el cumplimiento de los
productos y servicios estén de acuerdo con los requisitos de seguridad definidos.

15.2 Gestion de la Prestacion de Servicios de Proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacion del servicio en
linea con los acuerdos con los proveedores.
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15.2.1 Seguimiento y revision de los servicios de los proveedores

Control: Las organizaciones deberian hacer seguimiento, revisar y auditar con regularidad la
prestacion de servicios de los proveedores.

e Se debe hacer un seguimiento al servicio y desempefio de los proveedores con base en los
acuerdos de nivel de servicios establecido para validar los niveles de seguridad de la
informacion acordados.

e Se debe asignar la responsabilidad de la gestion de la relacion con los proveedores, a un
funcionario o grupo de funcionarios del Ministerio y asegurar que los proveedores asignen la
responsabilidad de revision de conformidad y el cumplimiento de los requisitos acordados.

e Se debe tener control suficiente sobre todos los aspectos de seguridad de la informacién para
las instalaciones de procesamiento de informacién a las que se tiene acceso, procesa o
gestiona un proveedor.

15.2.2 Gestion de cambios en los servicios de los proveedores

Control: Se deberian gestionar los cambios en el suministro de servicios por parte de los proveedores,
incluido el mantenimiento y la mejora de las politicas, procedimientos y controles de seguridad de la
informacion existentes, teniendo en cuenta la criticidad de la informacién, sistemas y procesos del
negocio involucrados, y la revaloracién de los riesgos.

e En los servicios establecidos con los proveedores se deben gestionar todos los cambios
siguiendo el procedimiento definido por el Ministerio teniendo en cuenta los cambios en los
acuerdos con el proveedor, los cambios requeridos por la Entidad y los cambios en los
servicios del proveedor a implementar.

16. GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION
16.1 Gestion de Incidentes y Mejoras en la Seguridad de la Informacién

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de seguridad de la
informacion, incluida la comunicacién sobre eventos de seguridad y debilidades.

16.1.1 Responsabilidades y procedimientos

Control: Se deberian establecer las responsabilidades y procedimientos de gestion para asegurar una
respuesta rapida, eficaz y ordenada a los incidentes de seguridad de la informacién.

e La gestion de incidentes de seguridad debe estar basada en los lineamientos del
Procedimiento de Gestion de Incidentes, donde se debe establecer como minimo: quiénes
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deben reportar, los canales de comunicacion, tipo de situaciones que se deben reportar,
decisiones sobre las situaciones reportadas, respuesta a incidentes, aprendizaje de estos y
recoleccion de evidencias digitales.

e Cualquier incumplimiento identificado debe remitirse a la OTIC - Seguridad de la informacion,
quien debe determinar si el evento se considera como incidente de seguridad de la
informacidn, teniendo en cuenta las categorias y criterios de clasificacion definidos P-A-GTI-
09 PROCEDIMIENTO GESTION DE INCIDENTES.

e Se debe asegurar que los responsables de la gestion de incidentes de seguridad de la
informacién comprendan las prioridades de la Entidad para el manejo de incidentes de
seguridad de la informacidn.

16.1.2 Reporte de eventos de seguridad de la informacion

Control: Los eventos de seguridad de la informacién se deberian informar a través de los canales de
gestion apropiados, tan pronto como sea posible.

e Al presentarse un evento asociado con la seguridad de la informacién se debe notificar
inmediatamente a la OTIC — Seguridad de la Informacién a través de los siguientes canales:

o Alamesade ayuda GEMA
o Correo electronico segurinfo@minambiente.gov.co
o Alteléfono 3323400 ext. 6080.

e Se deben identificar las diferentes situaciones que estan involucradas en el incidente como la
violacion a la integridad, disponibilidad o confidencialidad, control de seguridad insuficiente o
ineficaz, errores humanos, violaciones a la seguridad fisica, violaciones de acceso, mal
funcionamiento del software, cambios no controlados, etc.

16.1.3 Reporte de debilidades de seguridad de la informaciéon

Control: Se deberia exigir a todos los empleados y contratistas que usan los servicios y sistemas de
informacion de la Entidad, que observen y reporten cualquier debilidad de seguridad de la informacion
observada o sospechada en los sistemas o servicios.

e Todos los funcionarios, colaboradores o terceros deberan reportar a través de los canales
definidos cualquier situacion que se pueda considerar como una debilidad en la seguridad de
la informacion.

16.1.4 Evaluacion de eventos de seguridad de la informacion y decisiones sobre ellos
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Control: Los eventos de seguridad de la informacién se deberian evaluar y se deberia decidir si se
van a clasificar como incidentes de seguridad de la informacion.

e Con base en la informacion reportada, la OTIC — Seguridad de la Informacién debe realizar el
respectivo analisis para establecer la ocurrencia de un incidente de seguridad de la
informacion y la respectiva gestion de este.

16.1.5 Respuesta a incidentes de seguridad de la informacion

Control: Se deberia dar respuesta a los incidentes de seguridad de la informacion de acuerdo con
procedimientos documentados.

e Se debe gestionar adecuadamente los incidentes identificados con base en el procedimiento
definido.

o Larespuesta a los incidentes debe incluir el levantamiento de evidencias teniendo en cuenta
el instrumento definido para este efecto.

e Se debe definir un protocolo para dar respuesta adecuada a los incidentes de seguridad de la
informacion.

16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacion

Control: El conocimiento adquirido al analizar y resolver incidentes de seguridad de la informacion se
deberia usar para reducir la posibilidad o el impacto de incidentes futuros.

e Se debe documentar todo el manejo y gestion de incidentes con el fin de gestionar las
lecciones aprendidas y asi fortalecer los controles y lineamientos asociados.

16.1.7 Recoleccion de evidencia

Control: La Entidad deberia definir y aplicar procedimientos para la identificacion, recoleccion,
adquisicion y preservacion de informacion que pueda servir como evidencia.

o Se debe aplicar la metodologia para la recoleccion de evidencia digital en cumplimiento de la
GUIA PARA EL LEVANTAMIENTO DE EVIDENCIAS G-A-GTI-06.
e Se deben definir mecanismos para la recoleccion de evidencias fisicas.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE CONTINUIDAD DE
NEGOCIO

17.1 Continuidad de Seguridad de la Informacion
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Objetivo: La continuidad de seguridad de la informacién se deberia incluir en los sistemas de gestion
de la continuidad de negocio de la Entidad.

17.1.1 Planificacion de la continuidad de la seguridad de la informacion

Control: La Entidad deberia determinar sus requisitos para la seguridad de la informacion y la
continuidad de la gestion de la seguridad de la informacion en situaciones adversas, por ejemplo,
durante una crisis o desastre.

e Se debe garantizar la continuacién de la seguridad de la informacion en la gestion de
continuidad del negocio del Ministerio.

e En el plan de recuperaciéon de ante desastres se deben tener en cuenta las politicas de
seguridad de la informacion aplicables y se debe suponer que los requisitos de seguridad de
la informaci6n siguen siendo los mismos que se utilizan en situaciones normales.

e Se debe determinar los requisitos de seguridad de la informacién cuando se planifican la
continuidad de negocio y la recuperacion en caso de desastres.

e Se debe realizar en el analisis de impacto del negocio (BIA) la revisién de los aspectos de
seguridad de la informacién para enfrentar situaciones adversas.

17.1.2 Implementacion de la continuidad de la seguridad de la informacion

Control: la Entidad deberia establecer, documentar, implementar y mantener procesos,
procedimientos y controles para asegurar el nivel de continuidad requerido para la seguridad de la
informacion durante una situacién adversa.

e El Ministerio debe implementar mecanismos para mantener la seguridad de la informacién en
la gestion y recuperacion de situaciones adversas.

e El Ministerio debe definir politicas y controles de seguridad de la informacion aplicables ante
situacion adversas.

e Contemplar un sitio alterno, donde los controles implementados en el ambiente de produccién
deben ser consistentes con el sitio alterno.

17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de la informacién

Control: La Entidad deberia verificar a intervalos regulares los controles de continuidad de la
seguridad de la informacion establecidos e implementados, con el fin de asegurar que son validos y
eficaces durante situaciones adversas.

e Se deben realizar pruebas periddicas a los controles y procedimientos de continuidad de
negocio y de continuidad de la Seguridad de la Informacién implementados, con el fin de
asegurar que son validos y eficaces durante situaciones adversas.
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e Los cambios de seguridad en el ambiente de produccion deben ser aplicados de la misma
forma para el ambiente de contingencia y deberan ser documentados.

e El Ministerio debe establecer e implementar un Plan de Recuperacién de Desastres (DRP)
con el fin de asegurar la redundancia y continuidad de las instalaciones de procesamiento de
informacion.

e Se deben realizar pruebas periddicas del DRP con el fin de asegurar que los controles
tecnoldgicos implementados son validos y eficaces durante situaciones adversas.

17.2 Redundancias
Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de informacién.
17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.

Control: Las instalaciones de procesamiento de informacién se deberian implementar con
redundancia suficiente para cumplir los requisitos de disponibilidad.

e Se deben establecer e implementar redundancias en el Plan de Recuperacion de Desastres
(DRP) con el fin de asegurar la redundancia y continuidad de las instalaciones de
procesamiento de informacion.

e Se deben realizar pruebas periodicas del DRP con el fin de garantizar el funcionamiento de
las redundancias establecidas.

e Se deben identificar los riesgos asociados a las redundancias establecidas.

18. CUMPLIMIENTO
18.1 Cumplimiento de Requisitos Legales y Contractuales

Objetivo: Evitar el incumplimiento de las obligaciones legales, estatutarias, de reglamentacion o
contractuales relacionadas con seguridad de la informacion, y de cualquier requisito de seguridad.

18.1.1 Identificacion de la legislacion aplicable y de los requisitos contractuales

Control: todos los requisitos estatutarios, reglamentarios y contractuales pertinentes, y el enfoque de
la Entidad para cumplirlos, se deberian identificar y documentar explicitamente y mantenerlos
actualizados para cada sistema de informacion y para la Entidad.

e Se debe elaborar el normograma con los requisitos de las partes interesadas aplicables a
seguridad de la informacion.

e Se deben documentar los controles y las responsabilidades individuales especificas para
cumplir estos requisitos.
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18.1.2 Derechos de propiedad intelectual

Control: se deberian implementar procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacion y contractuales relacionados con los derechos de propiedad
intelectual y el uso de productos de software patentados.

e “El Ministerio de Ambiente y Desarrollo Sostenible define que todas las obras creadas
(Referencia; Software de aplicaciones y otros documentos de caracter cientifico) seran
propiedad del Ministerio, en cumplimiento del Articulo 91 de la LEY No 23 DE 1982 (28 DE
ENERO DE 1982) SOBRE DERECHOS DE AUTOR.”

e La OTIC debe realizar revisiones periddicas del uso del software instalado en las estaciones
de trabajo y servidores de la Entidad, con el fin de validar el cumplimiento de la Ley 603 de
2000 de Derechos de Autor, conjuntamente debe identificar los activos de informacion que se
encuentran afectados por derechos de propiedad intelectual.

e La OTIC debe asegurarse de que todo el software que se ejecute en el Ministerio esté
protegido por derechos de autor y requiera licencia de uso o, en su lugar sea software de libre
distribucion y uso.

e Es ilegal duplicar software o su documentacion sin la autorizacion del propietario de los
derechos de autor y, su reproduccion no autorizada es una violacion de Ley.

e El Grupo de Contratos debe incluir clausulas de propiedad intelectual y derechos de autor en
contratos, que protejan el software, documentos, derechos de disefio, marcas registradas,
patentes y cddigos fuente.

e Esilegal realizar procesos de ingenieria inversa.

18.1.3 Proteccion de registros

Control: los registros se deberian proteger contra pérdida, destruccion, falsificaciéon, acceso no
autorizado y liberacién no autorizada, de acuerdo con los requisitos legislativos, de reglamentacién,
contractuales y de negocio.

¢ ElMinisterio se obliga a proteger todos los registros que muestren evidencia del cumplimiento
de los requisitos normativos, legales o regulatorios contra la pérdida de Confidencialidad,
Integridad y Disponibilidad, siguiendo las directrices de inventario de Activos. (G-A-GTI-03
Metodologia para la clasificacion e identificacion de activos de la informacion).

e El Ministerio debe implementar mecanismos de proteccion de registros tales como bases de
datos, transacciones de auditoria, llaves criptograficas y registros de operacion definiendo el
periodo de retencién y medios de almacenamiento (fisico o digital), considerando las
recomendaciones de los fabricantes para evitar la posibilidad de deterioro.

18.1.4 Privacidad y proteccion de informacion de datos personales.
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Control: Se deberian asegurar la privacidad y la proteccion de la informacién de datos personales,
como se exige en la legislacion y la reglamentacion pertinentes, cuando sea aplicable.

e El Ministerio debe definir una politica de proteccién de datos personales.

18.1.5 Reglamentacion de controles criptograficos

Control: Se deberian usar controles criptograficos, en cumplimiento de todos los acuerdos, legislacion
y reglamentacion pertinentes.

o El Ministerio, se regira por la Ley 527 de 1999 (acceso y uso de los mensajes de datos, del
comercio electrénico y de las firmas digitales, y se establecen las entidades de certificacion y
otras disposiciones) y sus decretos reglamentarios, segun aplique.

18.2 Revisiones de Seguridad de la Informacion

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de acuerdo con las
politicas y procedimientos organizacionales.

18.2.1 Revision independiente de la seguridad de la informacion

Control: El enfoque de la Entidad para la gestién de la seguridad de la informaciéon y su
implementacion (es decir, los objetivos de control, los controles, las politicas, los procesos y los
procedimientos para seguridad de la informacion) se deberian revisar independientemente a intervalos
planificados o cuando ocurran cambios significativos.

e El proceso de evaluacion, control y mejora debe realizar auditorias internas de revision
independiente al menos anualmente. Esta revision independiente es necesaria para asegurar
la conveniencia, la adecuacién y la eficacia continuas del enfoque del Ministerio para gestionar
la seguridad de la informacion. Esta revision que es responsabilidad de la oficina de Control
Interno del Ministerio debe incluir la valoracion de las oportunidades de mejora y la necesidad
de efectuar cambios en el enfoque hacia la seguridad, incluyendo la politica y los objetivos de
control.

18.2.2 Cumplimiento con las politicas y normas de seguridad

Control: Los gerentes deberian revisar con regularidad el cumplimiento del procesamiento y
procedimientos de informacién dentro de su area de responsabilidad, con las politicas y normas de
seguridad apropiadas, y cualquier otro requisito de seguridad.
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La OTIC debe liderar la revision periddica (al menos anualmente) de los sistemas de
informacién para determinar el cumplimiento con las politicas y procedimientos de seguridad
de la informacion.

Se debe identificar en los resultados de evaluacion las politicas y normas de seguridad las
causas de las no conformidades para implementar acciones correctivas.

18.2.3 Revision del cumplimiento técnico

Control: Los sistemas de informacion se deberian revisar periodicamente para determinar el
cumplimiento con las politicas y normas de seguridad de la informacion.

Se deben realizar pruebas técnicas (pruebas de penetracion, analisis de vulnerabilidades,
ethical hacking, entre otros) para validar el cumplimiento de las politicas y controles de
seguridad de informacion.
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ANEXO MATRIZ DE ROLES Y RESPONSABILIDADES DEL MINISTERIO

ﬁ NINISTER)) DE AMBIENTE Y

ARt VIATRIZ DE ROLES Y RESPONSABILIDADES EN EL SGSI

Matriz RACI para la implementacion del proyecto I1SO 27001

Tabla RASCl asocia roles en |z organizacion con las secciones de 130 / 1EC 27002,

Los roles se identifican como R, A, 5, Co |, lo que significa entonces:
Responsable: Este rol tiene |2 responsabilidad principal de realizar |as actividades en esta seccidn/componente del sistema.

Aprobador: Este rol sera llamado a rendir cuentas si losriesgos se materializan [generalmente porque fallan los controles preventivos): generalmente
ez el responsable del proceso/presupussto.

Apoyo: Esta funcidn ayuda activamente con &l dizefio, la implementacion o |a gestion de las actividades de esta seccion o componente del sitema.
Consultado: Esta es una funcién de no intervencion, que ofrece orientacion y direccion a quienes participan mas activamente.
Informadao: Esta funcidn tiene interés en el estado de los riesgos en esta seccidn/componente y debe mantenerse en contacto con la situacion.

Esta es una herramienta para ayudar a descubriry describir quien hace que en relacien con el Sistema de Gestion de Seguridad de |a Informacion.
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MINISTERIO DE AMBIENTE Y
DESARROLLO SOSTENIBLE

Norma ISO/IEC 27002
R = Responsible A = Accountable S =Supportive C= Consulted |=Informed
R = Responsable A = Aprobador S = Apoyo C = Consultao |=Informado

5 Politicas de seguridad e la Informacién
5.1.1 |Politicas para la seguridad de la informacion
5.1.2 |Revisién de las politicas para la seguridad de la informaciéon

6 Organizacion de la Seguridad de la Informacion

6.1.1 |Roles y Responsabilidades de la Seguridad de la Informacién C |

6.1.2 |Segregacién de tareas | C Cc S C

6.1.3 |Contacto con autoridades cC s S s

6.1.4 |Contacto con grupos especiales de interés Cc C S S S

6.1.5 |Seguridad de la informacién en gestion de proyectos C S S S

6.2.1 |Politica para dispositivos moviles | C S C C |

6.2.2 |Teletrabajo | S C C C |
7 Seguridad de los Recursos Humanos

7.1.1 |Verificacidn de antecedentes S S

7.1.2 |Términos y condiciones para el empleo | S S

7.2.1 |Responsabilidades de la direccion 1 C S S

722 Toma de.c,onciencia, educacion y entrenamiento en seguridad de la i 5 5 6 & €

informacion

8 Gestion de activos
8.1.1 |Inventario de activos
8.1.2 |Propiedad de los activos S

d
d
d

7.2.3 |Procesos disciplinarios | S
7.3.1 |Terminacién o cambio en las responsabilidades del empleo | S S S

8.1.3 |Uso aceptable de los activos | Sl C S C | S I |

8.1.4 |Devolucién de activos | C S S S cC S S |

8.2.1 |Clasificacién de la informacién [ S c s| | [ ]

8.2.2 |Etiquetado de la informacion | S S ¢ cC C C S s

8.2.3 |Manejo de activos | Cc S | Cc S

8.3.1 |Gestion de medios removibles | S s C S

8.3.2 |Eliminacién de medios | S - S ©

8.3.3 |Transferencia de medios fisicos | S C C |
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Control de acceso | | |
9.1.1 |Politica de control de acceso S s S C cC S 1
9.1.2 |Acceso a redes y servicios de red 1 S C S 1
9.2.1 |Registro y de-registro de usuarios S C | S |
9.2.2 |Suministro de acceso a usuarios S C S S
9.2.3 |Gestidon de derechos de acceso removibles s | 1
9.2.4 |Gestidn de informacidn secreta de autenticacidn de usuarios S C cC
9.2.5 |Revisidon de derechos de acceso de los usuarios Cc s - S C S
9.2.6 Remocién o ajuste de derechos de acceso S S C
9.3.1 |Uso de informacidén secreta de autenticacién 1 s ,_ )
9.4.1 |Restriccidn de acceso a la informacidén 1 S cC
9.4.2 |Procedimientos seguros de inicio de sesidén S C 1
9.4.3 |Gestién de contrasefias S C S
9.4.4 |Uso de privilegios de programas utilitarios I S C S 1
9.4.5 |Control de acceso al cédigo fuente de las aplicaciones 1 S C S 1
10 Criptografia
10.1.1 |Po||’tica de uso de controles Criptograficos | S S S | |
10.1.2 |Gestio’n de claves S S | |
11 Seguridad Fisica y Ambiental
11.1.1 |[Perimetro de seguridad fisica I S C S C
11.1.2 [Controles fisicos de entrada I S C S C
11.1.3 |Aseguramiento de oficinas, areas e instalaciones 1 S C S C
11.1.4 |Proteccidn contra amenazas externas y ambientales 1 S C S C
11.1.5 |[Trabajo en areas seguras I S C S |
11.1.6 |Areas de entrada y carga 1 S C S
11.2.1 |[Emplazamiento y proteccién de equipos I S C S |
11.2.2 |Servicios de soporte S C S C
11.2.3 |Seguridad en cableado S C S S
11.2.4 \mantenimiento de equipos S C S
11.2.5 |Remocidén de activos 1 S C S
11.2.6 |Seguridad de equipos y activos fuera de sitio | S C S C
11.2.7 [Eliminacién segura o redso de equipos I S C S S
11.2.8 [Equipo de usuario desatendido I S C S S
11.2.9 |Politica de escritorio y pantalla limpia I S C S S I
12 Seguridad en las Operaciones |
12.1.1 |Procedimientos operativos de Operaciéon C S |
12.1.2 |Manejo del cambio ! S S S | S C
12.1.3 |Gestion de la capacidad S [ ) cC s cC
12.1.4 |Separacion de ambientes de prueba y produccién. S C S S
12.2.1 |Controles antimalware S Cc s C H C 1
12.3.1 |Copia de respaldo de la Informacién. Backup S C | S S
12.4.1 |Registro de eventos S S C s| |s
12.4.2 |Proteccidn de la informacién de registros (Logs) S S . C S | S |
12.4.3 |Registro (Logs) del Administrador y el operador S S S
12.4.4 |Sincronizacién de relojes | c s
12.5.1 |Instalacidon de software en sistemas en produccion. ! S C | C
12.6.1 |Gestion de las vulnerabilidades técnicas S S S
12.6.2 |Restricciones en la instalacién de software 1 S S S
12.7.1 |Controles de auditoria en sistemas de informacién S S - S s cC
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13 Seguridad en comunicaciones l I

13.1.1 |Controles de red s c s 1
13.1.2 |Seguridad en servicios de red. s c | 1
13.1.3 |Segregacion en las redes. s c s |
13.2.1 |Politicas y procedimientos para transferencia de informacioén. 1 s | s | 1

13.2.2 |Acuerdos de transferencia de informacién.
13.2.3 |Mensajeria electrénica !
13.2.4 |Acuerdos de confidencialidad y no divulgacion.

14 Adqui

nwon

(/")
0
0
I

Sn, desarrollo y mantenimiento de sistemas.

14.1.1 |Analisis y especifica N de requisitos en seguridad de la informacion. c c [ c c 1 | |
14.1.2 |Aseguramiento de servicios de aplicaciones en redes publicas. c s s s c | | | |
14.1.3 |Protecciéon de transacciones en servicios y aplicaciones. s c s | | | |
14.2.1 |Politica de desarrollo seguro. s s ! 1 !
14.2.2 |Procedimiento de control de cambio en sistemas c s c s c |
14.2.3 |Revisiéon técnica de aplicaciones luego de cambios en plataformas de - -
produccion.
14.2.4 |Restricciones en cambios los paquetes de software. s s s S !
14.2.5 |Principios de la ingenieria en sistemas seguros s | s s
14.2.6 |Ambiente de desarrollo seguro s s | s
14.2.7 |Desarrollo tercerizado. s s c s
14.2.8 |Prueba de seguridad en los sistemas s Rl s s |
14.2.9 |Pruebas de aceptacion de los sistemas c s s s i |
14.3.1 |Proteccién de datos de prueba RN s s s s | i
15 Relacién con los proveedores
15.1.14 |Politica de seguridad de la informacién para relaciones con los p S \ . \
proveedores
15.1.2 |Incorporacidn de la seguridad en los acuerdos con los proveedores. s s ||
15.1.3 |Cadena de suministro para las tecnologias de la informacién y las <
comunicaciones
15.2.1 |Supervisiéon y revisién en los servicios con proveedores s cC
15.2.2 |Gestidn de cambios a servicios de proveedores | |'s s |
16 Gestion de incidentes de seguridad de la informaciéon.
16.1.1 |Responsabilidades y procedimientos s c s s | | |
16.1.2 |Reporte de eventos de seguridad de la informacion [ s s 1 1 1
16.1.3 |Reporte de debilidades en la seguridad de la informacién ! s s ! 1 !
16.1.4 |Evaluacién y decisiones en eventos de seguridad de la informacion c s s |
16.1.5 |Respuesta a incidentes de seguridad de la informacion c c s s |
16.1.6 |Aprendizaje de los incidentes en seguridad de la informacion = c c c c |
16.1.7 |Recoleccién de evidencia c |s s s
17 Aspectos de seguridad de la informacion en la gestién de la
continuidad del negocio.
17.1.1 |Planeacidn de la continuidad de la seguridad de la informacison . s | s s i
17.1.2 |[Implementar la continuidad de la seguridad de la informacion. s s s s
17.1.3 |Verificar, revisar y evaluar la continuidad de la seguridad de la | 5 &
informacion.
17.2.1 |Disponibilidad en las instalaciones de procesamiento de informacion. s s R s | |
18 Cumplimiento
18.1.1 |Identificar requisitos legales y contractuales aplicables. [ c s s s s s [
18.1.2 |Derechos de propiedad intelectual 1 c s s | =N s 1
18.1.3 Proteccién de registros 1 C S S S 1
18.1.4 |Privacidad y protecciéon de la informacién identificable como personal. 1 c s s s !
18.1.5 |Regulaciédn de controles criptograficos. | c s |
18.2.1 |Revisién independiente de la seguridad de la informacion | s c |
18.2.2 |Cumplimiento con politicas de seguridad y estandares ! c s c s ! 1 !
18.2.3 |Revision de cumplimiento técnico [ | s c s | | |
Numero de responsabilidades 125
NuUumero de responsab dades JElelc] o 3 1 =3 o o o o o o o o o o o 115
Numero de controles soportados o O 1 20 81 35 55 10 8 4 3 20 52 5 O O 1 295 APOYO
Numero de controles sobre los que se consulto 2 1 S 11 3 41 12 (=3 7 13 6 =3 14 11 1 1 o 143 COSULTADO
Numero de controles de los que se informé, O 48 ©O O O ©O O ©O ©o o O o ©o o 7 7 33 o5 INFORMADO
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