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Conclusion general sobre la evaluacion del Sistema de Control Interno

De acuerdo con los analisis realizados como a las valoraciones dadas por cada uno de los lineamientos relacionados con los componentes evaluados, se puede evidenciar que los
mMismos se encuentran presentes y funcionando en un nivel satisfactorio, logrando asi un porcentaje de avance del 91%; quedando pendientes acciones de mejora por implementar,
enfocadas al fortalecimiento de los controles, la administracion del riesgo y las politicas enfocadas al proceso de gestion financiera, gestion contractual, atencion de PQRSD vy fortalecer los
espacios de los diferentes Comités con el fin de tomar decisiones oportunas tendientes a lograr la madurez del Sistema de Control Interno.

¢Estan todos los componentes operando

juntos y de manera integrada? (Si/ en En prOCeSO

proceso / No) (Justifique su respuesta):

Se puede establecer que el Sistema de Control Interno opera continuamente al interior de la entidad, bajo los parametros y lineas dadas en el Modelo Integrado de Planeacion y Gestion,
en cada una de sus politicas.

;Efa?;escg\t/)?eﬁl\/zft:\gﬁugz gg‘t(';'“il’:)emo S En relacion con las auditorias de la Controlaria General de la Republica (no fenecimiento de la cuenta de la vigencia 2022 del Ministerio); y las evaluaciones independientes adelantadas
(Justifique su respuesta): | por la Oficina de Control Interno, se presentaron recomendaciones y observaciones frente a los procesos de servicio al ciudadano, gestion financiera, atencion PQRSD, gestion

contractual, proceso de instrumentacion normativa y gestion documental, evaluacion planes de accion, evaluacion a la programacion y ejecucion de los espacios de participacion y la
estrategia de rendicion de cuentas.

Con el desarrollo de la politica de control interno, se ha logrado la interiorizacion del Esquema de las Lineas de Defensa, reconociendo en todos los niveles de la administracion los roles y

La entidad cuenta dentro de su Sistema de responsabilidades frente a éstas.
Control Interno, con una institucionalidad .
(Lineas de defensa) que le permita la toma S Se evidencian debilidades en el control interno y en el Mapa de Riesgos Institucional, razon por la cual se ha recomendado a la entidad continuar con el fortalecimiento del plan de manejo

de decisiones frente al control (Si/No) ] . ;
(Justifique su respuesta): de riesgos y el autocontrol por parte de la primera y segunda linea de defensa.
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presentado en el
informe anterior
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componente
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Evaluacion de

riesgos

FORTALEZAS:

*La entidad adelanta acciones frente a la aplicacion y socializacion del Cddigo de Integridad.

* En el Mapa Institucional de Riesgos se identifican los riesgos de gestion y corrupcién con su
respectivo plan de manejo y controles, algunos de estos van enfocados en la prevencion y
correccion del manejo y control de la informacion.

*La entidad cuenta con canales de denuncias para posibles actos de corrupién y conflicto de
intéres.

* Se encuentra definido y documentado el esquema de lineas de defensa en la entidad.

* Se definen estandares de reporte de acuerdo con la estructura de esquema de lineas de
defensa.

*Se realiza para cada vigencia la actualizacion de los riesgos asociados a los diferentes
procesos de la entidad, teniendo en cuenta los cambios en los procedimientos y el impacto de
los factores y variables internas y externas que puedan afectar el cumplimiento de los
objetivos estratégicos.

OPORTUNIDADES DE MEJORA:

* En lo correspondiente a la periodicidad del Comité de Coordinacion de Control Interno, es
importante realizar dos sesiones minimas al afio, de conformidad con la Resolucion 2140 de
2017 del Ministerio de Ambiente.

*En cuanto al seguimiento del Plan Anual de Auditoria en la vigencia 2023 por parte de la
entidad, se realiz6 en un Gnico Comité adelantado el 29 diciembre. En ese orden, no hubo un
seguimiento periddico a la ejecucion de este.

* Se deben establecer acciones frente a la efectividad en la ejecucion presupuestal de
conformidad con la planeacion de los diferentes proyectos y programas de la entidad.

*La evaluacion periodica de las actividades establecidas en los planes de accién de cada
dependencia, permiten identificar posibles incumplimientos y necesidades de recursos, asi
mismo el impacto que pueda tener el entorno en el cumplimiento de sus objetivos. Las alertas
en cuanto a la ejecucion presupuestal deben permitir la toma de acciones para lograr el
cumplimiento de los objetivos establecidos.

Si

FORTALEZAS:

* La Oficina de Control Interno, realiza seguimiento a la estrategia para
el manejo del conflicto de interés en la entidad.

*En el Mapa Institucional de Riesgos se identifican los riesgos de
gestidn y corrupcion con su respectivo plan de manejo y controles,
algunos de estos van enfocados en la prevencion y correccién del
manejo y control de la informacion.

*La entidad cuenta con mecanismos y canales para la denuncia de
posibles actos de corrupcién. Igualmente para el manejo de situaciones
de conflicto de interés.

*En la Guia de administracion del riesgo se detalla la interaccion de la
segunda linea y tercera linea de defensa, que permiten establecer
sinergia para el monitoreo y seguimiento de los riesgos asociados a los
procesos de la entidad.

*Dentro del proceso liderado por la Oficina Asesora de Planeacion en
lo correspondiente a la actualizacion del mapa de riesgos, este
ejercicio parte del andlisis detallado del contexto estratégico, que
permite identificar los factores y variables que inciden de manera
positiva 0 negativa en la gestién de los procesos.

*La Oficina de Control Interno, en el marco de su Plan Anua de
Auditoria 2023, programé el seguimiento a las politicas establecidas en
la Dimension 1- Talento Humano- MIPG.

OPORTUNIDADES DE MEJORA:

*Es importante continuar con el seguimiento y verificacién de los
riesgos asociados a los procesos por parte de sus lideres, como
ejercicio de autocontrol.

*Es importante continuar con el monitoreo y control de manera
permanente en lo correspondiente a la ejecucion de las acciones
establecidas los planes de acciéon y comunicar los cambios que se
surtan durante 1a vigencia
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FORTALEZAS

* En el marco del plan de accion se establecen las acciones de conformidad con los objetivos
estratégicos de la entidad.

* En el marco del Comité de Gestion y Desempefio la alta direccion evalla el avance y
cumplimiento de los objetivos que se ven reflejados en la ejecucion de los planes y programas
que ejecuta el Ministerio.

*En el marco de los diferentes Comités adelantados en la entidad se evalUa las alertas y/o la
materializacion de los riesgos, incluyendo los de corrupcién.

*En el ejercicio de la actualizacion de los riesgos asociados a los procesos de la entidad, se
realiza el analisis de los factores y variables internas y externas que puedan impactar positiva
0 negativamente el objetivo de los procesos.

OPORTUNIDADES DE MEJORA:

* Continuar con el reporte oportuno de avance y cumplimiento acorde a las acciones
establecidas en el Mapa Institucional de Riesgos que faciliten el monitoreo y seguimiento de
los riesgos asociados a los diferentes procesos de la entidad.

* Continuar con el fortalecimiento de las acciones encaminadas a la supervision de la gestion
contractual de la entidad.

*Frente a la consolidacion de los riesgos de la entidad, es importante que todos los riesgos
(gestién, corrupcién, ambiental y seguridad de la informacién) se encuentren identificados
dentro del Mapa de Riesgos Institucional en una misma matriz.

* Los riesgos referentes a la seguridad de la informacion para la vigencia 2023, se aprobaron
en el marco del Comité Institucional de Gestion y Desempefio en la sesion realizada en el mes
de diciembre, por lo tanto, el monitoreo no se realizé dentro de la vigencia.

*Es importante que las sesiones de los Comités se realicen en el transcurso de la vigencia, lo
cual permita y facilite tomar acciones a tiempo en cuanto a los ajustes necesarios que
garanticen el cumplimiento de los objetivos y programas de la entidad.

FORTALEZAS:

*El Plan estratégico Institucional, se encuentra articulado con el plan
de accién institucional y los objetivos estratégicos de cada proceso.
*En la actualizacion del contexto estratégico definido para cada
proceso de la entidad, se tienen en cuenta los cambios en el entorno,
con el fin de identificar nuevos riesgos o ajustar los existentes.

*En el marco de los diferentes Comités adelantados por la entidad se
presenta la gestion de riesgos, indicando en cuales procesos se ha
materializado y cual ha sido su plan de contingencia.

*En el marco del Comité Institucional de Gestién y Desempefio se
presenté a la alta direccion el informe del monitoreo al Mapa de
Riesgos Institucional realizado por la Oficina Asesora de Planeacion.
*La Oficina de Control Interno en cumplimiento de su rol de evaluacion
de riesgos, realiz6 seguimiento al monitoreo de riesgos de gestion,
corrupcién y seguridad de la informacién. Se present6 informe
ejecutivo a la alta direccion con las observaciones y recomendaciones
resultado del seguimiento.

OPORTUNIDADES DE MEJORA:

* Es importante continuar con el reporte oportuno por parte de las
dependencias en lo relacionado a la solicitud de monitoreo de los
riesgos, con el fin de conocer el avance y cumplimiento de las
acciones establecidas para la mitigacion y materializacion del mismo.

* Continuar con el fortalecimiento de la supervision de los contratos,
frente al seguimiento de las obligaciones establecidas, asi como en la
liquidacion de estos.
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FORTALEZAS:

*Se continua con la ejecucién de acciones tendientes al control sobre la infraestructura
tecnolégica y los procesos de gestion de la seguridad.

*La entidad cuenta con una plataforma denominada SOMOSIG, la cual permite consultar y
actualizar los procedimientos y formatos asociados a los procesos de la entidad.

*Los controles establecidos para cada riesgo son evaluados y actualizados de conformidad
con los ajustes que identifica cada lider de proceso.

OPORTUNIDADES DE MEJORA:

*Continuar con el fortalecimiento del autocontrol en cada uno de los procesos de la entidad,
como fin esencial de la madurez del Sistema de Control Interno.

*En cuanto a la atencién a la gestion de las PQRSD allegadas a la entidad, se evidencias
debilidades en los terminos de respuesta, lo cual ocasiona reprocesos e incumplimiento.

*Los riesgos referentes a la seguridad de la informacién para la vigencia 2023, se aprobaron
en el marco del Comité Institucional de Gestidon y Desempefio en la sesion realizada en el mes
de diciembre, por lo tanto, el monitoreo no se realizé dentro de la vigencia.

FORTALEZAS:

*Se continua con la ejecucién de acciones tendientes al control sobre
la infraestructura tecnoldgica y los procesos de gestion de la seguridad.
*Se incluyeron nuevos criterios ambientales en procesos de
contratacion de servicios y compra de bienes de acuerdo con con lo
establecido en el programa ambiental de la entidad.

* En el marco del ejercicio de actualizacion del Mapa de Riesgos
Institucional 2023, se analizaron los riesgos fiscales, de acuerdo a la
Guia de Administracion de Riesgo V6 de 2022 publicado por el DAFP.

OPORTUNIDADES DE MEJORA:

*Es importante para garantizar el monitoreo y el seguimiento de los
riesgos que los lideres de proceso informen oportunamente el avance y,
cumplimiento de las acciones descritas en el Mapa de Riesgos
enfocadas a mitigar los mismos.
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FORTALEZAS:

* La entidad cuenta con un procedimiento para gestionar proyectos TI.

* La Alta Gerencia, a través de su Grupo de Comunicaciones mediante diferentes canales
socializa la gestion adelantada por la entidad.

*La entidad cuenta con canales para interponer las denuncias referentes a actos de corrupcion
y de conflicto de interés.

*La entidad cuenta con procesos encaminados a evaluar periédicamente la efectividad de los
canales de comunicacion.

OPORTUNIDADES DE MEJORA:

*En cuanto a la atencién a la gestion de las PQRSD allegadas a la entidad, se evidencias
debilidades en los términos de respuesta, lo cual ocasiona reprocesos e incumplimiento.

*Es importante mantener la informacion actualizada en el portal web, en cumplimiento con lo
establecido en la Resolucion 1519 de 2020 de MinTiC y sus cuatro anexos y las
recomendaciones y observaciones presentados en el informe de seguimiento de la citada
resolucion adelantado por la Oficina de Control Interno.

*Es importante continuar con el analisis y puesta en marcha de acciones de mejora de
conformidad con las observaciones y recomendaciones recopiladas mediante las encuestas o
la implementacién de otros mecanismos, que permitan medir la percepcion de las actividades
en ejercicio misional de la entidad.

FORTALEZAS:

* Se presenta avance en la ejecucion de las acciones descritas en el
plan de mejoramiento resultado de la evaluacion al Sistema de Control
Interno de la vigencia 2022, en lo que corresponde a la gestion de la
Oficina de Tecnologia.

*En cuanto el cumplimiento de la Ley 1712/2014 y la Resolucion 1519
de 2020 MINTIC, la Procuraduria General de la Nacion en el
cumplimiento de sus funciones realiz6 seguimiento al cumplimiento de
la normatividad mencionada, obteniendo la entidad un puntaje de
100/100.

*La Alta Gerencia, a través de su Grupo de Comunicaciones mediante
diferentes canales socializa la gestién adelantada por la entidad.

*La entidad cuenta con procesos encaminados a evaluar
periédicamente la efectividad de los canales de comunicacion.

OPORTUNIDADES DE MEJORA:

*La entidad adopto el sistema de gestion documental denominado
"ARCA", es importante continuar con las mejoras y actualizaciones
requeridas por las diferentes dependencias, con el fin de mejorar su
implementacion.

*La entidad cuenta con un Plan estadistico Institucional. Es importante
continuar con el seguimiento a los indicadores establecidos en el

micnman
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FORTALEZAS:

* Los informes resultado de las auditorias, evaluaciones y seguimiento adelantados por la
Oficina de Control Interno, son remitidos a la Alta Direccién y a los lideres del proceso
evaluado, con el fin de que se realice el analisis de las observaciones y recomendaciones
presentadas y se adelanten las acciones tendientes a la mejora de los diferentes procesos y
procedimientos evaluados.

* Para la construccion del Plan Anual de Auditoria se tienen en cuenta los procesos analizados
en el Mapa de Aseguramiento segun los criterios evaluados.

OPORTUNIDADES DE MEJORA:

*La Oficina de Control Interno, realiza informe de seguimiento al sistema PQRSD. En este
sentido los resultados son presentados en el comité Comité de Coordinacién de Control
Interno con el fin que se tomen las acciones pertinentes para la mejora del proceso.

*En lo referido a lo planes de mejoramiento resultado de las auditorias de los entes externos
de control, se ha solicitado prérrogas para el cumplimiento de las acciones descritas.

*En lo correspondiente a la periodicidad del Comité de Coordinacion de Control Interno, es
importante realizar dos sesiones minimas al afio, de conformidad con la Resolucion 2140 de
2017 del Ministerio de Ambiente.

FORTALEZAS:

* En las evaluaciones independientes adelantadas por la Oficina de
Control Interno, se identifican y analizan los riesgos asociados al
proceso a evaluar.

* Los informes resultado de las auditorias, evaluaciones y seguimiento
adelantados por la Oficina de Control Interno, son remitidos a la Alta
Direccion y a los lideres del proceso evaluado, con el fin de que se
realice el andlisis de las observaciones y recomendaciones
presentadas y se adelanten las acciones tendientes a la mejora de los
diferentes procesos y procedimientos evaluados.

* Para la construccion del Plan Anual de Auditoria se tienen en cuenta
los procesos analizados en el Mapa de Aseguramiento seguin los
criterios evaluados.

* Como buena practica en los procesos auditores se realiza sinergias
con los lideres de la segunda linea de defensa.

OPORTUNIDAD DE MEJORA:

*De acuerdo con la Guia de Roles de las Oficinas de Control Interno
V2022, es importante consolidar las observaciones, recomendaciones
y alertas identificadas en los diferentes procesos de control y
verificacién desarrollados en la primera, segunda y tercera linea de
defensa; con el fin que los mismos sean comunicados y analizados de
manera conjunta en la Alta Direccion.
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