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Subprograma Especifico de Gestion de Documentos Electronicos

INTRODUCCION

El Ministerio de Ambiente y Desarrollo Sostenible en el cumplimiento de sus funciones misionales y
administrativas realiza la toma de decisiones que permitan resolver los contextos que se presentan a nivel
organizacional y relacionados con las politicas ambientales, la promocion de la recuperacion, conservacion,
proteccidn, ordenamiento, manejo, uso y aprovechamiento de los recursos naturales renovables para el
desarrollo sostenible, garantizando a la ciudadania en general a gozar de un ambiente sano. Para que estas
decisiones sean acertadas, requiere realizar consultas a sus documentos producidos o recibidos por sus
diferentes medios y soportes, para que se enfoquen acertadamente a resolver las situaciones presentadas.

En consecuencia, el Grupo de Gestion Documental en cabeza de la Secretaria General y de la Subdireccidn
Administrativa y Financiera del Ministerio de Ambiente y Desarrollo Sostenible, ha llevado a cabo la
actualizacién y aprobacion del Programa de Gestién Documental — PGD para la vigencia 2020-2024; en este
instrumento se han definido actividades tendientes a la parametrizacion e implementacién de un sistema
para la produccion documental y la administracion de todo su ciclo vital, en el cual se cumplan requisitos
que se atafien a la seguridad de los documentos.

En ese sentido, se ha establecido formular un Subprograma Especifico de Gestion de Documentos
Electrénicos, considerando los avances que la entidad ha tenido en esta materia atendiendo las
funcionalidades descritas en el Modelo de Requisitos para la Gestion de Documentos Electrénicos - MOREQ
y soportado ademas en la Ley 594 de 20001 , Decreto 1080 de 2015 Decreto Unico Reglamentario del
Sector Cultura, el cual unifica el Decreto 2609 de 2012 como base de la archivistica colombiana; en
consecuencia, este documento relaciona las actividades que se deben considerar en la parametrizacion de
la herramienta electronica de forma que sea funcional y garantice la autenticidad, integridad, fiabilidad,
confiabilidad y disponibilidad de los documentos electrénicos, en el marco de la implementacion del PGD de
Minambiente.

' Ley General de Archivos: Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
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Subprograma Especifico de Gestion de Documentos Electronicos

1. OBJETIVOS DEL SUBPROGRAMA

1.1 Objetivo General

Determinar las especificaciones técnicas y funcionales que deben ser incluidas en el sistema de gestion documental
del Ministerio para garantizar la administracion, almacenamiento, gestién, consulta, conservacion, preservacion asi
como garantizar su autenticidad, fiabilidad, disponibilidad, confidencialidad y seguridad dentro de los ambientes
electrénicos.

1.2 Objetivos Especificos

o Realizar un diagndstico de los documentos creados, recibidos y tramitados en el entorno electronico de
la entidad.

e Realizar el levantamiento de requerimientos para la parametrizacion de un sistema de gestion de
documentos electronicos de archivo en la entidad.

e Definir los lineamientos para integrar sistemas de informacién alternos con el sistema de gestién
documental de la entidad.

e Asegurar la preservacion de los documentos producidos y tramitados en el sistema de gestion
documental adoptado por la entidad.

e Realizar el seguimiento y control al sistema de gestién documental que sea adoptado en la entidad para
garantizar su correcto funcionamiento.

e Formular directrices, lineamientos y estrategias para que los documentos electronicos cuenten con las
caracteristicas de autenticidad, integridad, fiabilidad y usabilidad durante todo su ciclo de vida.

e Alinear el Programa de Gestién de Documentos Electronicos PGD-E, con la politica y procedimientos
de seguridad de la informacion, el plan estratégico y el FURAG.

e Fortalecer la cultura archivistica en gestién de documentos electrénicos.
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Subprograma Especifico de Gestion de Documentos Electronicos

2. DEFINICIONES Y TERMINOS ASOCIADOS AL SUBPROGRAMA? 3

>

Anonimizacion de datos: es el proceso mediante el cual se condiciona un conjunto de datos de
modo que no se pueda identificar a una persona, pero pueda ser utilizada para realizar anélisis
técnico y cientifico valido sobre ese conjunto de datos.

Archivo electrénico: es el conjunto de documentos electrdnicos producidos y tratados conforme a
los principios y procesos archivisticos.

Autenticidad: que pueda demostrarse que el documento es lo que afirma ser, que ha sido creado
0 enviado por la persona que afirma haberlo creado o enviado, y que ha sido creado o enviado en
el momento que se afirma. Para garantizar la autenticidad de los documentos, las entidades deben
implantar y documentar politicas y procedimientos para el control de la creacion, recepcion,
transmision, mantenimiento y disposicion de los documentos, de manera que se asegure que los
creadores de los mismos estén autorizados e identificados y que los documentos estén protegidos
frente a cualquier adicion, supresion, modificacion, utilizacion u ocultacidén no autorizadas.

Base de datos: coleccidn datos afines, relacionados entre si y estructurados de forma tal que
permiten el rapido acceso, manipulacion y extraccion de ciertos subconjuntos de esos datos por
parte de programas creados para tal efecto o lenguajes de busqueda rapida.

Documento digital: un componente o grupo de componentes digitales que son salvados, tratados
y manejados como un documento. Puede servir como base para un “documento de archivo digital’.
Véase también: “documento de archivo analdgico.

Documento electronico: es la informacién generada, enviada, recibida, almacenada y comunicada
por medios electrénicos, dpticos o similares.

Documento electrénico de archivo: registro de la informacion generada, recibida, almacenada, y
comunicada por medios electrdnicos, que permanece en estos medios durante su ciclo vital; es
producida por una persona o0 entidad en razén de sus actividades y debe ser tratada conforme a los
principios y procesos archivisticos.

Documento nativo electrénico: cuando han sido elaborados desde un principio en medios
electrénicos y permanecen en estos durante toda su vida o documentos electrénicos digitalizados,
cuando se toman documentos en soportes tradicionales (como el papel) y se convierten o escanean
para su utilizacion en medios electronicos.

Expediente electrdnico: es un conjunto de documentos electrénicos que hacen parte de un mismo
tramite o asunto administrativo, cualquiera que sea el tipo de informacion que contengan, y que se
encuentran vinculados entre si para ser archivados.

2 Glosario de términos dispuesto por el Archivo General de la Nacién en la Guia de Anonimizacion de Datos Estructurados.
Conceptos Generales y Propuesta Metodoldgica.

3 Glosario de términos dispuesto por el Archivo General de la Nacién en la pagina web
https://www.archivogeneral.gov.co/Transparencia/informacion-interes/Glosario
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Expediente hibrido: expediente conformado simultdneamente por documentos analogos y
electronicos, que a pesar de estar separados forman una sola unidad documental por razones del
tramite o actuacion.

Fiabilidad: es una representacion completa y precisa de lo que da testimonio y se puede recurrir a
él para demostrarlo. Los documentos de archivo deben ser creados en el momento o poco después
en que tiene lugar la operacion o actividad que reflejan, por individuos que dispongan de un
conocimiento directo de los hechos o autométicamente por los instrumentos que se usen
habitualmente para realizar las operaciones.

Firma digital: un valor numérico que se adhiere a un mensaje de datos y que, utilizando un
procedimiento matematico conocido, vinculado a la clave del iniciador y al texto del mensaje permite
determinar que este valor se ha obtenido exclusivamente con la clave del iniciador y que el mensaje
inicial no ha sido modificado después de efectuada la transformacion.

Firma electrénica: corresponde a métodos tales como cddigos, contrasefias, datos biométricos o
claves criptogréficas privadas, que permitan identificar a una persona en relacion con un mensaje,
siempre y cuando el mismo sea confiable y apropiado respecto de los fines para los que se utiliza
la firma, teniendo en cuenta todas las circunstancias del caso, asi como cualquier acuerdo
pertinente.

Formulario electrénico: Formatos que pueden ser diligenciados por los ciudadanos para realizar
tramites en linea. Por ejemplo: “Formularios de contacto” o “Formularios para peticiones, quejas y
reclamos”.

Inalterabilidad: Se debe garantizar que un documento electrénico generado por primera vez en su
forma definitiva no sea modificado a lo largo de todo su ciclo de vida, desde su produccién hasta su
conservacion temporal o definitiva, condicidn que puede satisfacerse mediante la aplicacion de
sistemas de proteccion de la informacién, salvo las modificaciones realizadas a la estructura del
documento con fines de preservacion a largo plazo.

indice electrénico: constituye un objeto digital donde se establecen e identifican los documentos
electrénicos que componen el expediente, ordenados de manera cronoldgica y segun la disposicion
de los documentos, asi como otros datos con el fin de preservar la integridad y permitir la
recuperacion del mismo. Se ha determinado que “el foliado de los expedientes electronicos se
llevara a cabo mediante un indice electrénico, firmado digitalmente por la autoridad, érgano o
entidad actuante, segun proceda. Este indice garantizara la integridad del expediente electrénico y
permitira su recuperacion cuando se requiera”

Integridad: caracter completo e inalterado del documento electronico. Es necesario que un
documento esté protegido contra modificaciones no autorizadas. Las politicas y los procedimientos
de gestién de documentos deben decir qué posibles anotaciones o adiciones se pueden realizar
sobre el mismo después de su creacion y en qué circunstancias se pueden realizar. No obstante,
cualquier modificacion que se realiza debe dejar constancia para hacerle su seguimiento. Propiedad
de salvaguardar la exactitud y estado completo de los documentos.
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Interoperabilidad: garantizar la habilidad de transferir y utilizar informacion de manera uniforme y
eficiente entre varias organizaciones y sistemas de informacion, asi como la habilidad de los
sistemas (computadoras. medios de comunicacion, redes, software y otros componentes de
tecnologia de la informacion) de interactuar e intercambiar datos de acuerdo con un método definido,
con el fin de obtener los resultados esperados.

Metadatos: datos acerca de los datos o la informacién que se conoce acerca de la imagen para
proporcionar acceso a dicha imagen.

No repudio: es la garantia de que no puedan ser negados los mensajes en una comunicacion
electronica.

Plan de preservacion digital: Establece una serie de principios politicas, estrategias, y acciones
especificas, tendientes a asegurar la preservacién a largo plazo a los documentos electrénicos de
archivo, donde se deben establecer las necesidades generales y especificas para la preservacién
de los documentos electrénicos de archivo de una Entidad, determinando las prioridades e
identificando las acciones y estrategias a implementar.

Seguridad de la informacion: los sistemas de gestion documental deben mantener la informacion
administrativa en un entorno seguro. Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion; ademas, puede involucrar otras propiedades tales como:
autenticidad, trazabilidad (Accountability), no repudio y fiabilidad.

Sistema de gestion de documentos: sistema de informacidn que incorpora, gestiona y facilita el
acceso a los documentos a lo largo del tiempo. 1. Programas de gestion de bases de datos que
disponen de una tecnologia idénea para el tratamiento de documentos cientificos, culturales y
técnicos. 2. Gestién Documental el conjunto de normas técnicas y practicas usadas para administrar
el flujo de documentos de todo tipo en una organizacion, permitir la recuperacion de informacién
desde ellos, determinar el tiempo que los documentos deben guardarse, eliminar los que ya no
sirven y asegurar la conservacion indefinida de los documentos mas valiosos, aplicando principios
de racionalizacidn y economia.

Sistema de gestion de documentos electronicos de archivo (SGDEA): (Electronic Records
Management System ERMS) es basicamente una aplicacién para la gestion de documentos
electrénicos, aunque también se puede utilizar para la gestiéon de documentos fisicos.

Vinculo archivistico: la red de relaciones que cada documento de archivo tiene con otros
documentos de archivo que pertenecen a la misma agregacion (expediente, serie, fondo).

3. JUSTIFICACION DEL SUBPROGRAMA

Este subprograma se justifica desde la racionalizacion de tramites en las entidades publicas y el
establecimiento de politicas de cero papel que hacen mas eficiente su gestion administrativa, razén por la
cual se hace necesario contar con una herramienta informatica que sea robusta y soporte la gestion
documental de forma electronica.
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Subprograma Especifico de Gestion de Documentos Electronicos

Teniendo en cuenta que la gestidn documental es un proceso transversal en toda la entidad, es importante
que todos los procesos de la gestion documental sean integrados en un Sistema de Gestion de Documentos
Electronicos teniendo en cuenta las caracteristicas que buscan asegurar los documentos en ambientes
electrdnicos, conforme a la reglamentacion dispuesta por el Archivo General de la Nacion en esta materia.

Con la implementacion del presente subprograma se propenderé a realizar una gestion administrativa en
todas las dependencias de la entidad, de forma &gil, eficaz y eficiente que atienda las necesidades de
informacidn de los usuarios internos, como externos, facilitando el tramite, acceso y consulta de los
documentos electronicos, lo que requiere una integracidn con otros instrumentos archivisticos como la Tabla
de Retencion Documental, el Cuadro de Clasificacidn Documental, Inventarios documentales, las Tablas de
Control de Acceso, el Sistema Integrado de Conservacion, y demas herramientas estratégicas y de control
documental, ademas tiene relacién con otros programas especificos como lo es el de Documentos
Especiales, Reprografia y, Normalizacion de Formas y Formularios Electronicos.

El Programa no recomienda ni establece criterios en materia de software o hardware especificos. Asi mismo,
se justifica en el cumplimiento de los requisitos legales y regulaciones vigentes contenidas en el Decreto 1080
de 2015, el cual compilé lo dispuesto en el Decreto 2609 de 20124.

4. ALCANCE

El alcance del presente subprograma abarca la parametrizacion de todo el ciclo de vida de los documentos
electrénicos producidos y/o recepcionados por la entidad en el cumplimiento de sus funciones
institucionales, hasta su disposicién final, a fin de integrar todas las demas herramientas tecnoldgicas y
canales virtuales por donde se gestiona informacion util para las diferentes dependencias de la entidad.

5. METODOLOGIA

El Ministerio de Ambiente y Desarrollo Sostenible a través del Grupo de Gestion Documental, conlleva las
acciones tendientes para que la entidad cuente con una herramienta informatica que le permita gestionar
los documentos en plataformas electrénicas, en la cual se articula con la Oficina de Tecnologias de la
Informacion y las Comunicaciones con el fin de que se hagan las parametrizaciones correspondientes que
conlleven a contar con una herramienta robusta que atienda las necesidades de la entidad, enmarcado en
los requisitos funcionales y técnicos y de seguridad para los documentos producidos en ambientes
electrénicos.

4 Por el cual se reglamenta el Titulo V de la Ley 594 de 2000, parcialmente los articulos 58 y 59 de la Ley 1437 de 2011 y se dictan otras
disposiciones en materia de Gestion Documental para todas las Entidades del Estado.
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Considerando que el ministerio se encuentra en etapa de parametrizacion de la herramienta ORFEOQ?, la
cual se pretende iniciar con el proceso de gestion de comunicaciones oficiales de entrada, salida, internas y
circulares, se consideraron acciones para la implementacion del presente subprograma como se describen
a continuacién:

e Realizar un diagndstico de documentos creados, recibidos y tramitados en el entorno electrénico en
la entidad

e Levantar requerimientos de parametrizacion del sistema de gestion de documentos electronicos de
archivo en la entidad

o Definir los lineamientos para la integracion de los sistemas de informacion alternos, al sistema de
gestion documental

e Asegurar la preservacion de los documentos producidos y tramitados dentro del sistema de gestion
documental

e Realizar el seguimiento al sistema de gestion documental que sea adoptado en la entidad para
garantizar su correcto funcionamiento.

e Fortalecer la cultura archivistica en gestion de documentos electronicos.

6. ACTIVIDADES DEL SUBPROGRAMA DE GESTION DE DOCUMENTOS ELECTRONICOS

De acuerdo con las actividades descritas anteriormente, se amplian a continuaciéon las tareas y
especificaciones requeridas para cada una.

6.1. Realizar un diagnéstico de documentos creados, recibidos y tramitados en el entorno
electronico en la entidad.

e Realizar reuniones con los productores documentales a fin de identificar las herramientas que se
gestionan en cada una de las dependencias, volumen y medios de almacenamiento, considerando
los siguientes aspectos:

Identificacion de los documentos electrénicos que se producen: definir la clase de documento que
produce o gestiona la herramienta, considerando las siguientes definiciones:

v" Por su forma de creacién: lo que se clasifica en documentos nativos electrénicos: son
elaborados desde un principio en medios electronicos y permanecen en estos durante toda su

5 Sistema de gestion documental desarrollado inicialmente por la Superintendencia de Servicios Publicos Domiciliarios - SSPD en Colombia,
licenciado como software libre bajo licencia GNU/GPL para compartir el conocimiento y mantener la creacion colectiva libre.
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Subprograma Especifico de Gestion de Documentos Electronicos

vida; documentos electronicos digitalizados: se toman documentos en soportes tradicionales
como el papel y se escanean para su utilizacion en medios electrdnicos.

v" Por su origen: son producidos por la administracién publica o presentados por los ciudadanos,
empresas, organizaciones u otros interesados.

v" Por su forma y formato: por su forma documental o formato en el que se produce donde es
posible encontrar diversos tipos, entre los cuales se encuentran los siguientes:

Documentos ofimaticos: son producidos con distintos programas o paquetes de software y
en diferentes versiones de un mismo software y se encuentran procesadores de texto, hojas
de célculo, graficos, entre otros.

Correos electronicos: servicio que permite enviar mensajes a otras personas de una forma
rapida y econdmica, facilitando el intercambio de todo tipo de archivos mediante datos o
documentos adjuntos; estos documentos comienzan a ser nombrados documentos
electronicos de archivo, debido a que incorporan informacién de alto valor que sirve de
soporte y evidencia para las entidades.

Imagenes, videos y audiovisuales: documentos producidos en software de captura de
imagen, video o0 audio y permiten reproducir hechos o acciones.

Mensajes de datos generados mediante redes sociales: documentos generados en las
redes sociales oficiales de la entidad como: Twitter, Facebook, Instagram, entre otros.

Formularios electrénicos: formatos que pueden ser diligenciados por los ciudadanos para
realizar tramites en linea y que por lo general se encuentran dispuestos en la pagina web
de la entidad.

Bases de datos: coleccion datos afines, relacionados entre si y estructurados de forma tal
que permiten el rapido acceso, manipulacion y extraccién de ciertos subconjuntos de esos
datos por parte de programas creados para tal efecto o lenguajes de busqueda répida.

Paginas web: compuesta principalmente por informacién e hipervinculos; ademas, puede
contener 0 asociar datos sobre el estilo que debe tener y como debe visualizarse y también
aplicaciones “embebidas” con las que se puede interactuar para hacerlas dinamicas.

De forma adicional, es importante que el diagndstico incluya los aspectos relacionados con las
caracteristicas de los documentos electrénicos de archivo, para verificar si se trata de documentos
electronicos con caracteristicas de archivo; estas son:

v" Contenido estable: es decir que el contenido del documento no cambia en el tiempo.
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v

Forma documental fija: es la cualidad del documento de archivo que asegura que su contenido
permanece completo y sin alteraciones, a lo largo del tiempo, manteniendo la forma original que
tuvo durante su creacion.

Vinculo archivistico: la vinculacion entre los documentos de archivo por razones de la
procedencia, proceso, tramite o funcion y por lo tanto este vinculo debe mantenerse a lo largo
del tiempo, a través de metadatos que reflejen el contenido, el contexto y la estructura tanto del
documento como de la agrupacion documental a la que pertenece (serie, subserie o
expediente).

Equivalente funcional: cuando se requiera que la informacion conste por escrito, ese requisito
quedara satisfecho con un mensaje de datos, si la informacion que éste contiene es accesible
para su posterior consulta.

Autenticidad: significa que un documento es genuino, verdadero y fue generado por un
productor autorizado.

Integridad: significa que no presenta ningun cambio por adicién, modificacién o eliminacién de
su contenido.

Fiabilidad: significa que representa de manera exacta, completa y fiel a los hechos o actividades
que dieron origen al documento.

Disponibilidad: significa que sea accesible, interpretable y permita su localizacién en el momento
que se requiera por los usuarios autorizados.

Finalmente, el diagndstico también debera contener lo relativo a la conformacion de expedientes
electrénicos, con el fin de evidenciar si estos sistemas o herramientas informaticas lo incluyen,
considerando las siguientes especificaciones:

v

Foliado electrénico: es la asociacion de un documento electronico a un indice electrénico en un
mismo expediente electronico con el fin de garantizar su integridad, orden y autenticidad.

indice electronico: el contenido o identificacion de los documentos electronicos que componen
el expediente electronico, mostrando su organizacion en orden cronoldgico con el que se
garantiza su integridad, asi como la recuperacion de los documentos.

Metadatos: los documentos de archivo estan vinculados entre si, por razones de la procedencia,
proceso, tramite o funcion y por lo tanto este vinculo debe mantenerse a lo largo del tiempo, a
través de metadatos que reflejen el contenido, el contexto y la estructura tanto del documento
como de la agrupacion documental a la que pertenece.

e Emitir un informe detallado que dé cuenta de los sistemas o herramientas tecnoldgicas que
funcionan en las diferentes dependencias de la entidad y que incluya entre otros, los siguientes
aspectos:
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Cantidad de sistemas

Nombres de las herramientas informéticas
Dependencias que la emplean
Funcionalidad o propdsito de su uso

Tipos de documento que produce, caracteristicas y posibilidad de creacidn de expedientes
electrénicos

Si se encuentra actualmente en uso o esta fuera de produccion y solo sirve como consulta
Si se ha eliminado informacion del sistema
Cantidad de documentos que produce al dia

Cantidad de documentos producidos desde su origen hasta la actualidad.

6.2. Levantar requerimientos de parametrizacion del sistema de gestion de documentos
electrénicos de archivo en la entidad

e Recopilar de forma documentada, la informacidn en las dependencias del ministerio encaminadas
a identificar las necesidades especificas en materia de gestion documental electrénica que facilite
la gestion administrativa de las comunicaciones oficiales.

¢ Analizar las funcionalidades que tiene parametrizada la herramienta, asi como los requerimientos
de gestion documental electronica que tiene inmersos.
En este aspecto es importante considerar si la herramienta tiene parametrizados los procesos de la
gestion documental, asi:

v
v

Planeacién: identificar requisitos legales y administrativos, asi como los riesgos
Produccion: identificar la integracion de formatos y formularios electronicos, las condiciones
de preservacion a largo plazo, el contenido de los documentos, los mecanismos de
validacion y autenticacion, los metadatos asociados, la generacion de documentos, la
digitalizacién documental y sus caracteristicas.

Gestion y tramite: identificar las reglas de consulta y acceso, y flujos de trabajo integrados.
Organizacién: identificar si la herramienta permite hacer una organizacion electronica
partiendo de la clasificacion y la conformacion de expedientes.

Preservacion: identificar los medios de preservacion (almacenamiento y repositorios), asi
como los lineamientos de preservacion digital (estrategias).

Transferencias: identificar si se incluye la realizacion de transferencias documentales
primarias y secundarias.
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v" Disposicién final: identificar si se encuentra asignada la disposicion final de los documentos
relacionada con tiempos de retencion, procedimientos y eliminacion o borrado seguro de la
informacién.

v" Valoracion: identificar si se encuentra inmersa la valoracion primaria y secundaria a los
documentos.

Realizar el levantamiento de requerimientos o nuevos desarrollos que se requieren dentro de la
herramienta conforme a las necesidades de la entidad.

Elevar solicitudes a la Oficina de Tecnologias de la Informacion.
Evaluar su parametrizacion y puesta en funcionamiento.

Definir los mecanismos de firma electrénica mas adecuado para la entidad, contemplando que todos
los servidores publicos puedan realizar el firmado en todas las actuaciones que realicen sobre el
sistema.
Para ello se debe considerar que todos los servidores publicos se encuentren dentro del directorio
activo de la entidad, para garantizar su rol y desempefio dentro del sistema. En efecto, se
consideraran las siguientes firmas, de acuerdo con el nivel jerarquico del cargo, tipo de vinculacién,
rol y nivel de interaccion con el sistema:

v" Firmas electrénicas

v' Firmas digitales

v’ Estampas de tiempo

Identificar el Esquema de Metadatos, para lo cual se debera elaborar una matriz de metadatos por
series y tipos documentales que sean compatibles con el sistema de base de datos.

Definir los calendarios de conservacion de informacion electrénica, para lo cual se establecera
dentro del sistema de informacion el calendario de conservacion de los documentos electronicos,
su periodo de permanencia y el procedimiento una vez finalizado el tiempo de conservacién entre
otros.

6.3. Definir los lineamientos para la integracion de los sistemas de informacion alternos, al
sistema de gestion documental

Realizar diagnéstico de la infraestructura tecnolégica del ministerio con el fin de validar su robustez
para la integracion.
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o Definir lineamientos con actividades detalladas para posibilitar la integracién de los sistemas de
informacidn alternos al sistema de gestién documental.

6.4. Asegurar la preservacion de los documentos producidos y tramitados dentro del sistema
de gestion documental

o Considerar los aspectos relacionados en el Plan de Preservacion Digital a Largo Plazo del Sistema
Integrado de Conservacion — SIC, a fin de incluirlos en el sistema de gestion documental que se
esta parametrizando en el ministerio.

e Formular directrices, lineamientos y estrategias para que los documentos electronicos cuenten con
las caracteristicas de autenticidad, integridad, fiabilidad y usabilidad durante todo su ciclo de vida.

e Alinear el Programa de Gestién de Documentos Electrénicos PGD-E, con la politica y
procedimientos de seguridad de la informacion, el plan estratégico y el FURAG

6.5. Realizar el seguimiento al sistema de gestion documental que sea adoptado en la entidad
para garantizar su correcto funcionamiento

e Realizar el seguimiento al sistema de gestion documental que sea adoptado en la entidad, teniendo

en cuenta el modelo de requisitos MOREQ definido para la entidad.

e Establecer mecanismos de mejora que permitan afinar el sistema de gestion documental.

6.6. Fortalecer la cultura archivistica en gestion de documentos electronicos

Esta actividad se encuentra directamente relacionada con el Subprograma Plan de Capacitacion en
Archivos del PGD, para lo cual se tendra en cuenta las siguientes actividades.

e Establecer capacitaciones enfocadas en organizacion clasificacion y preservacion de los
documentos electronicos de la Entidad.

e Realizar acompafiamientos a los enlaces de gestion documental de las dependencias para verificar
la aplicacion de las técnicas indicadas para organizacién, clasificacién y preservacion de
documentos electronicos.
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7. CRONOGRAMA

A continuacion, se disgregan las actividades en torno a la implementacion del presente subprograma.

Tabla 1. Cronograma de actividades para implementacion del subprograma de gestion de documentos

Nro.

ACTIVIDAD

Realizar un diagndstico
de documentos creados,
recibidos y tramitados en
el entorno electronicos
Levantar requerimientos
de parametrizacion del
sistema de gestion de
documentos electrénicos
de archivo

Definir los lineamientos
para la integracion de los
sistemas de informacion
alternos, al sistema de
gestion documental
Asegurar la preservacion
de los documentos
producidos y tramitados
dentro del sistema de
gestion documental
Realizar el seguimiento
al sistema de gestion
documental que sea
adoptado para garantizar
su correcto
funcionamiento
Fortalecer la cultura
archivistica en gestion de
documentos electronicos

electronicos
PERIODO DE
EJECUCION EVIDENCIA RESPONSABLE
Una vez Diagndstico Gestion Documental

. - Todas las
Periédicamente  Requerimientos X
dependencias
Documentos
Una vez con Oficina TIC
lineamientos
Parametrizacion Oficina TIC
Una vez . s
herramienta Gestion Documental
. Informe de .
Periodicamente - Gestion documental
seguimiento

Periddicamente  Capacitaciones Gestion Documental

L3 Gestion Documental es de Todos

L

Elambiente = o ohiente
es de todos S

2022 2023 2024

X
X X
X
X
X X
X X X

13



Subprograma Especifico de Gestion de Documentos Electronicos

8. RECURSOS

8.1 Recursos Tecnolégicos
El ministerio debera contar con los siguientes requerimientos tecnolégicos generales, para la efectiva

implementacion del subprograma de documentos electronicos:

e Servidores para almacenamiento de informacion
¢ Contratos con proveedores de almacenamiento en la nube
e Computadores

e Licenciamientos de software (de ser necesario)

8.2 Recursos Economicos y de Presupuesto

Los recursos econdmicos seran los dispuestos en el Programa de Gestion Documental aprobado por el
Comité Institucional de Gestion y Desempefio, para lo cual en cada vigencia se asignara el recurso

correspondiente al cronograma establecido para tal fin.

8.3 Recursos Humanos
e Enlaces de gestion documental en todas las dependencias
e Funcionarios y contratistas en todos los niveles de todas las dependencias
e Profesionales en ingenieria de sistemas con experiencia en documentos electronicos

e Profesionales en Archivistica o Ciencias de la informacién con experiencia en documentos
electrénicos

9. RESPONSABLES

e Oficina Asesora Juridica
e Oficina de Control Interno
e Secretaria General

e Oficina de Tecnologias de la Informacién y la Comunicacién
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e Unidad Coordinadora para el Gobierno Abierto

e Grupo de Gestion Documental

10. ASPECTOS A CONSIDERAR

e Planes y Programas de Gestion Documental del ministerio (Subprograma de Documentos
Especiales, Subprograma de Reprografia, Subprograma de Normalizacion de Formas y Formularios
Electrénicos, Plan de Preservacion Digital a Largo Plazo).

e Tablas de Retencion Documental.

e Procesos y procedimientos asociados a la recepcion de comunicaciones oficiales y demas tramites
ambientales dispuestos en la pagina web del Ministerio.

e Herramientas tecnoldgicas dispuestas en las diferentes dependencias del ministerio para gestion
administrativa o misional.

e Herramientas tecnoldgicas que haya tenido el ministerio y que ya no se encuentre en produccion o
funcionamiento.

e MOREQ Modelo de requisitos para la gestion de documentos electrénicos MADS V.1
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