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MINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE

RESOLUCION No.
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“Por la cual se autoriza la utilizacién de la firma mecanica en algunas actuaciones de
la Secretaria General del Ministerio de Ambiente y Desarrollo Sostenible”

EL MINISTRO DE AMBIENTE Y DESARROLLO SOSTENIBLE,

En ejercicio de las facultades que le confiere el articulo 211 de la
Constitucion Politica ,los articulos 9 y 75 de la Ley 489 de 1998, el
articulo 12 del Decreto- Ley 2150 de 1995 y el articulo 7 de la Ley 527
de 1999,

CONSIDERANDO:

Que el articulo 209 de la Constitucion Politica, consagra que la funcién administrativa
esta al servicio de los intereses generales y se desarrolla con fundamento en los
principios de igualdad, moralidad, eficacia, economia, celeridad, imparcialidad y
publicidad, mediante la descentralizacion, la delegacion y la desconcentracion de
funciones;

Que el articulo 12 de la Decreto - Ley 2150 de 1995, preceptua que los jefes de las
entidades que integran la Administracion Publica podran hacer uso, bajo su
responsabilidad, de la firma que procede de algiin medio mecanico, en tratandose
de firmas masivas. En tal caso, previamente mediante acto administrativo de
caracter general, debera informar sobre el particular y sobre las caracteristicas del
medio mecanico;

Que en el articulo 7° de la Ley 527 de 1999 se consagré el equivalente electrénico
de la firma, reglamentado mediante Decreto 2364 de 2012, en el sentido de que
cualquier norma que exija la presencia de una firma o establezca ciertas
consecuencias en ausencia de la mismo se entendera surtido con el cumplimiento
de los requerimientos sefialados en la ley o en el reglamento;

Que el articulo 6° de la Ley 962 de 2005, sefiala que la implementacién de medios
tecnologicos son para atender los tramites y procedimientos de su competencia,
para lo cual los organismos y entidades de la Administracion Publica deberan
ponerlos en conocimiento de los ciudadanos en la forma prevista en las
disposiciones vigentes, o emplear, adicionalmente, cualquier medio tecnolégico o
documento electronico de que dispongan, a fin de hacer efectivos los principios de
igualdad, economia, celeridad, imparcialidad, publicidad, moralidad y eficacia en la
funcion administrativa. Para el efecto, podran implementar las condiciones y
requisitos de seguridad que para cada caso sean procedentes, sin perjuicio de las
competencias que en esta materia tengan algunas entidades especializadas;




Resolucioén No. del Hoja No. 2

"

“Por la cual se autoriza la utilizacion de la firma mecanica en algunas actuaciones de la Secretaria General del

Ministerio de Ambiente y Desarrollo Sostenible”

Que el articulo 2° de la Decreto Ley 3570 de 2011, sefiala las funciones que adelanta
el Ministerio de Ambiente y Desarrollo Sostenible, en concordancia con la Ley 99 de
1993 y demas disposiciones legales y reglamentarias;

Que el Decreto-ley 19 de 2012, expedido en ejercicio de las facultades
extraordinarias conferidas por el paragrafo 1° del articulo 75 de la Ley 1474 de 2011,
modifico la Ley 527 de 1999 en lo que se refiere a las entidades de certificacion, toda
vez que dispuso en su articulo 160, que las entidades de certificacion, para
desarrollar sus actividades, ya no necesitaran autorizacion previa de la
Superintendencia de Industria y Comercio, sino que requeriran ser acreditadas
previamente por el Organismo Nacional de Acreditacion de Colombia (ONAC),
conforme a la reglamentacion expedida por el Gobierno Nacional;

Que el Decreto 333 de 2014 reglamento el articulo 160 del Decreto Ley 019 de 2012
en donde se establece el régimen de acreditacion ante la ONAC, las entidades de
certificacion digital. De acuerdo con lo anterior, entre los multiples criterios
especificos de acreditacion se establece que como Entidad de Certificacion Abierta
(C.A.), no se podra seguir emitiendo certificados digitales de persona natural,
perteneciente empresa, representacion legal y funcion publica en formato P12, ya
que dicho formato no cumple con ciertas caracteristicas requeridas por la ONAC, lo
anterior de acuerdo al documento : “CRITERIOS ESPECIFICOS DE
ACREDITACION ENTIDADES E CERTIFICACION DIGITAL - CEA4.1 -
10 VERSION 01 “... Dicho documento cita en el numeral “10.11.6. ESTANDARES
Y PRACTICAS TECNICAS NO ADMISIBLES: La ECD no podréa usar estandares y
tecnologias que estén obsoletos o han evidenciado comprometer la seguridad del
servicio o de la PKI, entre otros estan: 5. El almacenamiento de la llave privada del
suscriptor no puede ser almacenada en un medio no disefiado para tal fin, es decir
sélo se admite el almacenamiento de la llave privada en dispositivos criptograficos
certificados. Ver anexo F”, segin la siguiente descripcion’:

F.3 Requisitos de certificacion de los productos o dispositivos criptogrificos.

PRODUCTO O DISPOSITIVO CRIPTOGRAFICO REQUISITO

Dispositvos crplograficos para el aimacenamiento de | Certficado FIPS 140-2 Level 3o supenoro,
certificados dgitales y Bave privada de los suscriptores. | Longitud de Clave RSA 2048 o supenor E
Dispositvg Criplografico HaM "1 Centficado FIPS 140-2 Level 3 0 supenior Longitud de Clave %
‘Hardware Speurity Module™ (Méduls de  Sequridad | RSA 2048 o supenor, exigble 4096 cuande se declare ';
Hardware) nseguro RSA 2048. ;

Que de acuerdo con las disposiciones anteriores y ante la necesidad de la entidad de
atender las certificaciones en linea que expide el Ministerio de Ambiente y Desarrollo
para el personal (Servidor Publico y/o contratistas), es pertinente y conveniente
adoptar la firma mecanica de acuerdo con lo estipulado en el articulo 6 del Decreto
Ley 2150 de 1995 y demas disposiciones legales y reglamentarias.

 Tomado del Documento “Criterios Especificos de Acreditacion Estandares de Certificacion Digital ONAC, numeral 10.11.6 *Estandares y préacticas
Técnicas no admisible”
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Que el Grupo de Sistemas adelantara los tramites administrativos y contractuales
pertinentes a mas tardar para el mes de mayo de 2018, con el fin de contar con la
firma digital avalada por la ONAC cumpliendo con los requisitos minimos
criptograficos para tal fin.

Que se hace necesario utilizar la firma que proceda de algin medio mecénico,
tratandose de firmas masivas en algunas actuaciones (certificaciones para servidor
publico y/o contratistas) a través de las dependencias: Secretaria General, Grupo de
Talento Humano, Grupo de Contratos del Ministerio de Ambiente y Desarrollo
Sostenible.

En mérito de lo expuesto

RESUELVE:

Articulo 1.- Adoptar el uso de la firma mecéanica mediante el sistema de la
transposicion digital de una firma autografa realizada sobre papel y replicada como
imagen, en la aplicacion de solicitudes en linea para la generacion de certificados,
Unicamente en las siguientes actuaciones de algunas dependencias competentes del
Ministerio de Ambiente y Desarrollo Sostenible:

e Documentos generados a través de la aplicacion de “SOLICITUDES EN LINEA
FUNCIONARIOS/CONTRATISTAS”.

Si por alguna eventualidad llegase a generar una certificacion que no pueda
ser generado a través de las aplicaciones, tendra validez tinicamente si cuentan
con la firma manuscrita correspondiente.

Paragrafo Primero: La firma mecénica, consistira en una firma digitalizada, fiel copia
de la firma manuscrita, implementada en la aplicacion de Certificaciones en linea, bajo
los parametros de seguridad y proteccion, para los documentos que se originen desde
la misma Unica y exclusivamente, cumpliendo con las caracteristicas de autenticidad,
integridad y disponibilidad.

Paragrafo Segundo: La firma mecanica objeto del presente acto administrativo
tendra validez hasta el mes de mayo de 2018 de acuerdo con las consideraciones de
la parte motiva.

Articulo 2.- El Grupo de Sistemas adelantara los tramites administrativos,
contractuales, puesta en marcha, implementacion y funcionamiento de la firma digital
avalada por la ONAC cumpliendo con los requisitos minimos criptograficos
correspondientes a mas tardar para el mes de mayo de 2018.

Articulo 3.- La firma mecanica que trata la presente resolucién sera utilizada por la
Secretaria General (0), Coordinador (a) del Grupo de Talento Humano y Coordinadora
(0) Grupo de Contratos o por quien ejerza sus funciones.
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Articulo 4.-La presente resolucién rige a partir de la fecha de su expedicién y debera
ser comunicada a la Secretaria General, a la Coordinadora del Grupo de Contratos, a
la Coordinadora del Grupo de Talento Humano y a la Coordinadora de Sistemas.

COMUNI ESE PUBLIQUESE Y CUMPLASE
ada en ogoté D.C.,a

LUIS GILBERTO ?ﬁILLO URRUTIA
Ministro de Ambiente y Desarrollo Sostenible

A
;
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Reviso: Diana Marcela Medina Diaz, Subdirectora (E) Administrativo y Financigta)

Reviso: Camilo Alexander Rincon Escobar, Asesor Despacho de Viceministro.
Aprobo: Pacla Andrea Vasquez Restrepo, Secretaria General. Ministerio de Amblente y Desarrollo Sostenible .
RAD: SIN 01-09-2017 -03-10-2017

Y
Proyectaron: Rosalina Cerquera Aranda, Abogada, Grupo de Contratos ﬁ.iliar}ek ina Perilla/Coordinadora del Grupo de Sistemasu
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