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Conclusion general sobre la evaluacion del Sistema de Control Interno

De acuerdo a los analisis realizados como las valoraciones dadas en cada uno de los aspectos relacionados con
los componentes evaluados, se puede evidenciar que los mismos se encuentran presentes y funcionando en un

{Estén todos los componentes operando nivel Bueno, logrando asi un porcentaje de efectividad del 80%, debiendo continuar tomando acciones para
brocese | No) Gustiitue s respucsta) En proceso mantener los controles y establecer mejoras sobre el disefio de los mismos.

Se puede establecer que el Sistema de Control interno es efectivo, toda vez que se encuentra operando de
acuerdo a los lineamientos dados en las politicas del Modelo Integrado de Planeacion y Gestion, presentado asi

¢Fs electivo el sistema de conlrol ntere S un avance representativo en las mejoras implementadas en algunos de ellos y continuando con el reconocimiento
Qustifique su respuesta) y receptividad por parte de la Alta Direccion y lideres de procesos.
Con la implementacion de la politica de control interno, La entidad ha reconocido y asumido los roles frente al
Modelo de las lineas de defensa, permitiendo la implementacion de controles al interior de la entidad, en todos
Control Intarme, con una insttucionalided _ sus niveles y evitando de esta manera la materializaciéon de riesgos. Todo lo anterior basado en la toma de
de dectsionss fremtb ol comtrol (i) | S decisiones que han hecho tomar las acciones de mejora para avanzar en el Modelo Integrado de Planeacion y

(Justifique su respuesta):

Gestion.




Nivel de Cumplimiento
componente
presentado en el Estado del componente presentado en el informe anterior
informe anterior

Nivel de
Cumplimiento
componente

¢El componente esta presente y Avance final del

funcionando?

Componente _Estado actual: Explicacion de las Debilidades y/o Fortalezas componente

FUNTALCLZAO.

* La entidad demuestra el compromiso con la integridad, es decir los valores
establecidos y principios del servicio publico.

* Aplicacién de mecanismos para ejercer una adecuada supervision del Sistema de
Control Interno

* Compromiso con la competencia de todo el personal, por lo que la gestién del talento
humano se encuentra en un nivel estratégico con el despliegue de acciones claves
para la definicién de responsabilidades

* Se establecen lineas de reporte de la entidad para evaluar el funcionamiento del
Sistema de Control Interno, pues apruea y hace seguimiento al Plan de Auditorias
determinado por la OCI

*Analiza los informes presentados por la OCl y evalua su impacto con relacién a la
mejora institucional

DEBILIDADES:

* No exsite estudio de viabilidad para la consecucién e implementacién de una linea de
denuncia interna, sobre situaciones irregulares o posibles incumplimientos al codigo de
integridad. 32%
* Existen debilidades soobre el analisis de la informacion asociada con la generacion
de reportes financieros

OPORTUNIDADES DE MEJORA:

* Seguir implementando las acciones frente a la estrategia de conflictos de interés.

* Fortalecer los mecanismos frente a la deteccién y prevencién del uso inadecuado de
informacion privilegiada u otras situaciones que puedan implicar riesgos para la
entidad.

* Establecer acciones que permitan evaluar las acciones transversales de integridad,
mediante el monitoreo permanente de los riesgos de corrupcion.

*Seguir implementando las actividades referente al cumplimiento de los lineamientos
de administracion de riesgos.

* Fortalecer con la evaluacion de la planeacion estratégica, considerando alertas frente
a posibles incumplimientos, necesidades de recursos, cambios en el entorno que
puedan afectar su desarrollo, entre otros aspectos que garanticen de forma razonable
su cumplimiento

FORTALEZAS:

* La entidad demuestra el compromiso con la integridad, es decir los valores
establecidos y principios del servicio publico.

* Aplicacion de mecanismos para ejercer una adecuada supervision del Sistema
de Control Interno

* Compromiso con la competencia de todo el personal, por lo que la gestién del
talento humano se encuentra en un nivel estratégico con el despliegue de
acciones claves para la definicién de responsabilidades

* Se establecen lineas de reporte de la entidad para evaluar el funcionamiento del
Sistema de Control Interno, pues apruea y hace seguimiento al Plan de Auditorias
determinado por la OCI

*Analiza los informes presentados por la OCl y evalua su impacto con relacién a la
mejora institucional

OPORTUNIDADES DE MEJORA:

* Seguir implementando las acciones frente a la estrategia de conflictos de interés.
* Fortalecer los mecanismos frente a la deteccion y prevencion del uso inadecuado
de informacion privilegiada u otras situaciones que puedan implicar riesgos para la
entidad.

*Seguir implementando las actividades referente al cumplimiento de los
lineamientos de administracién de riesgos.

* Fortalecer con la evaluacion de la planeacién estratégica, considerando alertas
frente a posibles incumplimientos, necesidades de recursos, cambios en el
entorno que puedan afectar su desarrollo, entre otros aspectos que garanticen de
forma razonable su cumplimiento

FORTALEZAS:

* El alcance de la politica de Administracion del Riesgo, define lineamientos para toda
la entidad, que afectan la prestacion del servicio, recalcando que no se cuentan con
regionales, areas tercerizadas u otras instancias .

* La Alta Direccién analiza los riesgos de la entidad, que afecten la prestacién del
servicio a los usuarios, basados en los informes de la segunda y tercera linea de
defensa

FORTALEZAS:

* El alcance de la politica de Administracion del Riesgo, define lineamientos para
toda la entidad, que afectan la prestacion del servicio, recalcando que no se
cuentan con regionales, areas tercerizadas u otras instancias .

* La Alta Direccion analiza los riesgos de la entidad, que afecten la prestacion del
servicio a los usuarios, basados en los informes de la segunda y tercera linea de

OPORTUNIDADES DE MEJORA:
defensa

* Seguir implementandomecanismos que permitan interrelacionar los obejtivos con la
operaciones de la entidad. 28%
* Continuar con el ejercicio de consolidacion y apoyo desde la segunda linea de
defensa en la gestion completa de los riesgos de la entidad de tal manera que se
“pueda llegar a estandarizar los ciclos de monitoreo.

* * Establecer mecanismos que ayuden a la Alta Direccion en la identificacion de
riesgos de corrupcion asociados a los procesos.

*Seguir implementando las actividades referente al cumplimiento de los lineamientos
de administracion de riesgos.

* Incluir el proceso de andlisis del contexto en las etapas de monitoreo y actualizaciéon
de riesgos.

* Establecer herramientas de analisis del impacto sobre el control interno por cambios
en los diferentes niveles organizacionales.

Evaluacion de riesgos i OPORTUNIDADES DE MEJORA:

* Seguir implementandomecanismos que permitan interrelacionar los obejtivos con
la operaciones de la entidad.

*Seguir implementando las actividades referente al cumplimiento de los
lineamientos de administracién de riesgos.

* Establecer mecanismos que ayuden a la Alta Direccion en la identificacion de
riesgos de corrupcién asociados a los procesos.

* Establecer herramientas de andlisis del impacto sobre el control interno por
cambios en los diferentes niveles organizacionales.




Actividades de control

Informaciéon y
comunicacion

FORTALEZAS:
*La entidad es receprtiva a establecer las medidas para la adopcién de
requerimientos legales frente

OPORTUNIDADES DE MEJORA:

* Para el desarrollo de las actividades de control, la entidad debe considerar en un
alto grado la adecuada division de las funciones y que éstas se encuentren
segregadas en diferentes personas para reducir el riesgo de error o de
incumplimientos de alto impacto en la operacion.

* La articualacion de sistemas de gestion como el de Seguridad y Salud en el

FORTALEZAS:

*La entidad es receprtiva a establecer las medidas para la adopcién de requerimientos
legales frente

DEBILIDADES:

* No se cuenta con matrices de roles y usuarios siguiendo los principios de
segregacion de funciones, para la implementacién de controles de Tl .
OPORTUNIDADES DE MEJORA.:

* Para el desarrollo de las actividades de control, la entidad debe considerar en un alto
grado la adecuada division de las funciones y que éstas se encuentren segregadas en
diferentes personas para reducir el riesgo de error o de incumplimientos de alto
impacto en la operacion.

27%

Si 73% Trabajo. 46% . g, : y . .
* La entidad fortalecer la implementacién de controles relevantes sobre las * La articualacion de sistemas de gestion como el de Seguridad y Salud en el Trabajo.
. - o . * La entidad fortalecer la implementacion de controles relevantes sobre las
infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y sobre los . L - .
procesos de adquisicién, desarrollo y mantenimiento de tecnologias, asi como infraestructuras tecnoldgicas; los procesos de gestion de la seguridad y sobre los
para los proveedores de tecnologia sobre las actividades realizadas por el procesos de adquisicion, desarrollo y mantenimiento de tecnologias, asi como para los
proveedor de servicios proveedores de tecnologia sobre las actividades realizadas por el proveedor de

: - ) . e e L . . servicios.
ejorar las actividades de identifiacion valoracion analisis y manejo de riesgos de . - . e L, e . .
*M I tividades de identif [ I d d N
seguridad digital Mejorar las actividades de identifiacion valoracion analisis y manejo de riesgos de
. L _ seguridad digital.
* Evallar la adecuacion de los controles a las especificidades de cada proceso, . E%/aluar I gdecuacién de los controles a las especificidades de cada proceso
considerando cambios en regulaciones, estructuras internas u otros aspectos que . . . pect P '
determinen cambios en su disefio considerando cambios en regulaciones, estructuras internas u otros aspectos que
’ determinen cambios en su disefio.
FORTALEZAS:
*La entidad cuenta con procesos o procedimientos encaminados a evaluar
periodicamente la efectividad de los canales de comunicacion con partes externas, FORTALEZAS:
asi como sus contenidos, de tal forma que se puedan mejorar. *La entidad cuenta con procesos o procedimientos encaminados a evaluar
]

* La entidad analiza periodicamente los resultados frente a la evaluacién de periodicamente la efectividad de los canales de comunicacion con partes externas, asi
percepcion por parte de los usuarios o grupos de valor para la incorporacion de las como sus contenidos, de tal forma que se puedan mejorar.
mejoras correspondientes. * La entidad analiza periodicamente los resultados frente a la evaluacion de
*Para la comunicacion interna la Alta Direccion tiene mecanismos que permitan percepcion por parte de los usuarios o grupos de valor para la incorporacion de las
dar a conocer los objetivos y metas estratégicas, de manera tal que todo el mejoras correspondientes.
personal entiende su papel en su consecucion. *Para la comunicacion interna la Alta Direccion tiene mecanismos que permitan dar a
*Actualizacién y seguimiento de la caracterizacion de usuarios que permita la conocer los objetivos y metas estratégicas, de manera tal que todo el personal
atencion de los mismos en los términos establecidos por la ley. entiende su papel en su consecucion.
*Canales, medios y procedimientos de la informacion externa recepcionados, DEBILIDADES:

S 61% clasificados adecuadamentrte., 55% * No exsite estudio de viabilidad para la consecucion e implementacion de una linea de

DEBILIDADES:

* No exsite estudio de viabilidad para la consecucién e implementacion de una
linea de denuncia interna, sobre situaciones irregulares .

OPORTUNIDADES DE MEJORA:

* La entidad debe establecer medidas para cumplir con la actualizacipon y
levantamiento de inventario de informacion relevante (interno/externa).

* La entidad debe mejorar en las actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacion definidos como
relevantes.

* Se deben dejar claras y completas las politicas de operacion relacionadas con la
administracion de la informacién (niveles de autoridad y responsabilidad.

* Fortalecer los mecanismos tendientes a dar respuestas oportunas a PQRSD.

denuncia interna, sobre situaciones irregulares .

OPORTUNIDADES DE MEJORA:

* La entidad debe establecer medidas para cumplir con la actualizacipon y
levantamiento de inventario de informacion relevante (interno/externa).

* La entidad debe mejorar en las actividades de control sobre la integridad,
confidencialidad y disponibilidad de los datos e informacion definidos como relevantes.
* Se deben dejar claras y completas las politicas de operacion relacionadas con la
administracion de la informacién (niveles de autoridad y responsabilidad.

*Mejorar los canales medios y procedimientos de la informacién externa a recepcionar,
clasificar, distribuir y atender en cumplimiento de los términos de respuesta.

* Continuar con las actividades de actualizacién y seguimiento de la caracterizacion de
usuarios que permita la atencién de los mismos en los términos establecidos por la ley.

6%




Monitoreo

Si

FORTALEZAS:

*El Comité Institucional de Coordinacion de Control Interno aprueba anualmente el
Plan Anual de Auditoria presentado por parte del Jefe de Control Interno y hace el
correspondiente seguimiento a su ejecucion.

* La Alta Direccién periédicamente evalla los resultados de las evaluaciones
continuas e independientes para concluir acerca de la efectividad del Sistema de
Control Interno.

* La Oficina de Control Interno, realiza evaluaciones independientes periddicas
teniendo en cuenta gestion de riesgos, que le permite evaluar el disefio y
operacion de los controles establecidos y definir su efectividad para evitar la
materializacion de los mismos.

*Acorde con el Esquema de Lineas de Defensa se han implementado
procedimientos de monitoreo continuo como parte de las actividades de la 2a linea
de defensa, a fin de contar con informacion clave para la toma de decisiones.
*Frente a las evaluaciones independientes la entidad considera evaluaciones
externas de organismos de control, de vigilancia u otros que permitan tener una
mirada independiente de las operaciones.

*La entidad cuenta con politicas donde se establezca a quién reportar las
deficiencias de control interno como resultado del monitoreo continuo.

*Se evalua la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos por parte de la 32 Linea de
defensa.

*Las deficiencias de control interno son reportadas a los responsables de nivel
jerarquico superior, para tomar la acciones correspondientes.

OPORTUNIDADES DE MEJORA:

* Verificacion del avance y cumplimiento de las acciones incluidas en los planes de
mejoramiento producto de las autoevaluaciones. (22 Linea).

FORTALEZAS:

*El Comité Institucional de Coordinacion de Control Interno aprueba anualmente el
Plan Anual de Auditoria presentado por parte del Jefe de Control Interno y hace el
correspondiente seguimiento a su ejecucion.

* La Alta Direccion periddicamente evalla los resultados de las evaluaciones continuas
e independientes para concluir acerca de la efectividad del Sistema de Control
Interno.

* La Oficina de Control Interno, realiza evaluaciones independientes periddicas
teniendo en cuenta gestion de riesgos, que le permite evaluar el disefio y operacion de
los controles establecidos y definir su efectividad para evitar la materializacion de los
mismos.

*Acorde con el Esquema de Lineas de Defensa se han implementado procedimientos
de monitoreo continuo como parte de las actividades de la 2a linea de defensa, a fin
de contar con informacion clave para la toma de decisiones.

*Frente a las evaluaciones independientes la entidad considera evaluaciones externas
de organismos de control, de vigilancia u otros que permitan tener una mirada
independiente de las operaciones.

*La entidad cuenta con politicas donde se establezca a quién reportar las deficiencias
de control interno como resultado del monitoreo continuo.

*Se evalua la efectividad de las acciones incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes externos por parte de la 32 Linea de
defensa.

*Las deficiencias de control interno son reportadas a los responsables de nivel
jerarquico superior, para tomar la acciones correspondientes.

OPORTUNIDADES DE MEJORA:

* La Alta Direccion hace seguimiento a las acciones correctivas relacionadas con las
deficiencias comunicadas sobre el Sistema de Control Interno y si se han cumplido en
el tiempo establecido.

* Verificacion del avance y cumplimiento de las acciones incluidas en los planes de
mejoramiento producto de las autoevaluaciones. (22 Linea).

5%




