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Anexo técnico

1. Objeto:
Desarrollar el redisefio visual del portal web del Sistema de Informacion Ambiental - SIAC,
acorde con los lineamientos de la Estrategia de Gobierno en Linea, cumpliendo con los
criterios de accesibilidad y usabilidad definidos en la norma NTC 5854.

2, Alcance:

Desarrollar el redisefio visual del portal web de! Sistema de Informacion Ambiental de Colombia - SIAC, acorde
con los lineamientos de la Estrategia de Gobiemo en Linea, cumpliendo con los criterios de accesibilidad y
usabilidad definidos tanto en la estrategia como en la NTC 5854, teniendo como base la propuesta y productos
desarrollados en |a fase |

3. Especificaciones techicas minimas requeridas
3.1. Requerimientos funcionales minimos

Descripeion

¢Cumple?
Si/No

Ei nueve portal debe tener como minimo las siguientes opciones funcionales en la seccion superior
del HOME

1.

Men(i SIAC: Este contendra las opciones de:

-Mision y Visién del SIAC
-Objetivos y Funciones del SIAC
-Organigrama

-Directorio

- Mapa dei Sitia

-Entidades que conforman el SIAC

2.1,

Ment de Atencion al Ciudadano: Este mena debe contener 2 grupos de opciones asi:
Atencion al Ciudadano: que contiene las opciones de:

- Preguntas y Respuestas frecuentes: que permita a los usuarios aclarar cualquier tipo de dudas
sobre el SIAC y/o sus actividades. Este sistema debe contar con ciertas preguntas y sus
respectivas respuestas en una base de datos, asi como la posibilidad de enviar una pregunta, en
caso de no haber encontradoe la respuesta en el sistema.

- Madulo de Sugerencias, Quejas y Reclamos: disefiar y desarrollar un aplicative que permita
a Ios usuarios externos e internos realizar las PQRSD, y el seguimientos a estas en linea, y al
usuario administrador, configurar las formas de envio de informacién desde el portal, de manera
que la informacion enviada sea seleccionada de acuerdo a las competencia de las entidades que
hacen parte del SIAC y por tanto sea recibida directamente en las cuentas de correo de los
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2.2.

responsables, para ser atendidas. Esta herramienta debe ser disefiada de acuerdo a los
lineamientos del Supervisor def contrato siguiendo los lineamientos de DAFP.

- Glosario: Diccionario de términos asociados al SIAC: Con las especificaciones que cumplan
con los requerimientos de Gobierno en Linea

- Mini sitio para nifios este se debe de acurdo con los requerimientos de los usuarios gue para
tal fin defina el IDEAM, con el visto bueno del supervisos del contrato.

- Calendario de actividades y eventos: que permita dar a conocer el calendaric de eventos y
documentacion respectiva programada por El SIAC y cada uno de sus integrantes. Se debe
permitir la publicacion de informacion con respecto a los diferentes eventos (conferencias, cursos,
reuniones, celebraciones, efc.). Esta opcién debe ser administrable a través del madulo
administrador.

- Ayudas: Se deben utilizar instrumentos de ayudas como guias on line, videos, manuales
didacticos, sugerencias dinamicas, entre otras.

Participacion del Ciudadano: debe contener las opciones de:

- Formulario Contactos: que permita a los usuarios administradores del Portal SIAC encontrar
de manera rpida toda la informacion relevante de contacto de sus usuarios como por ejemplo
namero de teléfono, correo electronico entre otros, agilizando el proceso de flujo de informacisn
¥y comunicacion. Los formularios deben ser administrables a través del modulo administrador y
permitir la descarga de la informacion en diferentes formatos Excel, Word, pdf entre otros.

-RSS
- CHAT
- Datos Abiertos: de acuerdo a las indicaciones dadas por el supervisor del contrato

- Encuestas y opinion: que permita conocer la opinion de la comunidad del SIAC respecto a
temas definidos por esta, se pueden realizar tanto las encuestas simples de opinién como
encuestas mas complejas con preguntas de seleccion Unica, seleccion multiple y preguntas
abiertas. Adicionalmente se debe incorporar una herramienta para el disefio de nuevas encuestas
y fa impresion y reportes de los resultados de estas.

- Redes Sociales: Integracion con redes sociales (Facebook, Twitter, Google+) para compartir
los contenidos publicados.

- Foros: que permita una plataforma tnica y abierta de comunicacién entre un sin nimero de
usuarios del Ministerio. -Registro/Ingreso

Mend de Publicaciones: Este menu contendra las siguientes opciones:

- Noticias y sala de prensa.
- Galerias

- Boletin SIAC

- Publicaciones e informes
- Videos

- Blog

- Audios
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Normativa: Esta funcionalidad debe estar ubicada en un botén azul det mena superior det HOME
y sus caracteristicas funcionales estaran dadas por el suspervisor de! contrato.

Centros de documentacion: Esta funcionalidad debe contener un buscador con la integracion
de los centros de Documentacion que indique el comité técnico del SIAC. Esta opcién debe estar
ubicada en un botén azul el ment supearior del HOME

El nuevo portal contendra un menu lateral izquierdo con tematicas que defina el comité técnico
del SIAC. Una vez el usuario despliegue una tematica el sistema debe mostrar en forma de Seroll
las secciones correspondientes a la tematica. Para ello e Gestor de contenidos a emplear debe
permitir configurar los menus y sus diferentes subniveles de consulta.

E! portal debe proveer la funcionalidad para utilizaria los beneficios del e-book en caso de ser
aplicable con el objeto de que sea un portal con caracteristicas [lamativas y e innovadoras que
inviten al usuario a usar el portal.

Disponer una seccion de Mapas ambientales que permitan el acceso a informacion espacial
en el Visor del SIAC y a un catalogo de mapas administrable a manera de galeria, que permitan
su descarga a manera de shape, url de geoservicio o shape.

Disefar, Desarrollar e implementar una seccion en el HOME para el Estado del Ambiente y los
recursos ambientales

10.

Disefiar, desarrollar e implementar una seccion en el HOME para Estadisticas e indicadores
ambientales.

1.

Disponer un médulo Buscador: Desarrollar y poner a disposicion un buscador administrable
dentro del portal que se articule con Koha y al catalogo de metadatos geograficos del IDEAM,
conforme a las indicaciones que emita el IDEAM, para tal fin

12.

El portal debe proveer soporte completo para internacionalizacién de contenidos (diferentes
idiomas).

13.

Modulo de Seguridad: que permita administrar roles (por funcionalidad), usuarios, grupos y
administradores del sistema como si fueran usuarios funcionales. Lo anterior con el fin de acceder
alos contenidos y a la administracién del portal,

14.

El portal debe proveer una herramienta de auditoria que reparte como minimo y desde la interfaz
grafica de administracion los siguientes datos: Usuario, fecha de ingreso, origen y tarea realizada;
adicionalmente debe proveer un reporte detallade del registro de actividad via log4j.

15.

Méduto Administrador de contenidos: que permita mantener el portal SIAC actualizado sin
depender de terceros o de personas expertas en sistemas, publicando informacion de manera
facil y dindmica. Este médulo debe permitir crear todas las categorias y subcategorias que se
consideren necesarias generando formas de navegacion rapidas y sencillas para los diferentes
tipos de usuarios del portal. Debe permitir la creacion de supdrtales, paginas con imagenes,
adicionar documentos, vinculos, formatos, entre otros. A través de este modulo administrador se
debe poder parametrizar todas las opciones, banners, graficas, ments, submenas, head, Footer,
en todas sus paginas de home, internas y médulos hechos a la medida. Adicionalmente se debe
permitir publicar y des publicar (activar o desactivar) todos los ment, submenis, opciones y
contenidos del portal, entre ofros.

16.

Médulo de estadisticas de trafico: que permita llevar un control sobre el nimero de visitas,
sesiones y tiempo de navegacion de los usuarios del Portal SIAC, permitiendo también configurar
y generar diversos tipos de reportes sobre el trafico del portal y conocer indicadores de trafico
sobre todas las opciones. También debe tener una funcionalidad que permita monitorear el
desempefio def portal web

17.

Motor de Busqueda avanzado que permita realizar biisquedas transversales a todo el portal o
con dmbitos restringidos segln se requiera. El buscador debe aplicar por lo menos sobre formatos
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html, txt, ms- Word y pdf, adicionalmente debe incluir en las bisquedas la informacion contenida
_en blogs, foros y wikis, entre ofros.

El contratista debera ofrecer los siguientes curses oficiales de entrenamiento:

» Capacitacion oficial de ia solucién propuesta por el oferente para la administracion de
contenidos sobre |a plataforma, para diez (10} servidores piblicos de la Secretaria del SIAC
(IDEAM) de minimo 8§ horas.

» Capacitacién oficiat de la solucién propuesta por el oferente para la administracion de la
plataforma, para dos (2} servidores piblicos de la secretaria del SIAC (IDEAM) de minimo 16
horas.

» Capacitacion oficial de la solucion propuesta por el oferente para el desarrollo de
componentes para la plataforma, para dos (2} servidores publicos de la secretaria del SIAC
(IDEAM) de minimo 24 horas.

> Capacitacion oficial de la solucion propuesta por el oferente para administracion del sistema
(gestion de base de datos, autenticacion, autorizacion, logs, ajustes de performance, balance
de cargas, etc) para tres (3) servidores publicos de la secretaria del SIAG (IDEAM) de minimo
16 horas.

‘4

Las capacitaciones deben ser realizadas por uno o varios instructores certificados por el
proponente y deben ser impartidas en las instalaciones del IDEAM

3.2. Caracteristicas no funcionales minimas

Usabilidad
La solucidén implementada debe cumplir con las directrices de usabilidad indicadas en el documento
“Lineamientos y metodologias en usabilidad para el Gobierno en Linea”:

s Arquitectura de Informacion

o Disefio de Interfaz de Usuario
Disefio de Interaccion
Biasqueda

Pruebas de usabilidad
Contenido
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Accesibilidad

La solucion implementada debe cumplir con las directrices de accesibilidad indicadas en la
norma “NTC 5854 de Accesibilidad*

Nivel A
e Allernativas textuales
s Adaptable
» Distinguible

o Accesible por teclado
+ Tiempo suficiente
+ Convulsiones

+ Navegable
s Legible
» Predecible
o Entrada de datos asistida
o Compatible
Nivel AA

La presentacion exterior de las interfaces como tipo de fuente, color, logotipos, etc, se deben |
implementar acorde a los estandares implementados por la oficina de Informatica del IDEAM.

e Contraste {Minimo)

+ Cambio de tamafio de texto

+ Imagenes de texto

¢ Yias miltipies

e Encabezados y etiquetas

s  Foco visible

» Navegacion Coherente

» Sugerencia ante errores
e Prevencion de errores

Seguridad

La informacién publicada en la plataforma debera estar protegida contra accesos no autorizados
utilizando mecanismos de validacion que puedan garantizar el cumplimiento de esto: cuenta,
contrasena y nivel de acceso, de manera que cada uno de los usuarios que acceda al portal pueda
tener disponible solamente las opciones relacionadas con su actividad y tenga datos de acceso
propios, garantizando asi la confidencialidad.
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Rendimiento

La plataforma implementada y aplicaciones desarrolladas deberén responder en el minimo de tiempo
posible ante las solicitudes de informacion por parte de los usuarios y en el procesamiento de la
informacion. La eficiencia de las mismas estara determinada en gran medida por el aprovechamiento
por parte de la plataforma de los recursos de infraestructura que se disponen.

Estandares y politicas prestablecidos

La plataforma implementada y aplicaciones desarrolladas deberan cumplir con los lineamientos,
politicas yio regulaciones de la entidad que se apliquen en la construccion de software misional y de
apoyo, tales como documentos de estandares para la implementacion de scripts para la creacion de
objetos a nivel de bases de datos, estandares para el disefio e implementacion de interfaces, menus ¥
politicas de seguridad informéticas emitidas por la oficina de Informatica del IDEAM.

3.3, Marco normativo de cumplimiento

El Oferente debera cumplir con la normatividad y las politicas y lineamientos, relacionados con el sector TIC

en el pais tales como:

= SilNo

De'c'rétc') 2573 de .261'4 “Por el cual se establecen los Vlilheérﬁni'é'n'tbé'g"'eneral‘és de la E's‘t"rat‘e'g'ia de]
Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan ofras disposiciones’

Manual de Gobierno en Linea en la su dltima version

La norma NTC 5854: La Norma Técnica Colombiana, para accesibilidad a paginas Web.

Ley 1450 de 2011 articulo 227 sefiala que para el ejercicio de sus competencias las entidades
publicas y los particulares que cumplen con funciones publicas deberan poner a disposicion de 14
Administracion Publica, bases de datos de acceso permanente y gratuito con la informacion que
producen y administran.

Aplicacién de los estandares web W3C.

Guia de Lenguaje Ciudadano para la Administracion Publica Colombiana del Departamento
Administrativo de la Funciona Publica.

3.4. Informes yfo preducos

Entregable Tiempo de entrega Pagos

partir de la firma del acta de inicio
2. Documento de organizacién para el desarrollo | Diez {10) dias calendario contados a

del proyecto partir de la firma del acta de inicio

3. Documento  definitvo de analisis  de | Treinta (30} dias calendario a partir del
requerimientos acta de inicio

4. Documento definitivo de arquitectura global del | A los treinta (30) dias calendario a partir
portal y de arquitectura de informacién del acta de inicio

1. Cironograma de trabajo Cinco (5) dias calendario contados a | 20 %
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5. Primer informe de avance de actividades A los treinta (30) dias calendario a partir
del acta de inicio
6. Documento definitivo de casos de uso A los sesenta (60) dias calendario a | 25 %
partir del acta de inicio
7. Prototipo no funcional definiivo desarrollado | A los sesenta (60} dias calendario a
con base en el disefio grafico definitvo para el | partir del acta de inicio
nuevo portal SIAC
8. Disefio gréfico definitivo para el portal A los sesenta (60) dias calendaric a
partir del acta de inicio
8. Plan de migracion de datos del portal anterior al | A los sesenta (60) dias calendario a
nuevo portal partir del acta de inicio
10. Plan de capacitacion funcional y no funcional A los sesenta {60) dias calendario a
partir del acta de inicio
11. Documento Plan de pruebas funcionales y no | A los sesenta (60) dias calendario a
funcionales partir del acta de inicio
12. Segundo informe de avance de actividades A los sesenta (60) dias calendario a
partir del acta de inicio
13. Documento de disefio A los setenta (70) dias calendario a | 25%
partir del acta de inicio
14. Acta de instalacion del portal en ambiente de | A los ciento diez {110) dias calendario
pruebas a partir del acta de inicio
15. Acta de desarrollo de la migracion de datos del | A los  ciento quince (115) dias
portal SIAC anterior al nuevo portal conforme a | calendario a partir del acta de inicio
|las indicaciones dadas por el IDEAM
16. Tercer informe de avance de actividades A los ciento quince (115) dias
calendario a partir del acta de inicio
17. Acta de desarrollo y aprobacion del plan de | A los ciento cuarenta y cinco (145) dias | 30 %
pruebas funcionales, no funcionales y de | calendario a partir del acta de inicio
revision de los datos migrados del portal anterior
18. Acta de Instalacion del nuevo portal SIAC en | A los ciento cincuenta (150) dias
ambiente de produccion calendario a partir del acta de inicio
19. Acta de desarrollo del plan de capacitacion | A los ciento cincuenta (150) dias
funcional y no funcional calendario a partir del acta de inicio
20. Entregar al Ministerio y al IDEAM los programas | A los ciento cincuenta (150) dias
fuentes, ejecutables y de Instalacion del | calendario a partir det acta de inicio
software; manual de instalacien, manual
tecnico, manual de usuario, manual de
administracién; en version definitiva aprobada
por el supervisor def contrato.
21. Acompafiamiento en |a estabilizacion del portal | A los ciento cincuenta (150) dias
calendario a partir del acta de inicio
22. Ultimo informe de avance de actividades A los cienlo cincuenta (150) dias
calendario a partir del acta de inicio

NOTA: -Todos los entregables deben ser revisados por el IDEAM y el supervisor del contrato, y ajustados por

el contratista hasta obtener su version definitiva aprobada
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3.5. Obligaciones del contratista

|7, Cumple?

1. Disponer de la infraestructura administrativa, financiera, técnica, tecnologica, operativa y de
recurso humano ofrecida en su propuesta, durante toda la vigencia del contrato, con la
dedicacion necesaria del personal requerido, de acuerdo con el plan de cargas establecido en
el Anexo técnico, garantizando el cumplimiento integral de todas las obligaciones del contrato.

2. El contratista debe utilizar la metodologia PMI para la gerencia del proyecto

3. El contratista realizara el levantamiento de las actas correspondientes a las actividades
realizadas durante el desarrollo de este proyecto.

4. Una vez se firme el Acta de Inicio, el contratista debe realizar y entregar un cronograma del
proyecto y un documento de organizacién para el desarrollo del proyecto

5. El contratista entregara un documento de Andlisis de requerimientos para todas lag
funcionalidades requeridas del portal teniendo como base el levantamiento de informacién y
los documentos anexos que el ministerio entregue para tal fin en la presente contratacion

6. Entregar un documento ajustado de arquitectura Global del sistema portal SIAC teniendo como
base el levantamiento de informacién y los documentos anexos que el ministerio entregue|
para tal fin en la presente contratacion.

=~

El contratista debera entregar el documento de Casos de Uso ajustado para todas las|
funcionalidades del sistema teniendo como base el levantamiento de informacion y los
documentos anexos que el ministerio entregue para tal fin en la presente contratacion.

8. Desarrollara el prototipo no funcional definitivo desarroliado con base en el disefio grafico
detinitivo v los documentos anexos que para_tal fin entreque e MADS en la_presente)

9. Desarrollar el disefio grafico definitivo para el portal SIAC teniendo como base el
levantamiento de informacion y los documentos anexos que el ministerio entregue para tal fin

10. Elaborar el plan de migracion de datos de acuerdo con lo que indique el supervisor del
contrato

11. Desarroltar un documento de Disefio de los Servicios y funcionalidades definitivas del
portal SIAC.

12. Elaborar un documento de plan de pruebas funcionales y no funcionales

13. Elaborar un documento de plan de capacitacién funcional y no funcional

14. El contratista debe desarrollar el Partal SIAC, con base en los anteriores insumos

15. Realizar la instalacion y configuracién del programa en los servidores indicados por el
IDEAM en ambiente de pruebas.

16. Desarrallar el plan de pruebas con los usuarios que determina el IDEAM. El contratista debe
realizar los ajustes correspondientes hasta obtener su aprobacion.

17. Desarrollar la migracién de datos desde el portal SIAC anterior al nuevo portal conforme g
las indicaciones del IDEAM y desarrollar la revision de la informacion migrada con los usuarios)
que para tat fin indique el IDEAM, Realizar los ajustes necesarios hasta obtener su aprobacion

18. Realizar la instatacion y configuracion del programa 2n los servidores indicados por el IDEAM
en ambiente de produccion,

19. Desarrollar el plan de capacitacion funcional y no funcional

20. La duracion de la garantia de calidad, funcionamiento y estabilizacion sera de Un (1) afio,
contado a partir de la fecha de recibo a satisfaccion por parte del supervisor del contrato, sin
ningin costo adicional para atender esta garantia.

21. El proponente durante esta garantia, debe prestar servicio de apoyo, soporte, mantenimiento,
y ajustes que se requieran para su estabilizacion e informar permanentemente a la entidad del
las vulnerabilidades que afecten la solucién implementada, aplicando los correctivos)
necesarios, durante la ejecucion y garantia del contrato, conforme a los niveles de servicio
pactados con |a entidad. Durante la vigencia del contrato y de la garantia ofrecida, ef
proponente debera reafizar la_actualizacion de la solucion ofrecida ylo implementada en
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horanos que deberan ser pre\namente acordados con el grupo de admmstramon del SiAC

. Cada vez que se requiera instalar una actualizacion a la solucion implementada, el contratista
debe realizar la transferencia de conocimiento a minimo dos (2) funcionarios del IDEAM,
durante la ejecucion y garantia de la solucién implementada, previo acuerde entre las partes.
El esfuerzo a destinar para esta actividad sera pactado entre las partes.

. El proponente debe entregar impreso y en medio digital, un juego de manuales tecnicos de la
solucidn, entre ellos los manuales que relacionen los temas de guia de usuario, guia de

referencia y guia de configuracidn y administracion de ia solucidn implementada y de la
herramienta. !

. Entregar al Ministerio y al IDEAM los programas fuentes, ejecutables y de Instalacion de
software; manuales de instalacion, manuales técnicos, manuales de usuario y manuales de
administracion, Todos los anteriores en version definitiva y aprobada por el supervisor.

. Los derechos patrimoniales del sistema seran del Ministerio de Ambiente y Desarrollo
Sostenible y por lo tanto este no tendra restricciones para su utilizacion: n nimero de
entidades, n nimero de usuarios, n nimero de servidores, ajustes y mantenimientos
posteriores.

. El proveedor debera proporcionar todas las actualizaciones que se liberen de la solucion
implementada, garantizando que permanezcan actualizadas a la Gltima version, can todos sus
parches durante el periodo de garantia previa verificacién y acuerdo entre las partes sobre ||
viahilidad técnica de aplicacion de los mismos,

NOTA: -Todos los entregables deben ser revisados por el IDEAM y el supervisor del contrato, y ajustados
por el contratista hasta obtener su versién definitiva aprobada

4. _Indicaciones generales a tener en cuenta para el desarrollo del portal SIAC _
e e T T ~. | {Cumple? |
| SilNo

" El contratista debe crear (jn ééquefna alﬁigablé de navégacién Web con base en el prototipo
y documentos soporte gue para tal fin entregue el Ministerio como anexo de estos plieggs.

Permitir el soporte para intercambio de informacién por medio de mecanismos
estandarizados como GEL XML, RSS, XML y JSON,

Suscripcion a servicios de informacion via e- mail

La plataforma debe tener la posibilidad de operar bajo esquemas de alta disponibilidad y
balance de cargas on-premise y/o cloud.

El portal debe ser visualizado correctamente desde diferentes plataformas (PC, dispositivos
moviles, asi como navegadores)

Posibilidad de creacion de micrositios “subportales” auténomos en permisos, contenidos y
herramientas.

Servicio de sindicacidn de contenido (rss-atom)

El portal debe cumplir con accesibilidad y usabilidad de acuerdo a ta Norma NTC 5854 y los
lineamientos del manual de Gobiemo en Linea en (ltima versién vigente.

El desarrolle del portal debe cumplir con lo establecido en la Norma NTC 5854; se debera
implementar un lenguaje claro para el ciudadano, teniendo en cuenta la recomendaciones
que se establecen al respecto en ef documento de trabajo “Guia de Lerguaje Ciudadano para
la Administracion Publica Colombiana” del Departamento Administrativo de [a Funciona
Publica.

10. El contratista debera aplicar los lineamientos establecido en el Decreto 2573 de 2014 en el
cual se establece la Estrategia de Gobierno en linea a los disefios y desarrollos que se
realicen en el marco de este contrato, adicicnalmente se tendran en cuenta todas las
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directrices dadas en el manual de Gobierno en linea, Ultima versién, o sus modificaciones

dentro de la vigencia del presente contrato, donde también se indica que los portales, sitios
web y micro sitios estatales deben cumplir con los criterios de accesibilidad y usabilidad
definidos tanto en la estrategia como en la NTC 5854 y a aplicacion de los estandares web
de los W3C.

11.

El nuevo portal SIAC que se desarrolle debe ser compatible con cualquier tipo de resolucién
de pantalla en los dispositivos mdviles o también llamado Responsive Web Design

12.

La plataforma implementada y aplicaciones desarroliadas deberan cumplir con los
lineamientos, politicas y/o regulaciones de fa entidad que se apliquen en la construccion de
software misional y de apoyo, tales como documentos de estandares para la implementacion
de scripts para la creacion de objetos a nivel de bases de datos, estandares para el disefio e
implementacion de interfaces, menus y politicas de seguridad informaticas emitidas por la
oficina de Informatica def IDEAM.

13.

Realizar la migracién de contenidos desde el portal SIAC anterior, su comeccion de estilo
para su publicacion en el nuevo portal conforme a las indicaciones que para tal fin emita el
comité tecnico del SIAC. El comité técnico del SIAC definira la informacion a ser migrada en
esta actividad y emitira el concepto de aprobacién de la misma.

Requerimientos de soporte técnico..

+ Disponibilidad: La disponibilidad de sbporte y mantemmlento para fos productos debe ser 7X24

* Niveles de atencién y tiempos de respuesta

Ante un requerimiento de soporte por parte de la Entidad, se tendré en cuenta el siguiente nive! de incidencias:

Nivel de criticidad del Significado Tiempo de Acuse de
incidente Recibo
1. Alto / critico Pardlisis total de uno o varios madulos o 1 hora

funcionalidades que son importantes para
el negocio, para el cliente o informacian
que se requiere para los entes de control.

2. Medio Se puede convivir con él, pero requiere | 4 horas

pronta atencion.

3. Bajo No afecta operativamente pero se debe | 1dia

resolver en un plazo prudente.

Para los acuerdos de niveles de servicio come minimo se debera:

Soporte de Nivel 1

= Aceptar solicitudes de soporte via telefénica o web de parte del cliente de conformidad con los

tiempos definidos en este documento.

» Registrar el caso en las plataformas dispuestas para ello e informar el namero de registro de la

incidencia.
* ldentificar al Responsable Técnico y verificar el derecho a soporte.
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«  Acusar recibo de la solicitud y ofrecer una respuesta inicial al Responsable Técnico.
= Recoger archivos de registro, archivos de configuracion, y demés informacion necesaria para
identificar la naturaleza de la incidencia;
* Reunir informacion adicional sobre la Incidencia/fallo tal como:
o Tipo de Caso (por ejemplo, administracian, codificacion, etc.),
Nivel de incidencia (por ejemplo, Alto/Critico, Medio, Bajo),
Version del software o del componente problematico especifico
Infarmacion de la Base de datos,
Informacion del servidor de aplicaciones yio del conteneder de serviets,
Infarmacion del servidor web,
Demas informacion de versién de software terceros e informacion relacionada que |
corresponda {por ejemplo, informacion del servidor LDAP), y elevar la Incidencia a Soporte
de Nivel 2 cuando no pueda ser resuelta en el Soporte de Nivel 1. ' )

a0 0 0 Q

Soporte de Nivel 2

» Recibir el caso trasladado desde el Soporte de Nivel 1;

Confirmar, ampliar ylo corregir la descripcion de la Incidencia;

Realizar los mejores esfuerzos para tratar de repraducir la Incidencia en situacion de aislamiento en
funcion de la informacion disponible.

Trabajar con el Responsable Técnico para reunir informacion adicional necesaria a fin de identificar la
Incidencia con mayor claridad.

Identificar el producto, componente, mddulo que mas probablemente sea causante de la Incidencia.
»  Proponer medidas para mitigar el impacto de la incidencia.
¢ Elevarla Incidencia a Soporte de Nivel 3 cuando no pueda ser resuelta en el Soporte de Nivel 2.

Soporte de Nivei 3

» Verificar la reproduccion del caso por parte del Soporte de Nivel 2, o solicitar informacion adicional
necesaria para reproducir o diagnosticar la Incidencia.

« Identificar una solucién para sclucionar el problema.

o Crear clases/software instrumentales para la resolucion y/o diagnéstico avanzados de la Incidencia o
escalar a quien corresponda.

» Verificar el desarrollo y entregar una solucion, o identificar una version futura que incluya una solucion.

El proveedor debera informar oportunamente sobre las vulnerabilidades que afecten la solucion implementada,
aplicando los correctivos necesarios ajustandose al modelo de seguridad implementado en la entidad, durante el
periodo de ejecucion del contrato y el tiempo de garantia ofrecido.

Caracteristicas de los mantenimientos correctivos

*  Durante el periodo de garantia el contratista debera realizar todos los mantenimientos correctivos que sean
necesarios para mantener en funcionamiente de la solucion implementada.
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+  Proveer e instalar las actualizaciones del software, cada vez que se liberen nuevas versiones, durante el
tiempo de ejecucion del contrato y el tiempo de garantia ofrecido de la solucién implementada.

*  Entregar en medio magnético las versiones completas y codigo fuente de la solucién implementada para el
uso, administracidn y monitoreo de la solucion ofrecida.

El proveedor debera proporcionar todas las actualizaciones que se liberen de la solucion implementada,
garantizando que permanezcan actualizadas a la (ltima version, con todos sus parches durante el periodo de
garantia previa verificacion y acuerdo entre las partes sobre la viabilidad técnica de aplicacion de los mismos.

_Caracteristicas Técnicas Minimas = v =

La entidad cuenta actualmente con la siguiente infraestructura, bajo la cual debe funcionar la solucion propuesta.
Base de Datos Oracle 11g

Servidor de aplicaciones Jboss EAP 6.2.1 o superior

Linux RedHat EL 6 o superior - 64 bits

La enticiad requiere que la solucién propuesta contemple el licenciamiento para la siguiente infragstructura con la
que cuenta la entidad:

. 2 Servidores de produccion

. 2 Servidores de pruebas

ESPECIFICACIONES SERVIDORES PRODUCCION
Sistema Operativo:

Red Hat Enterprise Linux Server release 6.5 (Santiago)
Kemel Linux 26.32-431.11.2.el6.x86_64 #1 SMP Mon Mar 3 13:32:45 EST 2014 x86_64 x86_64 x86_64
GNU/Linux

Informacién del hardware del servidor:

System information

Manufacturer; HP

Product Name: ProLiant D1.380 G6

Version: Not Specified

Serial Number; USEQQ3N3TO

UUID: 33343934-3932-5355-4530-30334E335430
Wake-up Type: Power Switch

SKU Number; 494329-B21

Family: ProLiant

Memoria RAM: 32 GB
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Recursos de Disco;
Filesystem Size Used Avail Use% Mounted on
/devimapperivg_cagui-lv_root 5,0G 464M 4,3G 10% /
tmpfs 16G 0 16G 0% /dev/shm
fdevisdal 1008M 93M 864M 10% /boot

Idevimapperfvg_cagui-lv_home 20G 172M 19G 1% /home
fdevimapperivg_cagui-lv_opt 9,9G 1,4G 8,0G 15% Jopt
{devimapperivg_cagui-lv_tmp 5,0G 232M 4,5G 5% /tmp
fdev/mapperivg_cagui-lv_usr 9,9G 1,7G 7,8G 18% Jusr
{devimapperfvg_cagui-lv_var 20G 415M 19G 3% Jvar

Procesadores

2 Procesadores
model name : intel(R) Xeon(R) CPU X5570 @ 2.93GHz
Type: Central Processor
Family; Xeon
Manufacturer: Intel
ID: A5 06 01 00 FF FB EB BF
Signature: Type 0, Family 6, Model 26, Stepping 5
Core Count: 4
Core Enabled: 4
Thread Count: 8
Characteristics: 64-bit capable
Current Speed: 2933 MHz

Actualmente existen dos servidores para el ambiente de pruebas, tienen las siguientes caracteristicas:
ESPECIFICACIONES SERVIDORES PRUEBAS

2.6.32-431.¢l6.x86_64
Red Hat Enterprise Linux Server release 6.5 {Santiago)

Memoria

total  used free  shared buffers cached

Mem: 7865288 1020364 6844524 0 401848 287692
-+ buffersfcache: 330824 7534464

Swap: 4194296 0 4194296

Procesador

processor : {)
vendor_id ; Genuinelniel

cpu family : 6

model 15

model name : Intel{R) Core(TM)2 Duo CPU  T7700 @ 2.40GHz
stepping 11

cpu MHz : 2992.498
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cache sizz ; 4096 KB

fpu | yes
 fpu_exception . yes
cpuid level : 10
wp ;yes
flags - fpu de pse tsc msr pae mee ¢x8 apic mtrr pge mca cmov pat pse36 clflush mmx fxsr sse

sse2 ss syscall nx Im constant_tsc up arch_perfmon unfair_spiniock pni ssse3 cx16 hypervisor lahf_Im
bogomips : 5984.99

clflush size: 64

cache_alignment 64

address sizes : 36 bits physicai, 48 bits virtual

power management:

Disk /devivda: 42.9 GB, 42949672960 bytes

16 heads, 63 sectors/track, 83220 cylinders

Units = cylinders of 1008 * 512 = 516096 bytes
Sector size (logical/physical): 512 bytes / 512 bytes
YO size (minimum/optimal}: 512 bytes / 512 bytes
Disk identifier: 0x000b0864

Device Boot  Start End  Blocks Id System
ldevivdal * 3 1018 512000 83 Linux
Partition 1 does not end on cylinder boundary.

fdevivda?2 1018 83221 41430016 8e Linux LVM
Partition 2 does not and on cylinder boundary.

Disk /devimapper/vg_gatha-lv_root: 16.1 GB, 16106127360 bytes
255 heads, 83 sectors/track, 1958 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Sector size {logical/physical): 512 bytes / 512 bytes

/0 size {minimum/foptimal): 512 bytes / 512 bytes

Disk identifier: 0x00000000

Disk /dev/mapper/vg_gatha-lv_swap: 4294 MB, 4294967296 bytes
255 heads, 63 sectors/track, 522 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Sector size (logical/physical); 512 bytes / 512 bytes

YO size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x00000000

Disk /devimapperivg_gatha-LogVel04: 15.7 GB, 15728640000 bytes
255 heads, 63 sectorsftrack, 1912 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

/G size (minimum/optimal); 512 bytes / 512 bytes

Disk identifier; 0x00000000
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Disk /devimapper/vg_gatha-LogVol03: 6291 MB, 6291458000 bytes
255 heads, 63 sectorsitrack, 764 cylinders

Units = cylinders of 16065 * 512 = 8225280 bytes

Sector size (logical/physical); 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

Disk identifier: 0x00000000

- Physical volume ---

PV Name fdevivda2

VG Name vg_gatha

PV Size 39.51 GiB / not usable 3.00 MiB
Allocatable yes (but full)

PE Size 4.00 MiB

Total PE 10114

Free PE 0

Allocated PE 10114

PV UUID Hj21h2-kces-d0AA-37d3-47Yu-jysO-FDe8VP
— Volume group ---

VG Name vg_gatha

System ID

Format lvm2

Metadata Areas 1
Metadata Sequence No 5

VG Access read/write
VG Status resizable
MAX LV 0

Cur LV 4

Open LV 4

Max PV 0

CurPV 1

Act PV 1

VG Size 39.51 GiB
PE Size 4.00 MiB
Total PE 10114

Alloc PE / Size 10114/ 39.51 GiB
Free PE/Size 0/0
VG UUD gCalds-TMgD-3ISP-iyAk-6TV8-52¢0-7LFWVG

La secretaria del SIAC con el fin de actualizar su infraestructura tecnologica para mejorar el desempefio {tiempos
de respuesta y concurrencia) de sus portales y aplicaciones en general, dandole prioridad a los portales
institucionales y aplicaciones adjuntas y considerando el impacto y la relevancia de la informacion que genera y
divulga en sus portales institucionales y para contar con herramientas tecnolégicas de punta que permitan
generar sus productos y publicaciones de contenido WEB de manera oportuna, eficaz y eficiente, facilitandole a
la ciudadania en general el acceso a foda la informacién que se genera a través de diferentes plataformas (Web,
Dispositivos Moviles, Tablets , entre otros), adquirio el licenciamiento de Liferay Portal que es una plataforma web
corporativa (contenedor de portales), compatible con servidores de aplicaciones, bases de datos y sistemas
operativos actuales, que permite entre otros:

* Gestion de contenidos y documentos
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. Edicion Web y espacios de trabajo compartidos

. Colaboracion a nivel de empresa (enterprise collaboration}
. oRedes Sociales o hibridas (mash up)

. Portales Corporativos

Por tal razon, el desarrollo del portal SIAC debe ajustarse en todo al uso de la plataforma de portales con que

cuenta la Secretaria del SIAC (IDEAM).

5. Perfiles minimos requeridos

Se requiere minimo el siguiente personal para la puesta en marcha e implementacion del sistema

Administrador de Informaticz. Con
especializacion de gerencia de
proyectos y con certificacién PMO

tres (3) aflos en la gerencia y/o
direccién de proyectos de sistemas de
informacion.

Rol Formacién académica Perfil y experiencia Y participacién
Un Gerente del | Profesional en Ingenieria  de | Experencia general de cinco (5) afios [70 %
Proyecto Sistemas, o Ingeniero Industrial, o | y Experiencia especifica minima de

experiencia especifica minima de tres
(3) afios en desarrollo de arquitectura
y/o disefio de sistemas de informacion
e Integracion de  soluciones
tecnoldgicas.

Adicionalmente,  debe  acreditar
conocimientos en los siguientes tres
temas: integraciones Webservices,
XML y UML.

vigente.
Un (1) Arquitecto | Profesional en Ingenieria de | Experiencia profesional general de [100 %
de la solucién Sistemas, o Administrador de | cinco (5) afios contados a partir de la
Informatica. fecha de grado profesional y una

Un (1) analista de | Profesional en Ingenieria de
sistemas Sistemas

Experiencia profesional general de
cuatro {4} afios y una experiencia
especifica minima de tres (3) afios en
tecnologia informatica y  haber
participado en levantamiente de
informacion y analisis de necesidades
para el desarrollo de
soluciones soportadas en
arquitecturas web.

100%

Dos . (2) | Profesional en Ingenieria e
desarrolladores Sistemas.

Experiencia profesional general de
tres (3) afios y una experiencia
especifica minima de dos (2) afios en
desarrollos de  sistemas de
informacién en ambiente web e
integracion de soluciones
tecnolégicas orientadas a servicios

100%

Un (1) Disefador | Profesional universitario en disefio

Experiencia_profesional gereral de

60%
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Rol Formacién académica Perfil y experiencia %% participacién
gréfico gréfico tres (3) aios y experiencia especifica
de dos (2) afos en el disefio grafico de
portales web.
Un documentador | Profesional en  Ingenieria  de | Minimo dos (2) afio de experiencia  [100%
y de Sistemas, o Ingenieria Industrial profesional y experiencia especifica
aseguramiento de de Un (1) afio en el desarrollo de fa
calidad documentacion de sistemas de
informacion web y/o el
aseguramiento de calidad de la
documentacion de sistemas de
informacion web.
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