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1. INTRODUCCION

Con el aumento en el numero de incidentes de seguridad de la informacién en las entidades, los
cuales generan pérdidas financieras, de imagen, de informacién y datos asi como la generacion de
reprocesos administrativos, se crea la necesidad de implementar, mantener y mejorar de manera
continua un Sistema de Gestion de Seguridad de la Informacion (SGSI) donde se disefien,
documenten, implementen y monitoreen controles basados en una gestién de riesgos que minimice
el impacto o la probabilidad de ocurrencia, a fin de mantenerlos en niveles aceptables para la entidad.

El Ministerio de Ambiente y Desarrollo Sostenible decide establecer, implementar, hacer
seguimiento, mantener y mejorar un SGSI; por ello es necesario construir un manual de seguridad
de la informacion que consolida la normatividad, alcance, politica, grupo operativo y la metodologia
de gestién de riesgo del SGSI.

2. OBJETIVO DEL DOCUMENTO

Proporcionar un panorama general del Sistema de Gestion de Seguridad de la Informacion del
Ministerio de Ambiente y Desarrollo Sostenible.

3. ALCANCE DEL SISTEMA DE GESTION DE SEGURIDAD DE
LA INFORMACION

Proteccion de los activos de informacion del Ministerio de Ambiente y Desarrollo Sostenible ubicado
en la sede de Bogotd, Calle 37 No. 8 — 40, de acuerdo con la versién vigente de la declaracion de
aplicabilidad.

4. NORMATIVIDAD

La norma internacional ISO 27001 contiene los estandares para implementar la gestién de la
seguridad de la informacion permitiendo el aseguramiento, la confidencialidad e integridad de los
datos, asi como de los sistemas que la procesan basandose en la evaluacién del riesgo y la
aplicacion de los controles necesarios para mitigarlos o eliminarlos.

En este sentido el marco de referencia normativo lo estipulan las leyes: 1753 de 2015 por la cual se
expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais”. En su art.159 que
modifica el art.227 de la ley 1450 del 2011 “Obligatoriedad de suministro de informacién. Para el
desarrollo de los planes, programas y proyectos incluidos en el Plan Nacional de Desarrollo y en
general para el ejercicio de las funciones publicas, las entidades publicas y los particulares que
ejerzan funciones publicas, pondran a disposicion de las entidades publicas que asi lo soliciten, la
informacidn que generen, obtengan, adquieran o controlen y administren, en cumplimiento y ejercicio
de su objeto misional. El uso y reutilizacién de esta informacion debera garantizar la observancia de
los principios, normas de conformidad con lo dispuesto en las Leyes 1581 del 2012 Proteccion de
datos personales y la ley 1712 del 2014 por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional, asi como las demés normas que regulan la
materia. Ademas el suministro de la informacién sera gratuito, y Las entidades publicas propenderan
por la integracién de los sistemas de informacion para el ejercicio eficiente y adecuado de la funcion
publica.
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También los decretos 1078 del 2015 por medio del cual se expide “El Decreto Unico Reglamentario
del Sector de Tecnologias de la informacién y las comunicaciones” en su titulo 9 “Politicas y
Lineamientos de Tecnologias de la Informacién”, el Decreto 1499 del 2017 por medio del cual se
modifica el Decreto 1083 del 2015 Decreto Unico Reglamentario del Sector Funcion Pablica, en lo
relacionado con el Sistema de Gestion establecido en el articulo 133 de la ley 1753 del 2015” en su
capitulo 2 “Politicas de Gestion y Desempefio institucional en su art. 2.2.22.2.1 que hace referencia
a las “Politicas de Gestién y Desempefio Institucional” dentro de las cuales se encuentran numeral
“11. Gobierno Digital, antes Gobierno en linea, 12. Seguridad Digital”. Y los Gltimos el Decreto 1413
del 2017 en su titulo 17 establece los lineamientos generales en el uso y operacion de los servicios
ciudadanos digitales y el Decreto 612 del 2018 en su numeral “2.2.22.3.14 Por el cual se fijan
directrices para la integracion de los planes institucionales y estratégicos al Plan de Accion por parte
de las entidades del Estado que deberan integrar los planes institucionales y estratégicos que se
relacionan a continuacién y publicarlo, en su respectiva pagina web, a mas tardar el 31 de enero de
cada afio:

¢ Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones PETI
e Plan de Tratamiento de Riesgos de Seguridad y Privacidad de la Informacién
e Plan de Seguridad y Privacidad de la Informacion

Adicionalmente, el documento CONPES 3701 del 2011 brinda los lineamientos de politica para
ciberseguridad y ciberdefensa, que busca fortalecer las capacidades del estado para afrontar las
diferentes amenazas y mitigar el impacto de las mismas, y el documento CONPES 3854 del 2017
de la Politica de seguridad digital, establece nuevos lineamientos y directrices sobre el tema teniendo
en cuenta componentes como la educacion, la regulacion, la cooperacion, la investigacion, el
desarrollo y la innovacion.

5. TERMINOS Y DEFINICIONES

Establecer las normas que se deben cumplir en cuanto a la clasificacion, manejo y etiquetado de la
informacidn, con el fin de asegurar que reciba el nivel de proteccién adecuado de la informacion de
MINAMBIENTE.

Aceptacion del Riesgo Decision informada de asumir un riesgo en particular. [ISO/IEC
27000:2018]

Activo Cualquier cosa que tenga valor para la organizacion. [ISO/IEC 13335-
1:2004].

Activo de Informacion En relacion con la seguridad de la informacién, se refiere a cualquier
informaciéon o elemento relacionado con el tratamiento de la misma
(sistemas, hardware, software, sistemas de informacion, edificios,
personas, imagen, etc.) que tenga valor para el Ministerio de Ambiente
y Desarrollo Sostenible.

Amenazas Causa potencial de un incidente no deseado, que puede resultar en
dafio a un sistema u organizacion. [ISO/IEC 27000:2018]
Analisis del riesgo Proceso de comprender la naturaleza del riesgo y determina el nivel de

riesgo. [ISO/IEC 27000:2018]. Busca establecer la probabilidad de
ocurrencia de los riesgos y el impacto de sus consecuencias,
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calificandolos y evaluandolos con el fin de obtener informacion para
establecer el nivel de riesgo y las acciones que se van a implementar.

Comunicacion
consulta del riesgo

Conjunto de procesos continuos e iterativos que una organizacion
realiza para proporcionar, compartir u obtener informacion, y para
entablar un didlogo con las partes interesadas sobre la gestién del
riesgo. [ISO/IEC 27000:2018].

Confidencialidad

Propiedad de que la informacién no esté disponible o revelada a
personas no autorizadas, entidades o procesos. [ISO/IEC 27000:2018].

Control Medida que modifica el riesgo. [ISO/IEC 27000:2018]. Las politicas, los
procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacién
por debajo del nivel de riesgo asumido.

Disponibilidad Propiedad de ser accesible y utilizable a la demanda por una entidad

autorizada. [ISO/IEC 27000:2018].

Estimacion del riesgo

Proceso para asignar valores a la probabilidad y las consecuencias de
un riesgo.

Evaluacion del riesgo

Proceso de comparar los resultados del analisis de riesgo con criterios
de riesgo para determinar si el nivel de riesgo o magnitud es aceptable
o tolerable. [ISO/IEC 27000:2018].

Evento

Aparicion o cambio de un conjunto particular de circunstancias.
[ISO/IEC 27000:2018].

Eventos en seguridad

de la informacién

Ocurrencia identificada de un sistema, servicio o estado de la red que
indica una posible violacién de la politica de seguridad de la informacion
o el fracaso de los controles, o una situaciéon previamente desconocida
gue puede ser la pertinente a seguridad. [ISO/IEC 27000:2018].

Gestion de Incidentes

de Seguridad de
Informacién

la

Procesos para detectar, informar, evaluar, responder, tratar, y aprender
de los incidentes de seguridad de la informacion. [ISO/IEC 27000:2018].

Gestion del riesgo

Actividades coordinadas para dirigir y controlar una organizacion con
relacion al riesgo. [ISO/IEC 27000:2018].

Identificacion del riesgo

Proceso para encontrar, reconocer y describir los riesgos. [ISO/IEC
27000:2018].

Impacto

Cambio adverso_en el nivel de los objetivos del negocio logrado.

Incidente en seguridad

de la informacion

Un evento o una serie de eventos de seguridad de la informacion no
deseados o inesperados que tienen una probabilidad significativa de
comprometer las operaciones de la organizacion y amenaza la
seguridad de la informacion. [ISO/IEC 27000:2018].

Integridad

Propiedad de exactitud y completitud. [ISO/IEC 27000:2018].

Nivel de Riesgo

Magnitud del riesgo expresada en términos de la combinacién del
impacto y la probabilidad. [ISO/IEC 27000:2018].

Politica Intenciones y direcciones de una organizacibn como se expresan
formalmente por la Alta Direccion. [ISO/IEC 27000:2018].
Probabilidad Posibilidad de que algo suceda. [ISO/IEC 27000:2018].

Propietario del riesgo

Persona o entidad con la responsabilidad y autoridad para gestionar un
riesgo. [ISO/IEC 27000:2018].

Riesgo

Efecto en la incertidumbre de los objetivos [ISO/IEC 27000:2018].

Sistema Infegrado de Gestién
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Riesgo residual Riesgo restante después del tratamiento del riesgo. [ISO/IEC
27000:2018].
Tratamiento del riesgo | Proceso de modificar el riesgo. [ISO/IEC 27000:2018].

Valoracion del riesgo Proceso general de identificacién, andlisis y evaluacién de riesgos.
[ISO/IEC 27000:2018].
Vulnerabilidad Debilidad de un activo o control que puede ser explotada por una o mas

amenazas. [ISO/IEC 27000:2018].

6. GRUPO OPERATIVO DE SEGURIDAD DE LA INFORMACION

El grupo operativo de seguridad de la informacién se encarga de definir el alcance, gestionar,
planificar, controlar y verificar los procesos del SGSI. El grupo operativo es primordial en la
implementacion del SGSI ya que es el ente que regula cualquier cambio dentro del sistema de
gestién, siempre apuntando a una mejora continua.

Las funciones del grupo operativo son las siguientes:

e Revisar periédicamente el estado general de la seguridad de la informacién, minimo una
vez al afio.

¢ Revisar y monitorear los incidentes de seguridad de la informacion.

e Revisar, actualizar y escalar a la Alta Direccion las politicas de seguridad de la informacion
del SGSI.

e Realizar otras actividades de alto nivel (p. ej. Estrategias, planes, proyectos, entre otros)
relacionadas con la seguridad de la informacién.

o Establecer proyectos especiales para la identificacion de amenazas potenciales.

e Evaluar la eficacia de las medidas tomadas.

e Elaborar un plan de formacion y sensibilizacién en seguridad de la informacion.

e Presupuestar los recursos necesarios.

e Planificar auditorias internas periddicas del SGSI.

e Concertar las medidas o controles de seguridad en el procesamiento de la informacion.

¢ Validar juridicamente las medidas o controles a implantar.

e Reportar al Comité Institucional de Gestion y Desempefio sobre eventos e incidentes de
seguridad y el estado general de seguridad de la informacion.

En el anexo 1 se muestra la matriz de roles y responsabilidades de los integrantes del grupo operativo
de la seguridad de la informacion.

7. POLITICAS DEL SGSI

7.1.Politica General del SGSI

En cumplimiento de su objeto misional, la normativa vigente y con criterios técnicos, el Ministerio de
Ambiente y Desarrollo Sostenible, como rector del Sistema Nacional Ambiental, se compromete a
garantizar la satisfaccion de las partes interesadas, hacer un uso eficiente de sus recursos y
preservar la confidencialidad, integridad y disponibilidad de la informacién, bajo un enfoque de
prevencion de riesgos, mejora continua y autocontrol en los procesos y en la prestacién de los
servicios, con el apoyo de un equipo humano competente y comprometido.
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Como objetivos especificos para el cumplimiento de la Politica y del objetivo estratégico del SGSI se

tiene:

Sensibilizar al personal del Ministerio de Ambiente y Desarrollo Sostenible en seguridad de
la informacion.

Gestionar los incidentes de seguridad de la informacion que atenten contra la
confidencialidad, integridad y disponibilidad de los activos de informacion del Ministerio de
Ambiente y Desarrollo Sostenible.

Las revisiones de la Politica de Seguridad de la Informacién del Ministerio de Ambiente y Desarrollo
Sostenible, al considerarse una politica integrada, seréa revisada bajo la periodicidad definida por el
Sistema Integrado de Gestién o cuando se presenten cambios significativos en el Ministerio tales

como:

Objetivos tanto del Sistema de Gestion de Seguridad de la informacién, como en el
cumplimento de los objetivos misionales de MINAMBIENTE o cambios en los procesos
relacionados.

Cambios en la tecnologia.

Condiciones contractuales, regulatorias o legales.

7.2.Politicas Especificas del SGSI

Frente a formulacién e implementacion de las politicas del Sistema de Gestién de Seguridad de la
Informacién es importante tener en cuenta las siguientes responsabilidades:

El Comité Institucional de Gestién y Desempefio.debe aprobar las Politicas de Seguridad de
la Informacién, demostrando asi su compromiso-con el SGSI en el Ministerio del Ambiente y
Desarrollo Sostenible. Una vez aprobadas las politicas de seguridad de la informacion, éste
comité debe velar por su divulgacion y cumplimiento al interior de la entidad.

Asi mismo, debe revisar periddicamente la aplicabilidad y vigencia de las politicas
especificas de seguridad de la informacion y efectuar los ajustes necesarios sobre ellas, para
gue sean funcionales y se pueda seguir exigiendo su cumplimiento por parte de todos los
funcionarios, contratistas y proveedores de la Entidad.

Todos los Integrantes del Comité Institucional de Gestion y Desempefio, Funcionarios de
Carrera, Funcionarios Provisionales, Contratistas, Servidores publicos en general o
Terceros/Proveedores relacionados, son responsables de la implementacion de las Politicas
de Seguridad de la Informacion.

Las Politicas de Seguridad de la Informacion son de caracter obligatorio para todo el personal
de la entidad, cualquiera sea su situacion laboral, el proceso al que pertenece y cualquiera
gue sea el nivel organizacional en el que se encuentre y es responsabilidad de la Alta
Direccidn velar por su divulgacion y cumplimiento.

El Grupo Operativo de Seguridad de la Informacion deber4 revisar y proponer al comité
Institucional de Gestion y Desempefio para su aprobacion las politicas de seguridad de la
informacion y las funciones generales en materia de Seguridad de la Informacion.




DNy NoIF =N A  MANUAL DE SEGURIDAD DE LA INFORMACION MADHE[CE

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la Informacién Sislema Infegrado de Gesfién

Version: 3 Vigencia: 08/08/2019 Cédigo: M-E-GET-01

e El Oficial de Seguridad de la Informaciéon (O personal asignado, encargado o quién ejerza
su rol, bien sea una o varias personas), sera el responsable de coordinar e impulsar los
temas relacionados con la Seguridad de la Informacién, velando por la implementacion y
cumplimiento de la Politicas tanto del SGSI, como de las politicas especificas de seguridad
de la informacion.

e Los usuarios de la Informacion y de los Sistemas utilizados para su procesamiento son
responsables de conocer, cumplir y hacer cumplir la Politica de Seguridad de la Informacion
vigente y las politicas especificas y procedimientos que de ésta se deriven.

e El proceso de Evaluacion Independiente debera de practicar auditorias sobre los sistemas y
actividades vinculadas con la tecnologia de informacion, debiendo informar sobre el
cumplimiento de las especificaciones y medidas de seguridad de la informacion establecidas
por las politicas, procedimientos y practicas que de ella surjan.

e El seguimiento al tratamiento de riesgos y a la gestién de los mismos, lo realiza la Oficina de
Control Interno bajo los criterios aplicados y definidos por el Departamento Administrativo de
la Funcién Publica.

e El seguimiento a planes de Mejoramiento se controlara teniendo en cuenta los lineamientos
establecidos en el SIG. Se realizaran de igual manera auditorias externas y para el control
técnico.

e El incumplimiento de la Politica de Seguridad de la Informacién tendra como resultado la
aplicacién de diversas sanciones, conforme a la magnitud y caracteristica del aspecto no
cumplido.

7.2.1. Organizacién de la Seguridad de la Informacion

El Ministerio de Ambiente y Desarrollo Sostenible debe definir responsabilidades y deberes con
respecto a la seguridad de la informacion, y asegurar la concientizacion de servidores publicos,
contratistas y terceros/proveedores con respecto a la importancia y el cumplimiento de los
lineamientos internos y la normatividad legal vigente.

Toda tarea o actividad en la cual los servidores publicos o contratistas tengan acceso a la
infraestructura tecnoldgica o a los sistemas de informacion, debe contar con una definicién clara de
los roles y responsabilidades, asi como del nivel de acceso y los privilegios correspondientes, con el
fin de reducir y evitar el uso no autorizado o-modificacion sobre los activos de informacion de la
entidad. Los sistemas de informacién del Ministerio deben contar y permitir gestionar roles y permisos
y en la medida de lo posible sincronizar el acceso con el Directorio Activo.

La inclusion de un nuevo producto de hardware, software, aplicativo, desarrollo interno o externo, los
cambios o actualizaciones a los sistemas existentes en MINAMBIENTE, (Nuevos proyectos o
mejoras a los actuales) deben contar con la identificacion, andlisis, documentacion y aprobacion de
los requerimientos de seguridad de la informacion, labor se debe ser realizar con las partes
interesadas, incluyendo seguridad de la informacion mediante la metodologia de cambios de acuerdo
con el alcance.

El uso de dispositivos moviles para trasmitir, recibir, procesar o almacenar informacion es
responsabilidad de cada servidor publico y debera velar por la seguridad de la informacion, en caso
de incurrir en un incidente de seguridad debe informar a la entidad, si existen consecuencias que
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afecten el cumplimiento normativo, organizacional o legal, se aplicara el proceso disciplinario vigente
de la entidad.

Es obligacién del usuario de tecnologia movil con informacién sensible del Ministerio informar a
través de Aranda o mediante comunicacion formal, la pérdida o extravio del dispositivo de la forma
mas rapida posible, para que se realice un analisis de riesgos y tomar acciones para mitigar cualquier
impacto no deseado.

Las comunicaciones externas a la infraestructura de la entidad deben realizarse por canales seguros
que garanticen la confidencialidad de los datos de acceso y la comunicacidn que se transfiere y
debera ser aprobada por el lider del proceso de gestidn de informacién y comunicaciones.

El uso remoto de los activos de informacion y la Computacion movil sera realizado a través de VPN,
bajo una autorizacion previa del Coordinador del Grupo de Sistemas y sera creada por el personal
de apoyo de tecnologia designado para tal funcién.

7.2.2. Seguridad en Recursos Humanos

Seleccion de Personal

El Ministerio establece controles para asegurar que todos los servidores publicos se les aplique los
controles de seguridad de la informacion definidos en el proceso de ingreso y se les presente las
responsabilidades en seguridad de la informacién durante el proceso de induccién.

Los servidores publicos que se vinculen al Ministerio son seleccionados de acuerdo con los requisitos
del manual especifico de funciones de la organizacién y segun los requerimientos especificos para
la seguridad de la informacion definidos.

Al momento de la vinculacion, el proceso de gestién humana también realizara la induccion a los
empleados y contratistas en los siguientes temas:

e Politicas de seguridad de la informacion
¢ Objetivos de seguridad de la informacion
e Lineamientos de seguridad de la informacion

Durante la ejecucion

Se deben implementar capacitaciones y divulgaciones del SGSI. Los servidores publicos deben
conocer la normativa relacionada con la seguridad de la informacion del Ministerio de Ambiente y
Desarrollo Sostenible ya que el desconocimiento de la misma no los exonerara de los procesos
disciplinarios definidos ante violaciones de las politicas de seguridad.

El proceso de Gestion Humana, con el apoyo del responsable de seguridad de la Informacién, incluird
lo pertinente del tema de seguridad de la informacion en el plan de capacitacion anual y sera
divulgado a los empleados y contratistas de la organizacion.
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Los incidentes de seguridad deben ser reportados al oficial o lider de seguridad de la informacion.
Cuando en un incidente de seguridad de la informacién se determine un grado de culpabilidad o
responsabilidad por parte de los empleados y contratistas, la organizaciéon tomara las acciones
pertinentes.

Terminacién y cambio de empleo

El Ministerio establece los controles para proteger los intereses de la entidad como parte del proceso
de cambio de cargo, perfil 0 en la terminacién laboral.

Los cambios de funciones en los servidores publicos deben estar guiados por procedimientos donde
se asegure la entrega de activos, el retiro de los accesos fisicos y légicos, y la posterior entrega de
los mismos (activos) de acuerdo con su nuevo rol.

El lider del proceso de gestion humana del Ministerio informara al proceso de Gestion de Servicios
de Informacion y Soporte Tecnolégico GTI, mediante el diligenciamiento del respectivo formato y la
aplicacién Aranda, los retiros del personal y las novedades administrativas, para el bloqueo o
eliminacién de datos de acceso y cuentas de correo.

En casos de desvinculacion inmediata, el aviso de retiro por parte de gestion humana o del jefe del
funcionario debe ser inmediato a través del medio mas agil para ello.

7.2.3. Gestion de activos de informacion

El Ministerio tiene identificados y clasificados los activos de informacion y asigna los respectivos
responsables para su proteccién y custodia.

Todos los servidores publicos seran responsables de proteger la informacion a la cual accedan o
procesen, para evitar su pérdida, alteracion, destruccion o uso indebido.

Los lideres de proceso son los responsables de identificar, actualizar e informar al oficial o lider de
seguridad o quién haga sus veces en la entidad, sobre nuevos activos de informacién en el proceso
0 comunicar cambios que se presenten en los actuales.

Cada usuario es responsable de dar uso adecuado y en ningin momento el activo puede ser usado
para realizar practicas ilicitas o mal intencionadas que atenten contra terceros.

Cualquier servidor publico que intente inhabilitar, vencer o sobrepasar los controles de seguridad de
la informacién en forma no autorizada sera sujeto de las acciones legales correspondientes y al
proceso disciplinario de la entidad.

Las cuentas de correo electrénico seran creadas Unicamente por el proceso de Gestion de servicios
de Informacion y Soporte Tecnoldgico GTI, previa justificacion de la necesidad por parte de los
usuarios, a traves del aplicativo Aranda y con el procedimiento correspondiente.

Se debe promover el buen uso de los activos de Informacién, conservando el derecho a la intimidad,
la privacidad, el habeas data, y la proteccion de los datos de sus propietarios o custodios.
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Uso adecuado del Software

Los usuarios no deben efectuar ninguna de las siguientes actividades:

o Copiar software licenciado del Ministerio para utilizar en sus computadores personales o en
cualquier tipo de dispositivo diferente a los autorizados por el Ministerio, cualquiera sea su
ubicacion.

e Intentar instalar software no autorizado por el Ministerio, en cualquier computador o servidor
de la organizacién, sin autorizacion expresa del Coordinador del Grupo de Sistemas o a
quién haga de lider del proceso de gestion hardware, software y canales de comunicaciones
de datos.

e Introducir programas maliciosos en las redes o a los servidores (ejemplo: virus informéaticos,
gusanos, troyanos, spyware, adware, puertas traseras, spam, phishing, pharming, ataques
DDOS, keyloggers o cualquier otro tipo de malware).

Uso de recursos tecnoldgicos

e Los servidores publicos o contratistas bien sean directos o por Outsourcing, no deben
realizar soporte técnico a activos tecnolégicos que no hagan parte de la entidad.

e Los usuarios no deben realizar cambios en las estaciones de trabajo relacionados con la
configuracién del equipo, tales como conexiones de red, usuarios locales de la maquina,
fondo de pantalla y protector de pantalla institucional.

e Los servidores publicos o contratistas previamente autorizados por la coordinacién del grupo
de sistemas, que tengan acceso controlado mediante usuario y contrasefia o registro de
IP/MAC a las comunicaciones inalambricas, deberan dar uso adecuado en los términos
legales y en concordancia con las politicas del presente manual, de este activo tecnoldgico.

e Los usuarios deben cerrar la sesion activa en el equipo de computo al dejar el puesto de
trabajo o bloquearla mediante las teclas Windows + L para un bloqueo manual, el bloqueo
se debe realizar incluso para periodos de ausencia cortos.

e Todos los escritorios de los servidores publicos del Ministerio de Ambiente y Desarrollo
Sostenible se deben mantener despejados y libres de informacién publica reservada o
publica clasificada en ausencia de este.

e El escritorio virtual de cada equipo'de computo-independiente del sistema operativo que use
debe mantenerte despejado, no debe contener archivos de ningun tipo salvo los accesos
directos a aplicaciones necesarias en la labor del servidor publico o contratista.

e El Grupo de Sistemas implementa el bloqueo automatico de la sesién de usuario a través
del directorio activo (LDAP) al transcurrir 10 minutos de inactividad en el equipo de computo.

Uso de Correo electrénico

e El proceso para solicitar acceso a los buzones de correo de servidores publicos que ya no
pertenecen a la organizacion sera por medio de autorizacién o solicitud expresa y escrita del
lider de proceso interesado, quién enviard un ticket mediante Aranda o mediante correo
electrénico al Coordinador del Grupo de Sistemas, solicitando el acceso.
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Es responsabilidad del usuario realizar constantemente la depuracién de su correo
electronico, tanto a los correos enviados como los recibidos y los que se encuentran en la
papelera de reciclaje.

Ningun usuario debe permitir a otro usuario enviar correos electronicos utilizando su cuenta.
Las cuentas asignadas son Unicas e intransferibles. Cada servidor publico o contratista es
responsable del alcance de las acciones o uso de cada una de ellas.

El mantenimiento del buzén de correo electronico y la lista personal de direcciones de correo
en cada computador, sera responsabilidad del usuario.

La cuenta de correo electrénico institucional asignada al usuario, s6lo podra ser utilizada
para el desempefio de las funciones en la entidad en el marco del cumplimiento de los
objetivos institucionales.

Los mensajes y la informacion contenida en los buzones de correo electronico, asi como los
archivos adjuntos, son propiedad del Ministerio de Ambiente y Desarrollo Sostenible y cada
usuario, como responsable de su buzdén, debe mantener solamente los mensajes
relacionados con el desarrollo de sus funciones laborales.

No se debe utilizar la direccion de correo electrénico de la organizacién, como punto de
contacto en redes sociales, comerciales o cualquier otro sitio que no esté directamente
relacionado con las actividades laborales.

No esta permitido crear o enviar cadenas de correo electrénico, mensajes con contenido
religioso, politico, racista, pornografico, publicitario no institucional, o que revelen el origen
racial o étnico, la orientacidn politica, las convicciones religiosas o filoséficas, organizaciones
sociales, de derechos humanos o que promuevan cualquier partido politico, asi como los
datos relativos a la salud, a la vida sexual y los datos biométricos, sin que los mismos estén
autorizados a ser tratados, por los titulares de la informacién de conformidad con Ley 1581
de 2012, y demas normas que las adicionen, aclaren y modifiquen.

No esta permitido el envio de archivos que contengan extensiones ejecutables.

No esta permitido el envio de archivos de musica y videos exceptuando la necesidad de
suplir comunicaciones institucionales. En caso de requerir hacer un envio de este tipo de
archivos, debera ser autorizado por el liderdel proceso al que pertenece y la coordinacion
del grupo de sistemas.

El Ministerio sélo permitira la radicacién de correos electrénicos sobre el sistema de gestion
documental implementado (SIGDMA), con archivos de acuerdo con las extensiones
permitidas en el Anexo 1. Formatos de archivos de uso comun, del documento: Gestion de
Documentos y Expedientes Electronicos — Guia Técnica numeral A13.2.3 de la norma ISO
27001

Clasificacion de los activos

Los lideres de proceso deben realizar la clasificacion y calificacion en términos de seguridad
de los activos de informacion a su cargo con la ayuda de oficial de seguridad o quien haga
sus veces en la entidad.

Los niveles de clasificacion de la informacion en el Ministerio, atendiendo a lo estipulado en
la Ley de transparencia y del derecho de acceso a la informacion Pablica Nacional, Ley 1712
del 6 de marzo de 2014, donde se establece el Principio de maxima publicidad para titular
universal, articulo 2: “Toda informacién en posesion, bajo control o custodia de un sujeto
obligado es publica y no podra ser reservada o limitada sino por disposicion constitucional o
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legal, de conformidad con la presente ley” y el cumplimiento del articulo 5, literal a), de la
misma ley, “Toda entidad publica, incluyendo las pertenecientes a todas las Ramas del poder
publico, en todos los niveles de la estructura estatal, central o descentralizada por servicios
o territorialmente, en orden nacional, departamental, municipal y distrital”.

e Los niveles de clasificacion de la informacion del Ministerio permiten identificar las
caracteristicas de proteccion, manejo y tratamiento de la informacién en cuanto a: niveles de
acceso, meétodos de distribucidn, restricciones en la distribucion, almacenamiento,
archivado, disposicion y destruccion.

e Se establecen los siguientes niveles de clasificacion en el Ministerio:

Informacién Publica: Se permite cualquier medio de divulgaciéon o trasmision que normalmente
utilice el MINAMBIENTE, Se almacena en cualquier medio fisico o magnético sin ningun tipo de
proteccion. Es toda informacién que un sujeto obligado genere, obtenga, adquiera, o controle en su
calidad de tal.

Informacién Publica Clasificada: Es aquella informacion que estando en poder o custodia de un
sujeto obligado en su calidad de tal, pertenece al &mbito propio, particular y privado o samiprivado
de una persona natural o juridica por lo que su acceso podra ser negado o exceptuado, siempre que
se trate de las circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la ley 1712 del 2014. Solo deben tener acceso los funcionarios
explicitamente autorizados.

Informacién Publica Reservada: Es aquella informacién "que estando en poder o custodia de un
sujeto obligado en su calidad de tal, es exceptuada, de acceso a la ciudadania por dafio a intereses
publicos y bajo cumplimiento de la totalidad de los requisitos consagrados en el articulo 19 de esta
ley (1712 de 2014). Para su transmision por medios electrénicos es obligatorio solicitar acuse de
recibo al destinatario. Se debe mantener guardar en un medio protegido con controles de acceso o
si se encuentra en medio fisico debe estar bajo llave de 'manera que solo esté para el acceso al
propietario.

Manejo de Medios

El Ministerio mantendra controles para prevenir o monitorear la divulgacién, modificacién, retiro o
destruccion no autorizada de la informacion:gue se encuentra almacenada en los medios removibles
que pertenecen a la organizacion.

El uso de medios de almacenamiento removibles (ejemplo: CDs, DVDs, USBs, memorias flash,
discos duros externos, Ipods, celulares, cintas) sobre la infraestructura tecnoldgica del Ministerio,
esta autorizada Unicamente para servidores publicos o contratistas que por su perfil de cargo y
funciones lo requiera.

El Ministerio de Ambiente y Desarrollo Sostenible, se reserva el derecho de restringir el acceso a
cualquier informacion en el momento que lo considere conveniente.

Los lideres de proceso mediante requerimiento formal podran solicitar al Grupo de Sistemas el back
up de la informacion contenida en medios removibles.
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7.2.4. Control de Acceso

Deben establecerse medidas de control de acceso al sistema operativo, para garantizar la
autenticacion de los servidores publicos o contratistas.

Los servidores publicos no deben utilizar ninguna estructura o caracteristica de contrasefia que
pueda dar como resultado una contrasefia que sea predecible o deducible con facilidad, incluyendo
entre otras las palabras de un diccionario, derivados de los identificadores de usuario, secuencias
de caracteres comunes, detalles personales o cualquier parte gramatical.

La longitud minima de las contrasefias serda igual o superior a ocho caracteres y estaran constituidas
por combinacién de caracteres numéricos, especiales y alfabéticos (letras mayudsculas y
minusculas).

Todos los usuarios con acceso a un sistema de informacion o a la red informatica de la entidad
dispondran de una Unica autorizacién de acceso compuesta de identificador de usuario y contrasefia,
seran responsables de las acciones realizadas por el usuario que les ha sido asignado.

El acceso a la informacion del Ministerio debera ser otorgado sélo a Usuarios autorizados, los
permisos y niveles de acceso deben estar basados en concordancia a lo que sea requerido de
acuerdo con la necesidad expresa para la realizacion de las tareas relacionadas bajo su
responsabilidad. El Ministerio de ambiente y Desarrollo Sostenible asignara en primera instancia
acceso basado en minimo privilegio.

El acceso a la informacion en produccion del Ministerio debe hacerse Unicamente por los aplicativos
y sistemas autorizados. En ningun caso la informacion puede ser accedida directamente o por
facilidades en los ambientes de desarrollo 0 pruebas.

La asignacion de privilegios a las aplicaciones informaticas presentes en el Ministerio de Ambiente
y Desarrollo Sostenible debe ser solicitada por el Lider de Proceso o jefe inmediato del area
solicitante al Grupo de Sistemas para que se realicen las asignaciones necesarias.

El oficial o lider de seguridad de la informacién con el apoyo del grupo de infraestructura revisara los
privilegios de acceso de los empleados alos'sistemas.de informacién al menos una vez al afio.

Si entes externos (Exceptuando entes de control y vigilancia) requieren acceso a informacion critica
del Ministerio, se deben suscribir acuerdos de confidencialidad o de no divulgacion para la
salvaguarda de la informacion.

El Ministerio de Ambiente y Desarrollo Sostenible debe garantizar la eliminacién de los permisos de
acceso tanto fisicos como légicos de los servidores publicos, contratistas o terceros que de alguna
manera terminan la vinculacion laboral.

Los servidores publicos son responsables por el buen uso de las credenciales de acceso asignadas.

Los servidores publicos no deben compartir sus credenciales o contrasefias con ninguna persona o
hacerla publica por cualquier medio.
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Las acciones que se realicen con un usuario en los sistemas de informacién seran total
responsabilidad de éste.

Después de (3) tres intentos fallidos al ingresar los datos de acceso, la cuenta debe quedar
bloqueada, y s6lo podra ser desbloqueada por el personal asignado por el Coordinador del Grupo
de Sistemas.

Criptografia

Todo servidor publico del Ministerio que deba transportar o enviar informacién clasificada como
confidencial debera utilizar software o programas de cifrado de archivos para mitigar riesgos de fuga
o pérdida de la informacion.

La asignacion de firmas digitales se realiza de acuerdo con las necesidades institucionales y sera
expedida en un tiempo minimo de acuerdo con la disponibilidad de asignacion del proveedor. El
cifrado de la misma estara directamente ligado a las necesidades de procesamiento, software y
necesidad de autenticidad requerida.

Los sitios y micro sitios del Ministerio de Ambiente y Desarrollo Sostenible que recojan informacién
de ciudadanos o que por su naturaleza requieran comunicar la autenticidad del sitio, deberan contar
con certificados SSL.

El uso de Tokens y controles criptograficos bancarios, seran gestionados de acuerdo con las politicas
y directrices emitidas por el Ministerio de Hacienda Nacional y de acuerdo con los requisitos de cada
banco y deben ser coordinados en los lideres de proceso quienes requieran su uso y el Grupo de
Sistemas para garantizar la buena operacién de los mismos.

7.2.5. Seguridad fisicay del entorno

Areas Seguras

Se establecen como areas seguras:

e Centro de computo y centro de cableado

¢ Archivo de Gestion Talento Humano

e Archivo de Gestion grupo de contratacion

¢ Archivo de Gestion Grupo de control interno disciplinario

e Archivo Central

e Cuartos eléctricos

e Cuarto de Monitoreo

e Piso 4 — Despacho

e Las que el grupo Administrativo determine de acuerdo con los estudios de seguridad.

Identificar y salvaguardar las areas seguras para la gestion, almacenamiento y procesamiento de
informacion en el Ministerio de Ambiente y Desarrollo Sostenible. Las areas deben contar con
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protecciones fisicas y ambientales acordes con el valor y la necesidad de aseguramiento de los
activos que se protegen, incluyendo la definicién de perimetros de seguridad, controles de acceso
fisicos, seguridad para proteccién de los equipos, seguridad en el suministro eléctrico y cableado,
condiciones ambientales adecuadas de operacion y sistemas de contencion, deteccion y extincion
de incendios.

El ingreso de terceros a los Centros de Coémputo y Centros de Cableado debe estar debidamente
registrado mediante una bitacora custodiada por el personal de vigilancia contratado en la entidad.

Los privilegios de acceso fisico a los Centros de Cémputo deben ser descontinuados o modificados
oportunamente a la terminacion, transferencia o cambio en las labores del personal previamente
autorizado.

El Centro de Computo debe contar con mecanismos de control de acceso tales como puertas de
seguridad, sistema de alarmas o controles biométricos, estar separado de areas que tengan liquidos
inflamables o estén en riesgo de inundaciones e incendios.

Los accesos a areas seguras deberan tener un control de acceso fisico, y no se debe permitir
ingresar equipos fotograficos, de filmacion, grabacién de audio u otras formas de registro salvo con
autorizacion especial del responsable del area segura.

Las contrasefias de sistemas de alarma, cajas fuertes, llaves y otros mecanismos de seguridad de
acceso a las oficinas solo deben ser utilizadas por quienes se encuentren debidamente autorizados
y, salvo situaciones de emergencia, estos no deben ser transferidos a otros servidores publicos de
la entidad.

Los servidores publicos o terceros que presten sus servicios al Ministerio no deben intentar ingresar
a areas a las cuales no tengan la debida autorizacion.

Todos los visitantes que ingresan a la entidad deben ser recibidos o autorizados para el ingreso y
estar acompafiados por la persona a quien visitan durante su permanencia en las instalaciones de
la misma. El personal visitante, debe cumplir con los protocolos de seguridad definidos e
implementados por la entidad.

Los trabajos de mantenimiento de redes eléctricas, cableado de datos y voz, deben ser realizados
por personal especialista, el cual debe estar debidamente autorizado e identificado.

El Ministerio de Ambiente y Desarrollo Sostenible se reserva el derecho de monitorear el espacio
fisico mediante un circuito cerrado de television (CCTV) con el fin de brindar mayor seguridad en el
recinto ministerial.

Los contratistas y servidores publicos deberan ingresar usando el sistema biométrico dispuesto para
tal fin de acuerdo con los procesos establecidos por los encargados de Seguridad Fisica y del
entorno.
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Para el tratamiento y uso del Sistema de Acceso Biométrico se cita Circular nUmero 8300-3-23415
del 15 de julio de 2015 mediante la cual se expide por Secretaria General la politica de Control de

Acceso Biométrico.
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(%) MINAMBIENTE

CIRCULAR 1.5 L 205

Bogota, D. C. 14 de jukio de 2015

PARA: SERVIDORES PUBLICOS Y CONTRATISTAS DEL MINISTERIO
DE: SECRETARIA GENERAL
ASUNTO: Sistema de control de acceso biométrico,

Con Gran Exito el Ministerio de Ambiente y Desarrollo Sostenible reporta las jornadas de
toma de huella e implementacion del sistema de control de acceso biométrico en la Entidad,
lo cual demuestra la cultura de compromiso, la conciencia de seguridad y el cumplimiento
de las estrategias institucionales de vanguardia operativa, cero papel y gestion ambiental,
pues en adelante no sera necesario el diligenciamiento de las planillas de control de horario.

Més de 700 personas de nuestra comunidad han apoyado y participado activamente en la
iniciativa de la Administracion de avanzar en la innovacién y modemizacion del MADS, asi
como en el cumplimiento de su funcidn legal de garantizar la seguridad de quienes laboran
0 prestan sus servicios en la sede, y el control del horario definido en la Resolucion No.
1337 de 2012, para la consocuente oportuna prestacion del servicio o funcion administrativa
asignada constitucional y legalmente al Ministerio de Ambiente y Desarrollo Sostenible.

Los invitamos a seguir ingresando acorde con su calidad de funcionario o contratista, segin
corresponda, ya que la empresa de vigilancia y seguridad tiene instrucciones de no permitir
el ingreso como visitantes a quienes en realidad no lo sean, ademas de aquellas impartidas
en el correo electrénico enviado por este Despacho el pasado 8 de julio de 2015, en el
sentido de que quienes no se encuentren registrados en el sistema de control de acceso,
una vez el mismo entre en funcionamiento, no podrd ingresar a las instalaciones del MADS
sin perjuicio de las consecuencias sancionatorias a que haya lugar.

Correlativamente el MADS pretegerd la informacion de su titular, mediante los mecanismos
sefalados en la politica de manejo de la Informacion anexa a la presente circular.

~Cordialmente, n
\: ? ) | .
ELIZABETH GOMEZ SANCHEZ

e Hrvess Suwe thn De L 0z Covetads e Sereferis Ourwest A

8300-3-234154
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POLITICA DE TRATAMIENTO DE LA INFORMACION BIOMETRICA
Bogota D. C, Julio de 2015,

EIMINISTERIO DE AMBIENTE Y DESARROLLO SOSTENIBLE ha implementado
un control de acceso biométrico a las instalaciones, previo a la recoleccion de la
huella dactilar, nombre, y documento de identificacion, los cuales se administraran
bajo el siguiente esquema:

1. Que el sistema se implementa con la finalidad de innovar y modemizar a la
Entidad, de cumplir con la funcion legal y legitima de garantizar la seguridad de
quienes laboran o prestan sus servicios en la sede y de los bienes publicos de la
misma, y el control del horario definido en la Resolucion No. 1337 de 2012, para la
consecuente oportuna prestacion del servicio o funcién administrativa asignada
constitucional y legalmente al Ministerio de Ambiente y Desarrollo Sostenible.

o El Ministerio de Ambiente y Desarrollo Sostenible utilizara la informacion
suministrada Gnicamente y exclusivamente para los fines indicados, por lo tanto
salvaguardara la base de datos que contenga la informacién recolectada, y no
permitira el acceso a personal no autorizado, salvo las excepciones constitucionales
y legales vigentes y aplicables sobre la materia.

En ese sentido tomara todas las precauciones y medidas necesarias para garantizar
la reserva de la informacion, de conformidad con el principio de confidencialidad que
trata la Ley 1581 de 2012, y demas informacién vigente sobre la materia.

3. El Ministerio de Ambiente y Desarrollo Sostenible se compromete a mantener
la informacion almacenada bajo los siguientes controles técnicos:

o La red del Sistema de Informacion de Identificacion Biométrica tendra una
VLAN propia de uso exclusivo. Es decir, esta no tendra interaccion con otros
sistemas de informacion o con otros segmentos de red.

o La base de datos se encontrard almacenada en el Centro de Datos del
Ministerio el cual cuenta con acceso restringido y controlado.

o El Servidor de Base de Datos serd independiente y se encontrara aislado de
conexion a internet.

¢ La infraestructura tecnolégica del Ministerio cuenta con Firewall de alta
tecnologia para la proteccion de sus equipos, dispositivo de seguridad propio
de proteccion y control de Bases de Datos (FortiDB) y demas controles de
sequridad de la informacién pertinentes.

Callr 37 N B - 30 Doged, Coloenive

Commuiond s (ST NI eqr 1208
o

Equipos

Se establecen controles para la prevencién de pérdida, dafio, robo o compromiso de activos
tecnoldgicos, y la interrupcién de las operaciones del Ministerio de Ambiente y Desarrollo Sostenible.
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Los equipos que hacen parte de la infraestructura tecnoldgica de la organizacion tales como
servidores, equipos de comunicaciones y seguridad electrénica, centros de cableado, UPS,
subestaciones eléctricas, aires acondicionados, plantas telefénicas, asi como estaciones de trabajo
y dispositivos de almacenamiento o comunicacion movil que contengan o brinden servicios de
soporte a la informacion critica de las dependencias, deben ser ubicados y protegidos
adecuadamente para prevenir la pérdida, dafio, robo o acceso no autorizado de los mismos.

La seguridad de los equipos de cédmputo fuera de las instalaciones sera responsabilidad de cada
servidor publico o contratista al que se le ha asignado, para sacar un equipo de las instalaciones se
debe contar con el diligenciamiento de los respectivos formatos y autorizaciones necesarias de
acuerdo con los procedimientos establecidos para tal fin.

El Ministerio recomienda a los usuarios acatar las siguientes recomendaciones, a fin de prolongar el
tiempo de uso de los equipos:

e Ubicar el equipo en un area donde la conexién al suministro eléctrico sea regulada y tanto el
cableado como la ubicacién del mismo no represente riesgo de accidente al personal o
afectacion del equipo.

e No trasladar el computador sin la autorizacién y acompafiamiento del soporte técnico
dispuesto 0 mesa de ayuda.

e Ubicar el computador sobre escritorios y muebles estables, especialmente disefiados para
ello.

e Ubicar el monitor de tal forma que, en lo posible, la luz solar no incida directamente sobre el
equipo por tiempos prolongados.

e Asesorarse debidamente para garantizar una correcta conexién a la red eléctrica. La energia
de corriente eléctrica regulada (110 voltios y con polo a tierra) se identifica por las tomas de
color naranja.

e No conectar otros dispositivos (Radios, maquinas de escribir, calculadoras, celulares, etc.)
en las tomas de corriente regulada de la organizacion.

e Apagar los equipos de computo al momento de terminar las labores diarias, incluidos los
monitores, las impresoras y escaneres.

¢ No colocar ganchos, clips, bebidas y comida encima o cerca del computador, que puedan
caer accidentalmente dentro del equipo y dafiar sus partes.

e No fumar cerca a los equipos de computo.

e Utilizar los tamafios adecuados de papel segun los requerimientos de las impresoras, no
forzar las bandejas de papel o los rodillos después de un atasco. El Ministerio dispondra del
personal necesario para el mantenimiento del mismo.

¢ No romper los sellos de garantia para acceder y reparar los equipos por cuenta propia.
Siempre solicitar el servicio a la mesa de ayuda mediante la herramienta de gestion de tickets
o los canales dispuestos en la intranet para tal fin.

e No permitir el uso de los equipos a personas ajenas al proceso, salvo con autorizacién del
superior inmediato o para actividades de soporte, mantenimiento y revision realizadas por el
Grupo de Sistemas.

e Se debe informar al Grupo de Sistemas sobre cualquier dafio que sufran los activos
tecnologicos que tenga a cargo.
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e Apagar los activos tecnoldgicos asignados en las salas de reuniones al momento de finalizar
Su uso.

e Los servidores publicos y contratistas, que tengan acceso a los equipos que componen la
infraestructura tecnoldgica de la organizaciéon no pueden fumar, beber o consumir ningan
tipo de alimento en areas donde se encuentren ubicados dichos equipos.

7.2.6. Seguridad de las operaciones

El Ministerio implementa controles para asegurar que las operaciones se ejecuten de manera
correcta y segura en las instalaciones de procesamiento de informacion.

Los ambientes de desarrollo, prueba y produccion de los sistemas de informacion del Ministerio se
encuentran separados para garantizar la confidencialidad, integridad y disponibilidad de la
informacion.

Las actividades realizadas para la gestion de tecnologia tanto en el proceso de Gestidn Estratégica
de tecnologias de la informaciéon GET, como en el proceso de Gestion de Servicios de informacion
y Soporte Tecnholégico, deben estar debidamente documentados y actualizados.

Los procedimientos y responsabilidades de operacién y administraciéon de la plataforma tecnolégica
y de seguridad deben estar documentados, garantizando un adecuado control de cambios.

Todo cambio que se realice sobre la infraestructura tecnoldgica del Ministerio para el procesamiento
de la informacién y comunicacién debe ser controlado, gestionado y autorizado adecuadamente.

El Ministerio mantendra un proceso continuo de medicién de las variables criticas (CPU, memoria y
espacio en disco) mediante monitoreo, andlisis y evaluacion de rendimiento y capacidad de su
infraestructura tecnoldgica de procesamiento de informacion.

Con el fin de dar respuestas oportunas y gestionar los controles implementados se realizard4 un
monitoreo amplio y suficiente del trafico de red, conexiones, servicios, recursos, entre otros afines a
la gestion de tecnologias de la informacion y comunicaciones, plataformas, etc.

Proteccién contra c6digos maliciosos

El Ministerio establece que los activos tecnoldgicos estan protegidos mediante herramientas y
software de seguridad como antivirus, antispam y otras aplicaciones y dispositivos que brindan
proteccidn contra cédigo malicioso.

A efectos de proteger la integridad, disponibilidad y confidencialidad de los activos de informacion es
imprescindible tener instalado, actualizado y en ejecucion el programa de antivirus aprobado por la
entidad, realizar mantenimiento de los equipos, administracion de la red y bloqueo de puertos en la
red de telecomunicaciones.

Copias de Respaldo
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Se debe cumplir con el procedimiento de copias de respaldo establecido por la entidad, y realizar
revisiones periédicas de la eficacia del control implementado.

Se establece un plan de restauraciéon de copias de seguridad que seran probados a intervalos
regulares (al menos una vez al afio) con el fin de asegurar que son confiables en caso de emergencia
y retenidas por un periodo de tiempo determinado. La verificacion de las copias de respaldo se realiza
de acuerdo con las facilidades de la herramienta de backups Symatec del Ministerio.

La retencién de Backups y tiempos de restauracion a usuarios se gestiona de acuerdo con la
capacidad gestionada por el Grupo de Sistemas.

Las copias de respaldo se realizan con frecuencia diaria para informacién que los procesos
consideren relevante, para lo cual el Grupo de Sistemas dispondra de una carpeta para dicha area
en el servidor de archivos con permisos de acuerdo con la solicitud del lider de proceso. Para
Backups adicionales o0 a equipos las areas deben realizar una solicitud al Grupo de Sistemas.

Registro de actividades y supervision

Los sistemas de informacion implementados en el Ministerio deben tener desarrollado médulos que
permitan el almacenamiento y consulta de las actividades realizadas por los diferentes usuarios
creados.

Los relojes de los sistemas de procesamiento de informacion y de los equipos de circuito cerrado de
television deben estar sincronizados con la hora legal colombiana.

El canal de internet, uso de equipos, sistemas de respaldo de informacién y herramientas deben ser
usadas Unicamente para actividades relacionadas con el cumplimiento de las metas institucionales,
por lo cual tanto los activos como la informacién contenida se presume de propiedad del Ministerio.
Se prohibe el uso de dichos recursos para fines personales o actividades al margen de la ley. La red
del Ministerio, su trafico, capacidad y uso sera monitoreada.

Control de software operacional

Los usuarios finales no deben configurar, instalar y eliminar software de los equipos de computo del
Ministerio de Ambiente y Desarrollo Sostenible, la interfaz del sistema operativo debe estar
configurada de tal forma que tenga solo privilegios de invitado. Todas estas labores deben ser
estrictamente realizadas por el proceso de Gestibn de Servicios de Informacion y Soporte
Tecnoldgico.

Consideraciones sobre auditorias a sistemas de informacion

Para las auditorias de sistemas que requieran hacer pruebas especificas que impliquen privilegios
adicionales a los establecidos en las cuentas de usuario empleadas en tal area, se debe asegurar,
gue tales pruebas no van a afectar la seguridad de la informacién ni el desempefio de los servicios
brindados.
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Teletrabajo

En los casos que el acceso y procesamiento de la informacion del Ministerio de Ambiente y Desarrollo
Sostenible, sea mediante la modalidad de teletrabajo, los responsables de estas actividades deberan
dar cumplimiento a las condiciones y restricciones definidas entorno a la seguridad de la informacion,
tales como:

e Seguridad fisica y de comunicaciones.

¢ Amenazas de accesos no autorizados a informacién o recursos.

e Acuerdos de licenciamiento para establecer responsabilidades.

o Establecer politicas acerca de derechos de propiedad
intelectual desarrollada en equipos de propiedad privada.

Ademaés, se deberan definir en los lineamientos del teletrabajo, los cuales incluiran:

e Elsuministro de equipo adecuado y de dispositivos de almacenamiento para las actividades
de teletrabajo, cuando no se permite el uso del equipo de propiedad privada que no esta
bajo el control de la organizacion

e Una definicion del trabajo permitido, las horas de trabajo, la clasificacion de la informacion
gue se puede mantener, y los sistemas y servicios internos a los que el teletrabajador esta
autorizado a acceder

e El suministro de equipos de comunicacién adecuados, incluidos los métodos para asegurar
el acceso remoto

e La seguridad fisica

e Lasreglas y la orientacion sobre el acceso de la familia y los visitantes a los equipos y a la
informacion;

¢ El suministro de soporte y mantenimiento del hardware y el software

e El suministro de seguros

e Los procedimientos para copias de respaldo'y continuidad del negocio

¢ Auditoria y seguimiento de la seguridad

e Larevocacion de la autoridad y de los derechos de acceso, y la devolucién de los equipos
cuando las actividades del teletrabajo finalicen

El ministerio de Ambiente y Desarrollo Sostenible asignara los permisos de acceso por medio de una
Red privada Virtual (VPN), la solicitud debe ser gestionada por el aplicativo de ARANDA con previa
autorizacion del jefe de area o lider de proceso al Grupo de Sistemas de la Entidad y previo visto
bueno del Grupo de Talento Humano, deberan realizar la solicitud de permisos indicando lo que se
requiere para la labor y el tiempo de vigencia del mismo.

7.2.7. Seguridad de las Comunicaciones

El Proceso Gestion de Servicios de Informacion y Soporte Tecnoldgico debe ser el encargado de
bloquear el acceso a las paginas de contenido para adultos, mensajeria instantanea y demas paginas
que no sean de uso corporativo mediante el uso de servidor proxy, firewall o el software o control
que mejor se ajuste a la necesidad.

El acceso a internet debe hacerse desde una estacion debidamente registrada o autorizada.




DNy NoIF =N A  MANUAL DE SEGURIDAD DE LA INFORMACION MADHE[CE

DESARROLLO SOSTENIBLE Proceso: Gestion Estratégica de Tecnologias de la Informacién Sislema Infegrado de Gesfién

Version: 3 Vigencia: 08/08/2019 Cédigo: M-E-GET-01

El proceso de Gestion de Servicios de Informacion y Soporte Tecnoldgico debera implementar y
mantener la separacion de las redes virtuales para garantizar la confidencialidad de la informacion
en las redes de telecomunicaciones del Ministerio.

El acceso a la red por parte de terceros debera ser gestionado a través de un ticket en la mesa de
ayuda interpuesto por el lider de proceso.

Los contratos o acuerdos contractuales que realice el Ministerio deben incluir clausulas que
especifiquen las responsabilidades sobre el adecuado tratamiento de Informacion, estableciendo
sanciones en caso de incumplimiento, y advirtiendo sobre la responsabilidad que en materia legal
implica su desconocimiento. El alcance de los mismos puede variar dependiendo de las necesidades.

Los servidores publicos o contratistas directos del Ministerio son responsables de proteger la
confidencialidad e integridad de la informacion y deben tener especial cuidado en el uso de los
diferentes medios para el intercambio de informacion que puedan generar una divulgacion o
modificacidn no autorizada.

7.2.8. Adquisicion, Desarrollo Y Mantenimiento de Sistemas de Informacion

Desarrollo de software

Para apoyar los procesos operativos y estratégicos el Ministerio de Ambiente y Desarrollo Sostenible
usarda y facilitara las Tecnologias de la Informacién y las Comunicaciones para el mejoramiento o
implementacion de nuevos procesos para en consecuencia cumplir con los objetivos y cubrir las
necesidades de la entidad. Los sistemas de informacion a usar pueden ser adquiridos a través de
terceras partes bien sea en desarrollos ala medida o mediante herramientas comerciales 0 no
comerciales que satisfagan la necesidad que se pretende subsanar. Para tal fin también se pueden
implementar y mantener sistemas de informacion desarrollados por personal del Ministerio.

El Grupo de Sistemas y la Oficina Asesora de TIC deben elegir, elaborar, mantener y difundir el
“Método de Desarrollo de Sistemas de Informaciéon” que considere apropiado o los requerimientos
que apliquen de acuerdo con las funciones operativas y capacidades técnicas y de plataforma que
existan al interior de MINAMBIENTE. Cuando la necesidad de un sistema de informacion sea
manifiesta se debe garantizar que este incluya lineamientos, procesos, buenas practicas, plantillas,
soporte y demas obligaciones que sirvan para regular los desarrollos de software internos en un
ambiente de mitigacion del riesgo y aseguramiento de la calidad, asi mismo se deben identificar y
gestionar los posibles riesgos referentes a seguridad de la informacién durante todo el ciclo de vida
del software.

En la medida de lo posible y segun la legislacién colombiana lo permita, los sistemas de informacion
adquiridos a través de terceras partes deben certificar el cumplimiento de estandares de calidad en
el proceso de desarrollo.

e El Ministerio de Ambiente y Desarrollo Sostenible debe asegurar que se disefie e implemente
los requerimientos de seguridad en el software, ya sea desarrollado o adquirido, que incluya
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controles de autenticacion, autorizacion y auditoria de usuarios, verificacion de los datos de
entrada y salida, y que implemente buenas practicas de desarrollo seguro.

El Ministerio, debe establecer controles para cifrar la informacion que sea considerada
sensible y evitar la posibilidad de repudio de una accion por parte de un usuario del sistema.
Se deben asegurar los archivos del sistema y mantener un control adecuado de los cambios
gue puedan presentarse.

La informacién tratada por las aplicaciones aceptadas por el Ministerio debe preservar su
confiabilidad desde su ingreso, transformacién y entrega a las aplicaciones de la Entidad.
La informacién que se encuentra en los sistemas de produccion no puede ser disminuida en
los niveles de proteccién, por tanto, para procesos de desarrollo y pruebas, se debe evitar el
uso de datos de produccion y en caso de ser necesario su utilizacion, garantizar la
eliminacion segura al momento de finalizacién de las pruebas.

Si los nuevos desarrollos son adquiridos a través de terceros, se debera seguir un proceso
formal de adquisicion. Los contratos con los proveedores tendran incluidos los requisitos de
seguridad de la informacién.

La organizacion debe tener un ambiente de desarrollo y de pruebas seguro o, en su defecto,
exigir al proveedor mediante los contratos, que éste cuente con los controles de seguridad
de la informacidn sobre los ambientes y la posibilidad de ser auditados por parte del personal
del Ministerio.

Todos los sistemas de informacién del Ministerio deben pasar por un ciclo de pruebas de
aceptacion tanto funcionales como de seguridad antes de ser puestos en produccion.

Relaciones con los Proveedores

Los proveedores relacionados con el ministerio o quienes prestan servicios al mismo, deben cumplir
con las clausulas de confidencialidad pactadas en los contratos; cumplir con los acuerdos de niveles
de servicio estipulados; dar buen uso a la informaciéon de propiedad del ministerio, respetando
siempre la propiedad intelectual de la misma y que sea usada para el fin al cual se destin6 dicha

informacion.

El Ministerio identifica los posibles riesgos que pueden generar el acceso, procesamiento,
comunicacion o gestion de la informacién y la infraestructura para su procesamiento por
parte de los terceros. Los controles que se establezcan a partir del analisis de riesgos, deben
ser comunicados y aceptados porlos terceros:mediante la firma de acuerdos contractuales.
La entidad debe establecer acuerdos de confidencialidad, no divulgacion con los
proveedores o terceros que presten sus servicios.

Se debe hacer seguimiento a los acuerdos de niveles de servicio que se establezcan con los
proveedores o terceros que presten sus servicios a la entidad.

Cualquier actividad realizada por un proveedor en los sistemas de informacion del Ministerio,
debe ser monitoreada por el Grupo de Sistemas, La oficina TIC o o el proceso directamente
relacionado a través de la supervision del contrato tanto con el proveedor como con el
responsable del sistema de informacion.

Los terceros que efectden el Tratamiento de Informacion propia del Ministerio o sobre la cual
la entidad sea Responsable, deben cumplir con la Politica de Seguridad de la Informacion.
Los contratistas directos tendran clausulas de confidencialidad, cumplimiento de politicas del
SIG y derechos de propiedad intelectual, sin excepcion.
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e Para proveedores de Tl se aplicaran acuerdos de confidencialidad anexos, amplios y
suficientes para el cumplimiento de sus funciones.

7.2.9. Gestion delos Incidentes

e Se define y establece como responsable en el Ministerio para la atencién y respuesta a
eventos e incidentes de seguridad de la informacion al personal encargado de seguridad de
la informacion.

e Todos los usuarios de la informacion del Ministerio de Ambiente y Desarrollo Sostenible
deben reportar los eventos o incidentes de seguridad que se presenten, segun el
procedimiento de gestidn de incidentes vigente en la entidad.

e El Ministerio de Ambiente y Desarrollo Sostenible debe asegurar que se establecen y
ejecutan procedimientos para identificar, analizar, valorar y dar un tratamiento adecuado a
los incidentes, y que se hace una adecuada evaluacion del impacto en el negocio de los
incidentes de seguridad de la informacion.

¢ En la gestion del incidente y cuando sea necesario obtener evidencia de un incidente,
siempre se debe garantizar el cumplimiento de los requisitos legales aplicables o comunicar
a un ente competente para que realice el debido proceso.

7.2.10. Gestion de continuidad del negocio

o Debe evaluarse el impacto de las interrupciones que afectan la operacion de los procesos
criticos de la institucion y definir e implementar planes de continuidad y de recuperacion ante
desastres para propender por la continuidad de la misma. Los planes deben considerar
medidas tanto técnicas como administrativas para que se puedan recuperar oportunamente
las funciones de los procesos y la tecnologia que las soporta.

e Los planes de continuidad y de recuperacion deben.probarse y revisarse periodicamente y
mantenerlos actualizados para su mejora continua y garantizar que sean efectivos.

e Se debe seguir una estrategia de recuperacion alineada con los objetivos de negocio,
formalmente documentada y con procedimientos perfectamente probados para asegurar la
restauracion de los procesos criticos delinegocio, ante el evento de una contingencia.

e Se debe tener igual nivel de seguridad en los ambientes de produccién y en los de
contingencia.

e Para los procesos criticos del negocio, el Ministerio de Ambiente y Desarrollo Sostenible
debe contar con instalaciones alternas y con capacidad de recuperacion, que permitan
mantener la continuidad del negocio aun en caso de desastre en las instalaciones de los
lugares de Operacion.

e En caso de no mantener acuerdos contractuales o legales vigentes que garanticen la
continuidad tecnol6gica del Ministerio, ante una emergencia manifiesta, se deben asegurar
los recursos necesarios para la recuperacion.

7.2.11. Cumplimiento

El Ministerio de Ambiente y Desarrollo Sostenible, gestiona la seguridad de la informacién de tal
forma que se dé cumplimiento adecuado a la legislacion vigente. Para esto, analiza los requisitos
legales aplicables a la informacion, incluyendo entre otros los derechos de propiedad intelectual,
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proteccidon de datos personales, los tiempos de retencién de registros, la privacidad, los delitos
informaticos, el uso inadecuado de recursos de procesamiento, el uso de criptografia y la recoleccién
de evidencia.

Proteccién de Datos Personales o lainformacién sensible

El Ministerio de Ambiente y Desarrollo Sostenible utilizara la informacién suministrada dnica y
exclusivamente para los fines indicados, por lo tanto, salvaguardara las bases de datos que contenga
la informacién recolectada, y no permitira el acceso a personal no autorizado, salvo las excepciones
constitucionales y legales vigentes y aplicables sobre la materia.

En ese sentido tomard todas las precauciones y medidas necesarias para garantizar la reserva de
la informacién, de conformidad con el principio de confidencialidad que trata la Ley 1581 de 2012, y
demas informacion vigente sobre la materia. De igual manera el titular asiste los derechos que le
otorga la normatividad aplicable y vigente respecto a la proteccién de datos y el derecho a la
informacion.

Lo no dispuesto, se aplicara de conformidad con la normatividad vigente y aplicable sobre la materia.

Todos los productos de Software que se adquieran e instalen en los equipos de computo de la
entidad deben contar con su respectiva licencia de uso.

Al interior del Ministerio de Ambiente y Desarrollo Sostenible se deben realizar auditorias, para
verificar la eficacia de los controles y asegurar la administracion de los riesgos de seguridad de la
informacion.

La Politica junto con el Sistema de Gestion de Seguridad de la Informacién del Ministerio de
Ambiente y Desarrollo Sostenible, debe ser revisada anualmente para verificar su nivel, actualidad,
aplicacion, completitud y cumplimiento.

La informacion de auditoria generada por el uso de los controles de seguridad de los Recursos de
Tecnologia debe ser evaluada por el responsable para:

e Reportar incidentes de seguridad.

e Constatar que los datos registrados incluyen evidencias suficientes para el seguimiento y
resolucién de incidentes de seguridad.

e Tomar acciones preventivas si asi fuere necesario.

Los contratos de contratistas y proveedores deben contar con clausulas referentes a la propiedad
intelectual procurando que la informacion sea de propiedad del Ministerio de Ambiente y desarrollo
sostenible, salvo contadas excepciones en el caso de acuerdos interadministrativos.

Los contratos vigentes y los futuros deben incluir dentro de sus condiciones el Derecho que tiene el
Ministerio, a realizar auditorias peridédicas y esporadicas a las condiciones de Seguridad de la
Informacién que conserven sus proveedores con el fin de garantizar la proteccion de la informacion
de forma integral.
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Privacidad

El Ministerio de Ambiente y Desarrollo Sostenible en cumplimiento con sus actividades y objetivos
institucionales y en cumplimiento con la legislacion vigente es responsable de mantener la privacidad
y dar un tratamiento adecuado a los datos personales y en concordancia con la ley aplicable. Asi el
Ministerio de Ambiente y Desarrollo Sostenible implementa la presente politica en procura de la
debida proteccion de los derechos de las diferentes partes relacionadas, en materia de privacidad y
uso de los datos suministrados en los siguientes términos:

e Para los servicios web provistos por el Ministerio de Ambiente y Desarrollo Sostenible y que
recojan datos, se informara explicitamente en los portales, bajo los términos de uso, que los
titulares de los datos personales aceptan el uso, tratamiento o almacenamiento de los datos
personales y que autorizan al Ministerio de Ambiente y Desarrollo Sostenible el tratamiento
para los fines pertinentes para lo cual fueron entregados.

e La informacién recolectada por el Ministerio o suministrada al mismo, permanecera de
acuerdo con el término maximo definido para el uso o de acuerdo con la retencién de
informacion establecida por el Ministerio.

e En cuanto a la informacion suministrada al Ministerio de Ambiente y Desarrollo Sostenible a
través de los diferentes portales y por entidades adscritas y vinculadas se presume su
veracidad, vigencia, suficiencia, autenticidad y legitimidad de acuerdo con el principio
constitucional de buena fe.

e El Ministerio cuenta e implementa controles de seguridad y politicas para mantener la
privacidad de los datos, y salvaguardar y proteger la informacion relacionada.

Asi mismo, y en cumplimiento a lo establecido en la normativa vigente se deben diligenciar los
formatos F-E-GET-09 Caracterizacion de Bases de Datos Personales y F-E-GET-10 Reporte de
Bases de Datos Personales como parte del tratamiento de las bases de datos personales, dicha
informacién debe cargada de manera permanente, teniendo en cuenta los cambios en las mismas,
en el aplicativo dispuesto para tal fin por la Superintendencia de Industria y Comercio.

8. GESTION DE INCIDENTES

El Ministerio de Ambiente y Desarrollo Sostenible debe asegurar que se establecen y ejecutan
procedimientos para identificar, analizar, valorar y dar un tratamiento adecuado a los incidentes, y
que se hace una adecuada evaluacion del impacto en el negocio de los incidentes de seguridad de
la informacién.

Todos los usuarios de la informacion del Ministerio de Ambiente y Desarrollo Sostenible deben
reportar los incidentes de seguridad que se presenten, segin el procedimiento de gestion de
incidentes vigente en la entidad.

En la gestion del incidente y cuando sea necesario obtener evidencia de un incidente, siempre se
debe garantizar el cumplimiento de los requisitos legales aplicables o comunicar a un ente
competente en el caso que se requiera y seguir el procedimiento de gestion de incidentes.
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Todos los usuarios del ministerio de Ambiente y Desarrollo sostenible que detecten la ocurrencia de
un evento de seguridad de la informacion o una debilidad (observada o sospechada) de seguridad
de la informacion deben reportarlo en el menor tiempo posible a través de los siguientes medios:

e Aplicativo: ARANDA
e Extension: *911

Se debe tener en cuenta que los siguientes componentes son fuentes generadoras de eventos de
seguridad de la informacion:

e Alertas en sistemas de seguridad
e Caidas de servidores
e Logs de servidores, aplicaciones y herramientas de seguridad

Todo evento reportado debe ser evaluado con el fin de decidir si corresponde a un incidente de
seguridad de la informacion. Si el evento es catalogado como un incidente de seguridad de la
informacién debe asignarsele una categoria teniendo en cuenta las siguientes directrices:

Acceso no autorizado:

e Fisico: Acceso no autorizado a las instalaciones del Ministerio de Ambiente.

e Légico: Acceso no autorizado a sistemas de informacién, servidores, equipos de cédmputo
o dispositivos de red del Ministerio de Ambiente.

e (Cdbdigo malicioso: Programas utilizados por usuarios malintencionados para obtener
acceso no autorizado y control de equipos de computo, servidores, sistemas de informacion;
capturar contrasefias o informacién confidencial tecleada por el usuario; secuestrar la
informacion de equipos de cémputo, servidores, dispositivos moviles; entre otros. Esta
categoria incluye virus informaticos, gusanos:informaticos, ransomware, keyloggers, entre
otros.

¢ Denegacion de servicio: Pérdida de disponibilidad de sistemas, redes u otros servicios.

e Ingenieria social: Método de ataque en el que se engafia a un usuario para obtener acceso
a sistemas de informacioén y a informacién del Ministerio de Ambiente, mediante técnicas
tales como phishing, llamadas telefonicas fraudulentas, mensajes de texto, entre otras.
Dentro de esta categoria se incluyen las subcategorias de divulgacién sensible no autorizada
de informacion oficial y no oficial y errores humanos que llevan a la fuga de informacién de
la red.

e Escaneo de Red o intentos de Obtencion de informacion de lared: Método que permite
analizar y escanear todos los dispositivos de la red del Ministerio de Ambiente mediante la
deteccion de los servicios comunes que estan ofreciendo las maquinas y posibles
vulnerabilidades de seguridad segun los puertos abiertos esta amenaza permite el acceso a
las carpetas compartidas servidores FTP, acceso remoto a los equipos y apagar dichos
dispositivos.

e Mal uso de los activos de Informacién: Violaciones a las politicas de uso aceptable de los
activos.

e Datos personales: Involucra la pérdida de confidencialidad, integridad o disponibilidad de
activos relacionados con datos personales y su informacion asociada.
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El personal de la mesa de ayuda ademas de clasificar el incidente debe priorizarlo, teniendo en
cuenta las siguientes directrices de Priorizacion de incidentes.

Es frecuente que existan multiples incidentes concurrentes, razén por la cual es necesario determinar
un nivel de prioridad para la resolucién de los mismos. El nivel de prioridad se basa esencialmente
en dos parametros:

¢ Impacto: Determina la importancia del incidente dependiendo de cémo este afecta los
procesos de negocio o el nUmero de usuarios afectados.

e Urgencia: Dependiendo de la prioridad se asignaran los recursos necesarios para la
resolucion del incidente.

ESTABLECIMIENTO DEL NIVEL DE PRIORIDAD

. Impacto Urgencia Baja Urgencia Alta Urgencia Critico

LOW LOW ~ |MEDIUM ~ |MEDIUM -
'HIGH |MEDIUM ~ |HIGH v |HIGH - |
(CRITICAL |HIGH ~ |HIGH ~ |CRITICAL - |

Ademas, se debe tener en cuenta que el tiempo de respuesta de los incidentes de seguridad de
informacidn tiene un impacto del servicio MEDIO por tanto manejan los siguientes SLA

SLA SLA VIP - DIRECTORES
Tiempo de . ) -
- - - T |
Tiempo Atencién Solucién AT'emP,O iempo de Solucion
= tencion (mn)
(mn) (mn)
15 120 10 60

El personal de la mesa de ayuda ademas de clasificar el incidente debe priorizarlo, teniendo en
cuenta las siguientes directrices de priorizacion de incidentes.

El personal de Mesa de Ayuda realizard Andlisis y resolucion del Incidente con ayuda de la base de
conocimiento para determinar si se puede identificar con alguna incidencia ya resuelta y aplicar el
procedimiento asignado.

Si la resolucion del incidente se escapa de las posibilidades de la mesa de ayuda, ésta redirecciona
el caso a un nivel superior para su investigacién por el equipo, el lider del proceso correspondiente
y el oficial de seguridad; En ultima instancia se escalara el incidente a terceros y el personal directivo
0 encargado de Dicho incidente realizara la gestién interna correspondiente. Tener en cuenta El
esquema de escalamiento de incidentes y los siguientes tipos de estrategias para resolucién de
Incidentes:

e Contencién: Busca la deteccion del incidente con el fin de que no se propague y pueda
generar mas dafios a la informacioén o a la arquitectura

e de TI. Algunos ejemplos de actividades de contencion son: bloqueo de cuenta después de
sucesivos intentos de acceso, desconexién de la red de un equipo infectado con malware.
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e Erradicacion: Busca eliminar cualquier rastro dejado por el incidente con acciones tales
como: Reparacion del sitio web después de un defacement, borrado seguro y restauracion
de un backup en un equipo infectado por malware, reinstalacion del equipo y recuperacion
de datos cuando se detecta un rootkit.

e Recuperacidn: Restauracion de los sistemas o servicios afectados el personal de la Mesa
de Ayuda, a quien se le haya asignado el incidente debe restablecer la funcionalidad de los
sistemas afectados, y realizar un endurecimiento (hardening) del sistema que permita
prevenir incidentes similares en el futuro.

Durante todo el ciclo de vida del incidente se debe actualizar la informacion almacenada en las bases
de datos correspondientes para que los implicados dispongan de informacién sobre el estado del
mismo.

Si fuera necesario se puede emitir una solicitud de cambio, siguiendo del procedimiento
correspondiente.

Antes de proceder a cerrar el caso, es necesario confirmar con el(los) usuario(s) la solucion
satisfactoria del mismo. Adicionalmente, se deben registrar los procedimientos aplicados para
resolver el incidente.

Es necesario mantener un proceso de lecciones aprendidas después de un incidente grave, y
semestralmente para analizar los incidentes menores. Se debe mantener un adecuado registro de
lecciones aprendidas con el fin de conocer:

o Exactamente lo que sucedid, en qué momento y cdmo el personal gestiono el incidente.

e Cudl seria la gestidon de personal y qué deberia hacerse la proxima vez que ocurra un
incidente similar.

e Actualizacion de la matriz de riesgos

e Acciones correctivas para prevenir incidentes similares en el futuro.

e Cuales herramientas o recursos adicionales'son necesarios para detectar, analizar y mitigar
los incidentes en el futuro.

8.1.Recoleccién de Evidencia

Para la resolucién del incidente es necesatria la recoleccion de evidencia. Estas evidencias pueden
provenir de diferentes fuentes, tales como:

e Informacion basada en la red: Logs de IDS o IPS, logs de monitoreo, logs de routers, logs
de firewalls, informacion recolectada mediante Sniffers de red, informacion de servidores de
autenticacion.

¢ Informacién Basada en el Equipo:

e Live data collection: Volcado (dump) de la memoria RAM, fecha y hora del sistema, procesos
activos, conexiones de red establecidas, puertos abiertos, aplicaciones escuchando en
dichos puertos, estado de la tarjeta de red.

e Ofra informacion: Testimonio de funcionario, contratista o tercero que reporta el evento.

En caso de que se requiera hacer denuncias penales, se debe tener en cuenta el Directorio Contacto
con Autoridades y Grupos de Interés. Adicionalmente, es importante hacer una recoleccién y manejo
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adecuado de la evidencia; para ello, la entidad puede contactar al ColCERT, contratar un experto en
el tema, o en caso de que se decida que la Mesa de ayuda recolecte la evidencia se deberian tener
en cuenta las directrices del procedimiento de Recoleccion de Evidencia. En caso de que se tipifique
como un posible delito se debe contactar a la Policia Nacional y la recoleccién de evidencia sera
responsabilidad de la Unidad de Policia Judicial.

9. CONTROLES DEL MANTENIMIENTO DE LA SEGURIDAD DE LA INFORMACION

A fin de garantizar el mantenimiento del Sistema de Gestién de Seguridad de la Informacién en
MINAMBIENTE se debe realizar el seguimiento semestral al cumplimiento de los requisitos de la
norma ISO 27001 incluyendo los controles definidos, dicho seguimiento debe realizarse en los
formatos F-E-GET-07 Seguimiento a Controles de Seguridad de la Informaciéon y F-E-GET-08
Seguimiento a Requisitos de Seguridad de la Informacion.




REQUISITOS DE COMPETENCIA

NOMBRE DEL COMPETENCIA A FECHA DE
ROL ACTIVIDADES RESPONSABILIDADE FORMACION / COMPETENCI A g
S EXPERIEN EDUCACION |HABILIDADES TITULAR FORTALECER EJECUCION
ENTRENAMIENTO CIA
* Apoyo al Jefe de Oficina de
Tecnologias de la
Informacién y Comunicacion y
Coordinador del Grupo de * Aplicar y
Sistemas liderando las promover
acciones del grupo operativo metodologia
e impulsando la s
implementacion y actualizadas
cumplimiento de la que
presente Palitica. conduzcan
* Acompafiamiento en la Téeni a la préactica
valoracion de los activos de ecn'%‘) d d eln de una
informacién con los procesos fsefgurl ad de fa cultura de la * Conocimientos
involucrados del SGSI. - Informacion -0 informacion; en ISO 27002
- Conocimientos en 1SO administracion - g
Responsable(s) | ¢ Identificar, evaluar y apoyar 27002 tecnoléaica o ° Disefiar y * Conocimientos
asignado para la  implementacion de | Informar X . 10109 administrar en Gestion de
: . : . Auditor Interno o lider auditoria de " :
Seguridad de mejoras en seguridad de la | trimestralmente del = : politicas de : Incidentes .
. iy . ) ISO 27001 1 afio sistemas o} : Designado Cumple S No aplica
la informacion a los sistemas | estado de la seguridad Conocimientos en auditor _ interno seguridad * Conocimientos
Infpr‘mauon/ Qe mformacmn} e de la mformaqon al Gestion de Incidentes ISO 27001, o para los en Rle_sg_os
Oficial de| infraestructuratecnolégica. |grupo operativo de P " recursos * Conocimientos
: - . Conocimientos de estudios en . P >
Seguridad de la| + Acompafiamiento en la | Seguridad de - : A informéticos de Hackin
: - b o o Hacking Ethico ingenieria  de . g
informacion revision y actualizacion de | Informacion de i del Ethico
! X sistemas 0 .
los riesgos en seguridad de | MINAMBIENTE. afines ministerio
la informacion en conjunto * Disefiar
con los responsables de los estrategias
mismos. gue puedan
*Liderar la  planeacion, garantizar la
implementacion, pruebas y seguridad
mejora  del Plan de de los
continuidad de la entidad. activos de
. de informacion

Ejecutar pruebas
seguridad informatica a la
infraestructura  tecnolégica
de la entidad.
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REQUISITOS DE COMPETENCIA
o SETRBATES RESPONSABILIDADE Y NOMBRE DEL COMPETENCI Al COMPETENCIA A FECHA D’E
S EXPERIEN TITULAR FORTALECER EJECUCION
ENTRENAMIENTO CIA EDUCACION |HABILIDADES
* Notificar a todo el personal
de sus obligaciones respecto
Jefe de la @ la verificacion, desarrollo, Informa( sobre el
Oficina de plan_es' y programas de cumphr_nmpto de'I plan _ . . _ . ' '
Control Interno o audltona_ en los tiempos |de audl_t(’)rlas al sstgma No Aplica No aplica No aplica No aplica Designado No aplica No aplica
delegado _estableudos t(_)m_ando como |de gestion de gggurldad
insumo principal los | de la informacion
diagnésticos y la matriz de
riesgos.
. Cumphr con los * Conocimiento
requerimientos de seguridad *sen iSO 27002
informéatica establecidos * Conocimiento s
Coordinador ara la operacion, | Implementacion de en Gestion de
Grupo de gdministracién > y | controles técnicos en g?ggi gCiRAER No aplica No aplica No aplica Designado Cumple Incidentes No aplica
Sistemas comunicacion de los | seguridad informatica. * Conocimiento s
sistemas y recursos de en Riesgos
tecnologia de * Conocimiento s
Conocimientos de
Jefe  Oficinal 'ﬁslils:&%sl Ee’i]TrEateria legal a las IeyesziIgentbgs
, en cuanto . en olombia . . A . - .
3323?(:: o s refiergglaseguridad dela No Aplica refere_ntes a No aplica No aplica No aplica Delegado No aplica No aplica No aplica
delegado informacion. _segurlda_d’ de la
informacion
Asegurar que en los
contratos queden las
* Verificar el cumplimiento de gl;ﬁ;: eliscialidad de dlg
las politicas de seguridad de v A
Coordinador la informacién en lo referente autor ACl’JerdOS de
grupo a la gestion de todos los Nivel de servicio (donde | No Aplica No aplica No aplica No aplica Designado No aplica No aplica No aplica
ontratos o contratos, acuerdos u otra aplique) @ de
delegado documentacion de plque), — Ley
trasparencia y
MINAMBIENTE con sus proteccion de  datos
empleados y con terceros. personales y aquellas
referentes a seguridad
de la informacién
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REQUISITOS DE COMPETENCIA

NOMBRE DEL COMPETENCIA A FECHA DE
ROL ACTIVIDADES RESPONSQBlLIDADE FORMACION/ | expERIEN TiruLar  [COMPETENCIAL opralecer | EJECUCION
ENTRENAMIENTO CIA EDUCACION [HABILIDADES
* Notificar a todo el personal | Promover la formacion
en la Induccién o reinduccién |y concientizacion en
Coordinador desuso_bligaciones resp(?gto mate(ia de fs,eguridad
Talento giecumgtrg:jerirggdde IadIZohtch: gg la lgﬂormzr(;:girzodentég No Aplica No aplica No aplica No aplica Designado No aplica No aplica No aplica
g;?;an(?o ° Informacion y de todas las responsabilidad - a
normas, procedimientos vy |través de la induccion y
practicas que de ella surjan. | reinduccién.
Realizar informes
trimestrales de los
* Presupuestar y ap_robar los recursos  financieros
recursos necesarios para
. para  mantener y
implantar y soportar las . .
Jefe de la oliticas de sequridad mejorar el sistema de
Oficina de P 9 ) gestion de seguridad. Conocimientos en
Tecnologia de * Conocer, dar a conoce, Supervision del| Gestion de : . ; . - .
la informacion cun}pllr y hacer cump||r la cumplimiento segdn lo| Seguridad de No aplica No aplica No aplica Jefe de OTIC | No aplica No aplica No aplica
y la| Poliica de Seguridad y|eqiapiecido en  la| Informacion
comunicacion |  Procedimientos del Sistema | iics de seguridad de
Idr‘(niormas::aigﬁnda\(/jigen(tjee dlz la  Informacigg’ ge
MINAMBIENTE por
MINAMBIENTE. parte de su personal a
cargo.
Seguir el  proceso
disciplinario formal
contemplado en las
normas estatutarias y
Coordinador * Realizar las investigaciones | convencionales  que
del  Control y sanciones administrativas | rigen al personal de la
Interno para los funcionarios que |Administracion Publica| No Aplica No aplica No aplica No aplica Designado No aplica No aplica No aplica
disciplinario o violen las politicas de |Nacional, para los
delegado seguridad de la informacion |empleados que violen

la Politica, Normas vy
Procedimientos de
Seguridad en el
Ministerio
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REQUISITOS DE COMPETENCIA

ROL CTIVIDADES RESPONSQBILIDADE I NOMBRE DEL COMPETENCI Al COMPETENCIA A FECHA D’E
EXPERIEN TITULAR FORTALECER EJECUCION
ENTRENAMIENTO CIA EDUCACION |HABILIDADES
Jefe de 4
oficina
Asesora de| *Asegurar la participacion de | Garantizar la |Integracion de| Profesional
Planeaciénosu  ladireccion en el SGSI integracion del Gestion Ambiental al especializado
delegado * Participar en las actividades | subsistema de gestion SIG No aplica enp Sistemas No aplica No aplica No aplica No aplica
Coordinador de divulgacion del SGSI en |de seguridad de la|Bases generales de| de Gestion o Coordinador
Sistema cada dependencia informacién al SIG ISO 27001 grupo del SIG

Integrado de
Gestation

afines




